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Sobre Articulo 19 Oficina para México y Centroamérica

ARTICLE 19 Oficina para México y Centroamérica (ARTICLE 19) es una organizacidén no
gubernamental independiente que promueve que todas las personas puedan ejercer su
derecho a informarse y expresarse en un entorno de libertad, seguridad e igualdad tanto en el
ambito offline como online.

La organizacion inicid hace mas de cuatro afios un trabajo en la agenda de inteligencia artificial
en México. La intencidn fue entender cdmo se originaron los esfuerzos incipientes en su
desarrollo, implementacién y regulacion, los obstaculos y retos que se presentarony el grado
de voluntad politica para adoptar dicha agenda como politicamente prioritaria -dada la
evolucion de las tecnologias y laincorporacion de éstas en distintos ambitos de lavida publica-
. Los hallazgos y conclusiones de nuestra exploracion inicial revelaron un vacio y desinterés
por discutir el tema de tecnologias emergentes en manos del sector publico con la seriedad
que el tema exige. Sin embargo, recientemente la nueva administracion gubernamental
mexicana ha dejado claro un interés por abordar el tema tecnolégico, iniciando por reducir la
brecha digital a través de infraestructura, y paralelamente apostando por la digitalizacion al
sector publico para llevar a cabo distintos procesos, por ejemplo, los tramites administrativos
y la imparticién de justicia.

Sin embargo, desde ARTICLE 19 hemos observado actualmente que existe una falta de
comprension de lo que es la inteligencia artificial y el impacto que puede causar en los
derechos humanos. Esto sucede cuando existen iniciativas legislativas que inhiben la
interdependencia de los derechos humanos. Ademas, ARTICLE 19 ha analizado la carencia de
profundidad y entendimiento de la transparencia algoritmica, resaltando que es necesario
abordar su estructura, retos y la prioridad de vincularla con principios y lineamientos
relacionados con el acceso a la informacién, la transparencia y la rendicién de cuentas. Lo
anterior no solo dirigido a las empresas privadas que desarrollan estas herramientas, sino
también a los gobiernos que estan utilizando estas tecnologias dentro de su estrategia
nacional de digitalizacion.

En este sentido, ARTICLE 19 ha sido invitada como organizacidon experta para participar y
facilitar el debate con otras partes interesadas, contribuyendo a estas conversaciones con una
perspectiva de derechos humanos y centrandose en cuestiones de libertad de expresion y
acceso a la informacién. ARTICLE 19 trabaja para vincular la promocidén de politicas publicas,
el acompanamiento a procesos locales y el litigio estratégico para promover los mas altos
estandares internacionales de derechos humanos en el desarrollo, uso, adquisicion e
implementacion de herramientas de tecnologias emergentes, de tal manera que se contribuya
al fortalecimiento de la democracia.
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Sobre la Electronic Frontier Foundation

La Electronic Frontier Foundation (EFF) es una organizacion no gubernamental sin animo de
lucro con sede en Estados Unidos y que opera a escala internacional para la proteccién de los
derechos humanosyy las libertades fundamentales en nuestra era digital. Fundada en 1990, la
EFF defiende la privacidad, la libertad de expresion y la innovacion mediante litigios
estratégicos, andlisis de politicas publicas, activismo de base y desarrollo tecnolégico. La
mision de la EFF es garantizar que la tecnologia apoye las libertades, la justiciay la innovacion
paratodas las personas.

Como parte de su labor, la EFF viene siguiendo iniciativas de regulacidon de la inteligencia
artificial en América Latina y el despliegue de estas tecnologias para utilizaciones sensibles,
en particular por instituciones estatales para actividades y determinaciones que afectan
derechos humanos. La falta de transparencia significativa y participacién ciudadana en la
forma en que en general se desarrollan, implementan y utilizan estos sistemas por las
instituciones estatales son factores clave que plantean graves desafios a la gobernanza
democratica, a la legitimidad de la toma de decisiones y la formulacién de politicas
gubernamentales. En base a los estandares interamericanos de derechos humanos, hemos
desarrollado implicaciones que los Estados deben tener en cuenta desde el momento en que
analizan si es adecuado adoptar un sistema algoritmico como parte de determinada accion
estatal hasta el momento en que evaluan los resultados de su implementacion.

En relacion con la audiencia tematica regional titulada Inteligencia artificial y derechos
humanos que se realizé el viernes 7 de marzo de 2025, ARTICLE 19 y EFF someten los
presentes aportes técnicos con el propdsito de analizar los retos que la inteligencia
artificial (IA) plantea para el ejercicio y garantia de los derechos humanos, y ofrecer
algunas recomendaciones para prevenirlos y mitigarlos.
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A. La inteligencia artificial y su relacion con el ejercicio y la garantia de proteccion de los
derechos humanos

1. Moderaciéon automatizada de contenidos en plataformas de redes sociales

La IA se ha posicionado como un catalizador de la transformacion® en todas las disciplinas e
industrias, reconfigurando procesos tradicionales. Es por ello por lo que la IA se ha integrado
en diversas disciplinas y practicas no solo juridicas sino temas como la salud, la educacioén,
la geografiay muchas otras. Por ejemplo, en el ambito académico, la IA puede potencializar la
investigacion y la docencia, facilitando el analisis de grandes volumenes de informacion y
optimizando la elaboracién de texto juridicos.

Internet ya no es solo un medio para difundir y publicar informacién, es también una
herramienta necesaria para el ejercicio de los derechos humanos. Es asi como la tecnologia
se convierte mas en una herramienta necesaria como parte de la vida laboral, familiary social,
de la educacioén, de la expresion y de la construccién de nuestra identidad en la esfera
colectiva como en la individual.

Un ejemplo de ello es como las redes sociales se han convertido en espacios de discusion, de
intercambio de conocimientos, de reflexiones, de pugnas e incluso de contiendas narrativas
en foros donde muchas personas discuten sobre diversas tematicas.

Como cualquier otro espacio social, Internet ha también cambiado las dindmicas de
interaccién virtual donde también se reproducen estereotipos, roles y practicas sociales del
espacio offline. Muestra de ello como la violencia, la desigualdad y la injusticia se refleja en
los espacios digitales, asi como las brechas econdémicas, educativas y sanitarias de la
desigualdad por razones de género, racionales, étnicas, de clase social que crecen y se
profundizan en nuestras comunidades.

Debido a algunas practicas dadas tanto en las redes sociales y plataformas digitales se
presenciado practicas de violencia desmedida ademas de profundizar la desigualdad, las
plataformas digitales han creado mecanismos de control o de moderacién de contenido al
clasificar bajo criterio propio aquellos discursos, contenido audio-visual y expresiones como
nocivo y/o problematico cuando infringen las normas, reglamentos o términos de servicio de
su plataforma.

Thttps://www.article19.org/wp-content/uploads/2018/04/Privacy-and-Freedom-of-
Expression-In-the-Age-of-Artificial-Intelligence-1.pdf



https://www.article19.org/wp-content/uploads/2018/04/Privacy-and-Freedom-of-Expression-In-the-Age-of-Artificial-Intelligence-1.pdf
https://www.article19.org/wp-content/uploads/2018/04/Privacy-and-Freedom-of-Expression-In-the-Age-of-Artificial-Intelligence-1.pdf
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2. ¢La IA como una herramienta para potencializar la democracia? Riesgos y
oportunidades de la |IA

Las tecnologias de la informacién (TI) en el contexto gubernamental son fundamentales para
impulsar la eficiencia operativay facilitar la toma de decisiones basada en datos. Comprenden
una gama de soluciones, incluyendo sistemas computacionales, software y redes, que se
utilizan para procesary distribuir informacion de manera efectiva. Estas tecnologias permiten
a los gobiernos mejorar la prestacion de servicios publicos al automatizar tareas, grandes
volumenes de informacién y comunicar datos.

B. Identificacion y prevencion de impactos diferenciados en grupos vulnerables

Eluso de IA en grupos en situacion de vulnerabilidad y marginacion

El informe Libertad artificial: moderacion de contenidos y su impacto en derechos humanos,

elaborado por ARTICLE 192 aborda como la moderacidon automatizada de contenidos en
plataformas digitales puede afectar el derecho a la libertad de expresién y otros derechos
fundamentales. Se basa en un analisis documental, encuestas, entrevistas y talleres con
comunidades vulnerables en México.

El estudio destaca que la moderacion de contenido realizado por plataformas digitales, en
particular cuando se realiza de manera automatizada, puede dar lugar a censura,
discriminacién y autocensura, impactando de manera diferenciada a distintos sectores de la
sociedad que temen represalias de actores gubernamentales y/o no estatales®. Con relacion a
lo anterior, las plataformas digitales no siempre logran controlar eficazmente los denominado
discursos de odio, lo que afecta especialmente a mujeres, periodistas, defensores de
derechos humanos, personas de LGTBIQ+ y migrantes, quienes son mas propensos a sufrir
acoso y violencia digital. De esta manera las personas con discapacidad en la mayoria de las
ocasiones son estigmatizadas y sus contenidos suelen ser malinterpretados o eliminados por
los algoritmos.

Aunado a lo anterior, el informe muestra evidencia sobre cémo la moderaciéon automatizada
de contenido en plataformas digitales puede reforzar desigualdades estructurales y restringir
derechos fundamentales como la libertad de expresion y acceso a la informacién. En

2 ARTICLE 19 Oficina México y Centroamérica. Libertad Artificial: moderacion de contenidos y su impacto en derechos humanos.
19 de octubre de 2022. https://articulo19.org/libertad-artificial-discurso-redes-y-pluralidad/

3 ARTICLE 19  Oficina México 'y Centroamérica. Derechos Pendientes. 9 de julio de 2024.
https://articulo19.org/derechospendientes/



https://articulo19.org/libertad-artificial-discurso-redes-y-pluralidad/
https://articulo19.org/violencia-contra-la-prensa-en-mexico-en-2023/
https://articulo19.org/libertad-artificial-discurso-redes-y-pluralidad/
https://articulo19.org/derechospendientes/
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conclusion, dicho documento hace un llamado urgente a garantizar la transparencia,
mecanismos de apelacion y una regulacion basada en derechos humanos para asegurar que
las plataformas digitales no perpetuan la discriminacion y la censura en el espacio digital.

Algunos de los impactos que se destacan son:
1) Libertad de expresiony acceso a la informacién

e Laeliminacién de contenido legitimo limita la diversidad de voces en el espacio digital.

o Se restringe el debate publico en temas clave como derechos humanos, politica y
activismo social.

o Segeneraun efecto de autocensura: las personas dejan de expresar ciertas opiniones
por temor a ser bloqueadas.

2) Derechos de grupos vulnerables

¢ Comunidades indigenas y afromexicanas: Existen barreras idiomaticas y culturales
que impiden la correcta interpretacién de su contenido por parte de los algoritmos.

e Personas LGBTQ+: Han enfrentado eliminaciones injustificadas de contenido
relacionado con su identidad y derechos.

e Mujeres: Se ha detectado la invisibilizacién de denuncias sobre violencia de género,
mientras que los ataques digitales en su contra persisten sin una respuesta adecuada

3) Privacidady seguridad digital

o Las plataformas recolectan grandes volumenes de datos sin garantizar transparencia
en su uso.

o No existen garantias claras sobre cémo se almacenan o utilizan los datos generados
por los usuarios en procesos de moderacion de contenido

Uso de tecnologias emergentes y ausencia de transparencia algoritmica en sector
publico

ARTICLE 19 publicd el informe titulado “Hacia una transparencia algoritmica en el sector

publico de América Latina” la cual aborda los desafios de la transparencia en la adquisicion,

desarrollo e implementacion de tecnologias emergentes en la administracion publica de
Argentina, Brasil, Colombia, Chile y México. El estudio identifica la opacidad del uso de
algoritmos y sistemas de inteligencia artificial (IA) en el sector publico donde se destacan tres
problemas fundamentales:


https://articulo19.org/hacia-una-transparencia-algoritmica-en-el-sector-publico-de-america-latina/
https://articulo19.org/hacia-una-transparencia-algoritmica-en-el-sector-publico-de-america-latina/

INTERNAL

= e <
FOUNDATION N——

A. Falta de regulacion sobre la transparencia algoritmica: No existen normativas
especificas en la regién que obliguen a los gobiernos a explicar cdmo funcionan los
sistemas de IA utilizados en la toma de decisiones administrativas;

B. Dificultad en la supervision y rendicion de cuentas: La administracion publica
carece de mecanismos claros para monitorear el impacto de la IAy garantizar que sus
decisiones sean auditables;

C. Impacto enderechos humanosy participacion ciudadana: La falta de transparencia
en la implementacion de tecnologias emergentes impide que la ciudadania pueda
cuestionar o apelar decisiones automatizadas.

Uno de los principales hallazgos se relacionada con la falta de acceso a informacién sobre IA
en el sector publico, pues es relevante destacar que en ninguno de los cinco paises estudiados
existe un registro centralizado de los sistemas de IA utilizados en la administracién publica.
Aunado aello, los contratosy licitaciones vinculadas con tecnologias emergentes suelen estar
protegidos por acuerdos de confidencialidad, lo cual impide su conocimiento. Para este tipo
de situaciones no se encontraron estandares claros para garantizar que los algoritmos
utilizados sean explicables y accesibles para la ciudadania.

Compra, adquisicion y uso de tecnologias emergentes por el sector publico (cadena de

suministro)

La adquisicion y el despliegue de sistemas de IA por parte de los Estados presentan riesgos
significativos para los derechos humanos en diversos ambitos, con profundas implicaciones
para la privacidad, la igualdad, la responsabilidad democratica y la participacion publica en
los sistemas de innovacion digital.

(i) Aplicacion de la ley: El uso de la IA en la aplicacion de la ley, como la policia predictivay la

tecnologia de reconocimiento facial, plantea importantes problemas de derechos humanos,
incluidos los resultados sesgados que perjudican desproporcionadamente a las comunidades
marginadas, conducen a encarcelamientos injustos y erosionan la privacidad de las personas
a través de una amplia recopilacion de datos.* Aunque tecnologias como el reconocimiento
facial pueden presentar una tasa de error baja en términos absolutos, su despliegue sigue
dando lugar a que se rastree erroneamente a un gran numero de personas, lo que amplifica la
vigilancia de los movimientos y las vidas de las personas. Estas practicas amenazan la
autonomia individual, ahogan la libertad de expresidn y amenazan con crear un Estado de

4 https://link.springer.com/article/10.1007/s13347-021-00478-z


https://link.springer.com/article/10.1007/s13347-021-00478-z
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vigilancia.® La opacidad de estos sistemas de IA dificulta ain maés la rendicién de cuentas de
las fuerzas del orden.

(ii) Asistencia social: Los sistemas de asistencia social basados en la |IA corren el riesgo de

exclusiones injustas, vigilancia y falta de rendicion de cuentas.® La denegacion arbitraria e
injusta de prestaciones sociales’ priva a las personas del derecho a la vida, a laigualdad, a un
nivel de vida adecuado y a la subsistencia.? Cuando los servicios publicos, como la asignacion
de recursos, no son transparentes, se limitan las oportunidades de participacion publica en el
desarrollo y la evaluacidn de politicas, obstaculizandose también la capacidad de los sujetos
para solicitar reparacién en caso de parcialidad u otros perjuicios. Esto ocurre especialmente
cuando intervienen agentes privados en el desempefio de funciones de servicio publico.

(iii) Educacion: La IA en la educacidn plantea riesgos como la vigilancia omnipresente, las
recompensas o castigos basados en el comportamiento y la asfixia del pensamiento critico.®
Puede exacerbar la violencia, elacosoy el ciberacoso.’ Un Relator Especial de la ONU destaca
los riesgos de utilizar la A para las admisiones, la asignacion de alumnos, las evaluaciones de
resultados y la supervisién del comportamiento durante los exdmenes." La IA también podria
amplificar las desigualdades educativas, aumentando las diferencias entre estudiantes
privilegiados y desfavorecidos, ya que las herramientas de IA a menudo favorecen las culturas
e idiomas dominantes."” También suscitan preocupacion la reduccién de la interaccion
humana, el declive del papel de los profesores, los enfoques tecnocraticos y la explotaciéon de
los datos de los alumnos con fines no consentidos o socialmente hostiles.™

(iv) Servicios de proteccidén de la infancia: Los Estados automatizan cada vez mas los procesos

de prediccion delriesgo de violacién de los derechos de los nifios y adolescentes. El creciente
uso de la IA para predecir los riesgos para los derechos de los nifios permite a los actores del
sector privado accedery explotar datos altamente sensibles sin protecciones adecuadas de la
privacidad o salvaguardias contra el abuso y la explotacién.™

5 https://articulol9.org/continua-impune-el-uso-de-pegasus-a-un-ano-de-las-nuevas-denuncias/

Ghttps://www.amnesty.org/en/latest/news/2024/11/denmark-ai-powered-welfare-system-fuels-mass-surveillance-and-risks-discriminating-
against-marginalized-groups-report/

7 https://www.amnesty.org/en/latest/research/2024/04/entity-resolution-in-indias-welfare-digitalization/
8 https.//ohrh.law.ox.ac.uk/the-human-rights-implications-of-chinas-social-credit-system/

9 https://www.mdpi.com/2071-1050/15/16/12451

10 https://slejournal.springeropen.com/articles/10.1186/s40561-024-00316-7

11 https://documents.un.org/doc/undoc/gen/n24/298/43/pdf/n2429843.pdf

12https://www.researchgate.net/publication/351119867 Equity_and_Artificial Intelligence in EducationWill AIEd Amplify or Allevi
ate_Inequities_in_Education

13 https://documents.un.org/doc/undoc/gen/n24/298/43/pdf/n2429843.pdf
14 https://www.mdpi.com/2071-1050/15/16/12451


https://articulo19.org/continua-impune-el-uso-de-pegasus-a-un-ano-de-las-nuevas-denuncias/
https://www.amnesty.org/en/latest/news/2024/11/denmark-ai-powered-welfare-system-fuels-mass-surveillance-and-risks-discriminating-against-marginalized-groups-report/
https://www.amnesty.org/en/latest/news/2024/11/denmark-ai-powered-welfare-system-fuels-mass-surveillance-and-risks-discriminating-against-marginalized-groups-report/
https://www.amnesty.org/en/latest/research/2024/04/entity-resolution-in-indias-welfare-digitalization/
https://ohrh.law.ox.ac.uk/the-human-rights-implications-of-chinas-social-credit-system/
https://www.mdpi.com/2071-1050/15/16/12451
https://slejournal.springeropen.com/articles/10.1186/s40561-024-00316-7
https://documents.un.org/doc/undoc/gen/n24/298/43/pdf/n2429843.pdf
https://www.researchgate.net/publication/351119867_Equity_and_Artificial_Intelligence_in_Education_Will_AIEd_Amplify_or_Alleviate_Inequities_in_Education
https://www.researchgate.net/publication/351119867_Equity_and_Artificial_Intelligence_in_Education_Will_AIEd_Amplify_or_Alleviate_Inequities_in_Education
https://documents.un.org/doc/undoc/gen/n24/298/43/pdf/n2429843.pdf
https://www.mdpi.com/2071-1050/15/16/12451
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(v) Poder judicial: Dado que la IA tiende a reforzar los prejuicios estructurales, su uso en el

poder judicial, especialmente para la evaluacion de riesgos en las sentencias, puede producir
resultados discriminatorios,’ socavando el derecho a un juicio y un trato justos, asi como
comprometiendo la discrecién judicial.”® Una reciente sentencia dictada por un juez en
Colombia para proteger el derecho a la salud de un menor con autismo, en la que el
razonamiento juridico fue redactado integramente por ChatGPT suscita preocupaciéon en
relacidn con la independencia judicial y el deber de dictar sentencias motivadas."’

(vi) Migracion y gestién de fronteras: Las tecnologias de IA en los sistemas de migracion

amenazan cada vez mas los derechos humanos de los migrantes y su acceso al asilo.”® Un
informe de la Electronic Frontier Foundation de 2024 destaca como las tecnologias de
vigilancia en capas, con frecuencia automatizadas por IA, controlan las comunidades
fronterizas.' La Plataforma Centinela en Chihuahua demuestra cémo los sistemas opacos,
que incluyen la identificacidon biométrica y la predicciéon del comportamiento, se utilizan con
el pretexto de la seguridad publica y el control de la inmigracién, lo que plantea
preocupaciones sobre la transparencia, larendicidon de cuentasy los impactos en los derechos
humanos.

(vii) Guerray conflicto: La IA en aplicaciones militares plantea graves riesgos para la vida civily

la rendicidon de cuentas. Las armas autdnomas y los sistemas de vigilancia basados en IA
reducen la supervision humana y difuminan la rendicién de cuentas.?® En 2024, expertos de la
ONU condenaron el uso de IA*' y pidieron medidas reparadoras, destacando las implicaciones
éticas y humanitarias de tales tecnologias.?

Los ejemplos anteriores demuestran cémo las funciones criticas del Estado, como el
bienestar, la educacién, la justicia y el mantenimiento de los bienes comunes publicos, estan
amenazadas de erosidn por el lento avance de los intereses privados, que no rinden cuentas,
en el ambito publico.® La fuga del valor de los datos de la esfera pulblica a ecosistemas

15 https://researchoutreach.org/articles/justice-served-discrimination-in-algorithmic-risk-assessment/
16 https://'www.unodc.org/dohadeclaration/en/news/2021/30/judge-dread _ai-and-judicial-integrity.html
17 https://www.theguardian.com/technology/2023/feb/03/colombia-judge-chatgpt-ruling

18https://www.amnesty.org/en/latest/news/2024/05/global-new-technology-and-ai-used-at-borders-increases-inequalities-and-
undermines-human-rights-of-migrants/

19 https://www.eff.org/files/2024/05/06/borderzine-2024-5-6-es.pdf
20 https://hms.harvard.edu/news/risks-artificial-intelligence-weapons-design

21 Domicidio se refiere a la violacion sistemdtica o generalizada del derecho a una vivienda adecuada; Véase,
https://documents.un.org/doc/undoc/gen/n22/431/55/pdfin2243155.pdf

22 https://ainowinstitute.org/publication/the-algorithmically-accelerated-killing-machine

23https://itforchange.net/sites/default/files/2647/Recovering%20the%20Public%20in%20India%E2%80%99s %20Digital %2 0Public%20
Infrastructure%20Strategy.pdf


https://researchoutreach.org/articles/justice-served-discrimination-in-algorithmic-risk-assessment/
https://www.unodc.org/dohadeclaration/en/news/2021/30/judge-dread_ai-and-judicial-integrity.html
https://www.theguardian.com/technology/2023/feb/03/colombia-judge-chatgpt-ruling
https://www.amnesty.org/en/latest/news/2024/05/global-new-technology-and-ai-used-at-borders-increases-inequalities-and-undermines-human-rights-of-migrants/
https://www.amnesty.org/en/latest/news/2024/05/global-new-technology-and-ai-used-at-borders-increases-inequalities-and-undermines-human-rights-of-migrants/
https://www.eff.org/files/2024/05/06/borderzine-2024-5-6-es.pdf
https://hms.harvard.edu/news/risks-artificial-intelligence-weapons-design
https://documents.un.org/doc/undoc/gen/n22/431/55/pdf/n2243155.pdf
https://ainowinstitute.org/publication/the-algorithmically-accelerated-killing-machine
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cautivos del sector privado apunta a la necesidad de democratizar los datos y los dividendos
de la IA para que sirvan al bien colectivo.

Ahora bien, en el caso de México ante la desaparicidon del Instituto de Acceso a la Informacién
y Transparencia (INAI) muestra una clara debilidad institucional ante un riesgo inminente para
acceder a la informacién en donde el 90% de las adquisiciones tecnoldgicas se realizan por
adjudicacion directa, limitando la competencia y aumentando riesgos de corrupcion e incluso
abriendo la posibilidad de cometerse violaciones a derechos humanos.

Caso Fiscalia de Nayarit, México. Diagndstico de uso e implementacidn de tecnologias de

IA en la imparticion de justicia penal.

El documento titulado “Reflexiones sobre la implementacion de sistemas de IA en la

procuracion de justicia. Estudio de caso: Nayarit” analiza los desafios, oportunidadesyriesgos
de integrar la inteligencia artificial en el sistema de justicia penal, particularmente en México,
tomando como ejemplo el estado de Nayarit.** Dicho informe propone un marco para
implementar la IA en la procuracién de justicia de manera ética, transparente y respetuosa de
los derechos humanos donde se identifican areas criticas de mejora.

El documento menciona desde la atencidn a la infraestructura tecnolégica deficientes (hasta
26.32%) hasta la falta de capacitacion del personal (incluye un 87.72%) la cual puede
aparejarse riesgos como los sesgos en los algoritmos, problemas de transparencia y la
proteccion de datos personales donde el 98.25% del personal ignora los derechos ARCO
(acceso, rectificacion, cancelacidon y oposicion) y la gestion inadecuada de archivos y
ciberseguridad donde el 77.19% del personal desconoce sistemas de ciberseguridad, ademas
de la existencia de practicas inseguras como compartir contrasefias y usar dispositivos
externos sin control.

Los hallazgos incluyen que la mayoria de las personas no esta capacitada en IA, existen
equipos obsoletosy no se cumplen con las normativas de proteccidon de datos. En ellatambién
se menciona que el 82.45% de las personas no usa herramientas de colaboracién en linea, eso
indica una brecha digital importante del 94.74%. Aunado a lo anterior, la falta de documentos
clave como avisos de privacidad y andlisis de riesgos muestra un incumplimiento de leyes, lo
que podria llevar a sanciones o incluso perpetuarse violaciones derechos humanos.

24 https://articulo19.org/caso-nayaritreflexiones-sobre-la-implementacion-de-sistemas-de-ia-en-la-procuracion-de-justicia/
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El impacto sobre los derechos humanos que se evalué con la informacién recabada fue el
siguiente:

1. Privacidad y proteccion de datos:

o La ausencia de medidas robustas expone datos personales de victimas,
testigos y acusados a filtraciones o uso indebido, violando el derecho a la
privacidad (Art. 16 constitucional).

2. Nodiscriminaciény igualdad:

o Sesgos en algoritmos podrian replicar patrones discriminatorios (ej: perfiles
raciales o socioecondmicos), afectando a grupos vulnerables y violando el
principio de igualdad (Art. 1° constitucional).

3. Debido proceso:

o Decisiones automatizadas sin supervision humana podrian generar errores en
imputaciones o medidas cautelares, comprometiendo el derecho a un juicio
justo (Art. 20 constitucional).

4. Acceso alajusticia:

o La falta de transparencia en el uso de IA erosiona la confianza ciudadana,
dificultando el acceso efectivo a la justicia.

C. Laimplementacion de mecanismos de proteccion efectivos

Los mecanismos estatales que abordan las repercusiones negativas de la IA sobre los
derechos humanos se dividen generalmente en tres categorias:

(i) Evaluaciones de impacto sobre los derechos humanos (EIDH):

Las EIDH por parte de los Estados y las empresas pueden servir como herramienta de
empoderamiento, dotando a las personas afectadas de informacidn para cuestionar el disefo,
despliegue y funcionamiento de los sistemas de IA. Por ejemplo, el articulo 72 de la Ley de Al
de la UE obliga a realizar evaluaciones de impacto sobre los derechos fundamentales para los
sistemas de Al de alto riesgo, lo que permite la transparencia y la rendicidon de cuentas.

(ii) Notificacion y audiencia justa antes de decisiones adversas:

Las personas deben ser informadas cuando se utilice un sistema automatizado en decisiones
que les afecten. El Blueprint for the Al Bill of Rights de EE.UU. hace hincapié en la notificacion
oportuna y comprensible, las opciones de exclusidon voluntaria y las explicaciones sobre
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cambios funcionales clave.?® Las personas también deben tener acceso a mecanismos
humanos de supervision y apelacién antes de que se tomen decisiones adversas. Estos
mecanismos deben ser accesibles, equitativos, eficaces y oportunos, y no deben imponer una
carga excesiva a la persona afectada. Otros ejemplos son la Carta de Algoritmos de Nueva
Zelanda, que obliga a recurrir las decisiones automatizadas,®, y las leyes estadounidenses de
curacion de papeletas de 24 Estados, que ofrecen sistemas alternativos para los votantes
marcados por algoritmos de cotejo de firmas.?

(iii) Repositorios de algoritmos publicos: Dentro del sector publico, la creacion de repositorios

de algoritmos publicos puede mejorar la explicabilidad y la rendicion de cuentas al abrir la caja
negra del desarrollo y la implantacion de la IA. Incluso cuando la transparencia total de los
algoritmos puede no ser deseable, los repositorios pueden contener casos de uso en los que
se utilizan los algoritmos, junto con explicaciones de su papel en el proceso de toma de
decisiones, garantizando la transparencia y permitiendo la reparacion de los impactos
adversos.?® Estos repositorios también pueden formar parte de una estrategia de transparencia
algoritmica mas amplia, que se extienda al sector privado e integre la EIDH, la reparacion de
agravios y los requisitos de informacioén.

(iv) Recursos judiciales: Los tribunales pueden desempefiar un papel fundamental a la hora de

abordar las injusticias relacionadas con la |A. Para mejorar el acceso a la justicia, los
organismos de igualdad y las organizaciones de interés publico deben estar facultados para
presentar denuncias, incluso sin denunciantes identificables, ya que las violaciones de
derechos impulsadas por la IA suelen pasar desapercibidas para las victimas.

La revision de las normas sobre pruebas también es crucial para aliviar la carga de la prueba
de los demandantes, dada la complejidad y opacidad de los sistemas de IA. La Directiva de la
UE sobre responsabilidad por IA propone una presuncidon de causalidad entre el
incumplimiento y el dafio.*®

Ejemplos de casos judiciales:

® ELl caso SyRI holandés (2020): El Tribunal de Distrito de La Haya dictamind que el
sistema de algoritmos System Risk Indication (SyRI), un instrumento legal que el

25 https://www.whitehouse.gov/ostp/ai-bill-of-rights/
26 http://data.govt.nz/assets/data-ethics/algorithm/Algorithm-Charter-2020 Final-English-1.pdf
27 https://www.lawfareblog.com/mail-voting-litigation-2020-part-iv-verifying-mail-ballots

28https://wp.oecd.ai/app/uploads/2024/12/16-Algorithmic-Transparency-in-the-Public-Sector-Recommendations-for-Governments-to-
Enhance-the-Transparency-of-Public-Algorithms.pdf

29 https://www.europarl.europa.eu/RegData/etudes/BRIE/2023/739342/EPRS BRI(2023)739342 ES.
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gobierno holandés utiliza para detectar el fraude en ambitos como las prestaciones,
los subsidios y los impuestos, viola el derecho a la intimidad en virtud del Convenio
Europeo de Derechos Humanos.*

® Mobley contra Workday (2023): Un tribunal estadounidense admitié a tramite una
demanda contra las herramientas de contratacién basadas en IA de Workday, que
supuestamente discriminaban por motivos de raza, edad y discapacidad. La sentencia
puso de relieve que los proveedores de IA pueden ser considerados responsables en
virtud de las leyes contra la discriminacion cuando actian como agentes de los
empleadores.*’

D. Cumplimiento de las obligaciones estatales en base a estandares interamericanos.

Mirando los compromisos de los Estados de la region frente a los derechos humanos, la
Electronic Frontier Foundation (EFF) publicé recientemente un informe sobre el uso estatal de
sistemas basados en algoritmos e inteligencia artificial (IA) para automatizar tareas y
procedimientos en apoyo a funciones y decisiones que afectan derechos. El informe destaca
que, aunque el despliegue de estas tecnologias por entes publicos pueda ser novedoso, la
base de garantias de derechos sobre la cual se debe asentar su utilizacién viene de muchos
afosy cuenta con estandares robustos que los Estados deben garantizar.

Debe recordarse que la Convenciéon Americana sobre Derechos Humanos establece a los
Estados Parte la obligacion de respetary garantizar los derechos humanos, los cuales incluyen
los deberes de prevenir, investigar y castigar las violaciones a dichos derechos. En este marco,
y teniendo en cuenta secciones anteriores de esta aportacidon, es clave recalcar que la
adopcidn de sistemas algoritmicos como parte de politicas o iniciativas de 6rganos del Estado
implica riesgos de seguridad, discriminacion, vigilancia ilegal y errores que pueden afectar el
acceso a servicios esenciales o conllevar a consecuencias graves sobre la vida de miles de
personas.

La implementacién de tecnologia en el sector publico requiere entonces de un examen
detenido de los dérganos que contemplen la adquisicion o uso de estas tecnologias para
conocer si el uso de un sistema de IA es adecuado para el propdsito pretendido, asi como si
presenta un beneficio concreto. Estos propésitos y beneficios deben estar asociados al
fortalecimiento en la garantia y el ejercicio de determinados derechos, lo que se debe
comprobar al momento de monitorear y evaluar su implementacion. Es asi, que la adopcién

30https://www.loc.gov/item/global-legal-monitor/2020-03-13/netherlands-court-prohibits-governments-use-of-ai-software-to-detect-
welfare-fraud/
31https://www.seyfarth.com/news-insights/mobley-v-workday-court-holds-ai-service-providers-could-be-directly-liable-for-employment-
discrimination-under-agent-theory.html
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de estos sistemas por entes estatales demanda la realizacidon de evaluaciones de impacto de
derechos humanos antes del despliegue y durante su uso.

Aunado a ello, cualquier violacién de derechos humanos derivada de la adopcién de estos
sistemas y tecnologias por instituciones publicas debe resultar en investigaciones que
proporcionen insumos para la evaluacion del sistema y del contexto de su utilizacion,
conduciendo a modificaciones efectivas o a la interrupcién en su uso. Con ello, también se
desarrollan las medidas necesarias para evitar que la violacion de derechos se repita.

Respetary garantizar derechos implica organizar todo el aparato del poder publico para hacer
efectivos los derechos establecidos por la Convencién, incluyendo adoptar medidas
legislativas y ajustar practicas, procesosy estructuras del Estado hacia este objetivo. Todas las
instituciones del Estado estan sujetas a los compromisos asumidos frente al derecho
internacional de derechos humanos. Esto incluye a los jueces y tribunales a los cuales
compete ejercer un control de convencionalidad sobre las leyes y reglamentos nacionales que
basan el uso estatal de sistemas de IA o decisiones automatizadas en situaciones o mediante
procedimientos ilicitos segun la Convencién Americana.

Principios transversales

Un elemento primordial que se desprende de las garantias interamericanas es el imperativo de
la transparencia de las actividades estatales. A ellas se aplica el principio de la maxima
divulgacién, segun el cual el derecho de acceso a la informacion es la regla y el secreto es la
excepcion. Corresponde al Estado la carga de la prueba de que el acceso a determinada
informacidn puede ser legitimamente restringido. Ademas, el derecho a la informacion tiene
prioridad frente a normas contradictorias o la falta de regulacion.

No se permiten restricciones amplias basadas en una calificacion general de “orden publico”,
“seguridad nacional” o “seguridad publica”. Las limitaciones deben aplicarse estrictamente a
los tipos de informacion y a los tipos de divulgacion que, conforme a la ley, representen
efectivamente un riesgo segun los principios democraticos, y solamente hasta que exista
dicho riesgo especifico y objetivo. La exigencia de transparencia se refuerza en iniciativas que
involucran altos montos del presupuesto publico, lo que suele ser la regla en el despliegue de
tecnologias de IA por entes estatales.

Las garantias de debido proceso en laimplementacion de tecnologias de IA deben ser parte de
las bases esenciales de su adopcién para la toma de decisiones que afectan derechos. Las
personas afectadas por decisiones automatizadas deben ser informadas de los
procedimientos que analizan sus derechos y obligaciones antes de que se adopte una
decisiéon. Ellas deben recibir, con la antelacién suficiente para que puedan intervenir,
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informacién clara que expligue por qué estan sujetas al procedimiento, los elementos
relevantes que se estan considerando y una referencia sobre cdmo los elementos que se estan
evaluando influyen en las consecuencias a las que pueden enfrentarse. La informacién
necesaria incluye aun los medios de que ellas disponen para presentar sus alegaciones, que
deben ser facilmente accesibles. Ademas, las decisiones deben ser debidamente justificadas,
lo que implica a los sistemas utilizados observar estandares de interpretabilidad y
explicabilidad.

Se suman a estas garantias el derecho a la vida privada en su relacién con la proteccién de
datos y la autodeterminacion. En una decision reciente de la Corte Interamericana de

Derechos Humanos se ha reconocido la proteccién de la autodeterminacion informativa bajo
la Convencidon Americana. Con ello, se garantiza una serie de derechos vinculados al poder
asegurado a las personas de conocery tener injerencia sobre cdmo sus datos personales son
tratados por terceros.

Es fundamentalrecordar aln que la Convencién Americana prohibe todo trato discriminatorio.
En consecuencia, antes de la implementacidon del sistema algoritmico y durante todo su ciclo
de vida, los Estados deben adoptar todas las medidas necesarias para garantizar que no den
lugar a un trato discriminatorio, es decir, a cualquier exclusion, restricciéon o privilegio que no
sea objetivo, necesario y proporcional al fin legitimo que pretenden alcanzar y que afecte
negativamente a los derechos humanos. Cumple asi a los Estados adoptar practicas para
cumplir esta obligacién. Dichas practicas incluyen la ya mencionada realizacidon de
evaluaciones de impacto a derechos humanos y otras medidas como: garantizar que las
instituciones estatales responsables y los drganos de supervision tengan acceso al
funcionamiento interno del sistema y los conocimientos adecuados para evaluarlo desde la
perspectiva de los derechos humanos; realizar auditorias independientes internas y externas;
y garantizar que exista una supervision humana y una revision humana significativas de las
decisiones basadas en |A por parte de funcionarios competentes siguiendo criterios estrictos
y transparentes.

La evaluacién periddica, las evaluaciones de impacto y las auditorias deben abordar no solo
el disefio inicial, sino los resultados reales del uso de sistemas algoritmicos una vez
implementados. Las evaluaciones de impacto y las auditorias en materia de derechos
humanos deben adoptar una perspectiva de género e interseccional en observacion de los tres
pasos que la CIDH ha sefalado para el disefo de politicas publicas con enfoque de derechos
humanos®2. Estos pasos configuran una hoja de ruta pertinente para que los Estados evallien
las politicas publicas que hacen uso de los sistemas algoritmicos. Ellos abarcan la
consideracidn de: (i) el impacto diferencial que una determinada politica tiene o puede tener
para los grupos histéricamente discriminados; (ii) las perspectivas y preocupaciones de estos

32 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, 15 de septiembre de 2018, para. 48.
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grupos en las diferentes etapas del ciclo de la politica; (iii) y los beneficios reales que esta
politica aporta o puede aportar para reducir las desigualdades que afectan a dichos grupos.

Se debe recalcar que corresponde a las autoridades estatales, y no a las personas afectadas,
justificar y demostrar que una decision basada en sistemas automatizados o modelos de IAno
tuvo un propésito o efecto discriminatorio. Para cumplir adecuadamente con esta obligacion,
los Estados deben garantizar que las decisiones basadas en estos sistemas tienen razones
explicablesyjustificables. Los mecanismos de participacion pueden adoptar formas multiples
y complementarias. EL marco operativo elaborado por la EFF en su informe articula algunos de
estos mecanismos y estructuras, incluyendo la auditoria del sistema en colaboracién con
cientificos de datos independientes y expertos de la sociedad civil, procesos de consulta mas
amplios, mecanismos de retroalimentaciéon y queja, participacidon ciudadana dentro de las
instituciones de supervisién, bien como la coordinacion con érganos publicos que abogan por
el interés de la sociedad (como Defensorias del Pueblo, drganos de defensa del consumidor,
entre otros).

Finalmente, la participacion social significativa es otro elemento clave de una actuacién
estatal basada en los derechos humanos. Ello presupone el acceso a la informacién relevante
sobre el uso de estos sistemasy el involucramiento de distintos sectores de la sociedad en los
momentos de decision y evaluacién acerca de su implementacion, especialmente de los
grupos histéricamente discriminados, personas afectadas y expertos en los temas vinculados
a cada una de estas iniciativas (ej. educacion, proteccion social, etc.).

La transparenciay acceso a la informacién, el debido proceso, laigualdad y no discriminacion,
la privacidad y proteccion de datos, asi como la participacion social significativa son todos
principios transversales que deben guiar la actuacion del Estado en el despliegue de sistemas
de IA en eldesarrollo de sus funciones—no solamente para orientar como hacerlo y evaluar su
implementacion pero también para basar la definicion primera de si dicho despliegue es
legitimo y conforme a los derechos humanos.

Lineas rojas y test tripartito para la restriccion y limitaciéon de derechos humanos

Es crucial remarcar que el despliegue de sistemas algoritmicos para apoyar el desempefo de
funciones publicas no es siempre un enfoque adecuado para enfrentar los problemas que se
busca abordar. Si bien el uso por parte de los Estados de los sistemas algoritmicos puede en
teoria servir paraimpulsar el ejercicio de los derechos humanos, apoyar la toma de decisiones
sensibles de la funcién estatal en estos sistemas conlleva, al menos, la posibilidad de interferir
en uno o mas de esos derechos y libertades. En consecuencia, el desarrollo o la adopcidn de
estos sistemas por parte de los Estados debe respetar los fundamentos que la Convencién
establece para la restriccion o limitacidon admisibles de los derechos humanos, que es el test
tripartito. Esto significa que, ademas de una base juridica adecuada, las restricciones o
limitaciones deben perseguir un fin legitimo y ser adecuadas, necesarias y proporcionadas


https://www.eff.org/pages/recommendations-operational-framework?language=es#Framework
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para alcanzar dicho fin, garantizando que se cumpla plenamente el deber de proteccion del
Estado.

En el caso de los derechos sociales, econémicos y culturales (DESC), dicho anélisis debe
integrar los principios de desarrollo progresivo y no regresion. La adopcion por parte de los
Estados de sistemas algoritmicos en el contexto de la proteccién social, o bienestar, debe
favorecer el adecuado disfrute y consecucion de los DESC, y no debe implicar una regresion
en las garantias y politicas de proteccién social. Cualquier restriccion a los DESC también
debe justificarse y equilibrarse a la luz de estos dos principios.

En este sentido, hay lineas rojas importantes que las instituciones estatales deben observar al
momento de evaluary decidir si la adopcién de un sistema algoritmico es realmente apropiada
a los fines pretendidos. Entre otros, la utilizacidén de estos sistemas no se muestra adecuada
cuando:

e ladecisidon debe basarse en la prudencia, el razonamiento o la experiencia humanosy
el reconocimiento automatico de patrones en los conjuntos de datos disponibles no
tiene un papel util para informar la intervencién humana;

e el fin perseguido es dificil de traducir en variables matematicas (ej., felicidad de la
poblacién) y no existen indicadores adecuados que puedan medirse a partir de los
datos disponibles. Incluso si algunos proxies pudieran funcionar, la traduccion
matematica de un fendmeno social complejo y el uso de proxies relacionados puede
no ser el enfoque mas adecuado para abordar la cuestion o el problema;

e el estado actual de la tecnologia (y del sistema especifico que se considera adoptar)
queda corto en atender las salvaguardias y derechos que deben aplicarse teniendo en
cuenta la finalidad de la utilizacion del sistema (ej., la adopcién de un sistema no
explicable para apoyar la evaluacion de riesgos por una autoridad administrativa o
judicial);

e losdesarrolladoresy proveedores del sistema no ofrezcan garantias suficientes de que
estos son fiablesy seguros, alineados a estandares de derechos humanos que incluyen
transparencia, no discriminacion, privacidad, seguridad, entre otros atributos;

e elsistema presentar un historial de violaciones de derechos humanos;

e los desarrolladores y proveedores impidan que las instituciones publicas a cargo del
despliegue del sistema y auditores independientes tengan acceso al cédigo fuente y a
los ejecutables del sistema, a los conjuntos de datos de entrenamiento anonimizados
y alos materiales de prueba, incluidos los conjuntos de datos de prueba anonimizados;

e el Unico propésito de la adopcion del sistema es reducir costes. El fin legitimo
perseguido por la adopcién del sistema debe estar relacionado con la proteccién y/o
promocidén de derechos humanos mas alla de la mera reduccién de costes.

Los Estados deben abstenerse de adoptar decisiones basadas en sistemas algoritmicos en
contextos que serian incompatibles con los derechos humanos. Es decir, finalidades,
contextos o sistemas que:
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e se basen en practicas del Estado que reproduzcan la discriminacién sistémica y/o
conllevan a la elaboracién de perfiles raciales (ej., la aplicacion de sistemas de
reconocimiento facial para la seguridad publica y los sistemas de predicciéon de
delitos);

e tengan impacto desproporcionado en grupos especificos y/o intrinsecamente
reproduzcan visiones o practicas discriminatorias reflejadas en conjuntos de dados
sesgados utilizados para entrenar el modelo de IA o alimentar el funcionamiento del
sistema o que, de otro modo, resulta de o reproduce perjuicios o estereotipos (los
ejemplos senalados en el punto anterior, asi como sistemas/ politicas de proteccién
social que sefalan a grupos especificos como potenciales defraudadores);

e se configuren como vigilancia indiscriminada de espacios fisicos o virtuales;

e impliquen una regresiéon en garantias de proteccion social;

e representen la “instrumentalizacidon” de los individuos (ej. explotar los datos de los mas
vulnerables o probar soluciones experimentales en poblaciones marginadas como
incentivos para la colaboracién con el sector privado).

D. Marcos regulatorios e institucionales y el impulso de nuevos desarrollos
normativos.

Unos marcos de contratacion publica eficaces son vitales para garantizar el uso responsable
de la IA, fomentar la confianza, configurar el desarrollo ético de la IA y garantizar el aumento
delvalor publico neto.

Ejemplos a escala internacional:

A nivel internacional, la Resoluciéon A/HRC/50/56 de la ONU proporciona directrices para la
adquisicién, compray concesién de licencias de IA para la prestacién de servicios publicos.®®

Las Recomendaciones 2021 de la UNESCO sobre la Etica de la Inteligencia Artificial
representan el primer acuerdo global que esboza valores y principios compartidos para guiar
el desarrollo de marcos legales para el avance ético y sostenible de la IA que se alinea con los
derechos humanosy los ODS.*

El documento Al Procurement in a Box del Foro Econdémico Mundial expone las
consideraciones fundamentales que deben tener en cuenta los gobiernos antes de adquiriry
desplegar soluciones de IA, incluida la importancia de las evaluaciones iniciales del impacto

33 https://documents.un.org/doc/undoc/gen/g22/323/96/pdf/g2232396.pdf

34 https://www.unesco.org/en/artificial-intelligence/recommendation-ethics
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de la IA, la sensibilidad de los datos, la calidad de los datos y el consentimiento. También
considera el impacto socioeconémico, especialmente en las poblaciones vulnerables.*

El informe de la Asamblea General de las Naciones Unidas del Relator Especial (A/79/520)
sobre el derecho a la educacion destaca como la IA pone en tela de juicio los pilares
fundamentales de la educacién -curriculo, pedagogia y evaluacion- y propone un enfoque
basado en los derechos humanos que haga hincapié en la participacion, la rendicién de
cuentas, la no discriminacién y la transparencia para orientar la integracion de la IA en la
educacién.®

También es importante remitirse a los principios y marcos sectoriales existentes, como las
normas medioambientales y sanitarias, para defender los principios rectores establecidos
sobre distintos aspectos que ahora se ven afectados por la IA. Por ejemplo, el Convenio de
Aarhus de la CEPE* otorga a los ciudadanos derechos de informacién y participacion en
asuntos medioambientales, mientras que el Protocolo de Nagoya garantiza el acceso
equitativo y la participacién en los beneficios derivados de la utilizacién de los recursos
genéticos, lo que adquiere relevancia dada la creciente integracion de la IA en la agricultura,
los sistemas alimentarios y la secuenciacién genética.*®

Ejemplo a nivel nacional

La Ley de IA de la UE es una legislacion histérica que adopta un enfoque basado en el riesgo,
prohibiendo las aplicaciones de IA de alto riesgo, como los sistemas manipuladores o
explotadores, al tiempo que impone estrictos requisitos de gobernanza, gestion de riesgos y
transparencia.* El Proyecto de Declaracién de Derechos de la IA de EE.UU. proporciona un
marco importante para que el gobierno, las empresas tecnolégicas y los ciudadanos puedan
trabajar juntos para garantizar una IA mas responsable.*

En octubre de 2024, la Casa Blanca publicé un memorando sobre el avance de la adquisicion
responsable de IA en el gobierno, en el que se esbozan nuevos requisitos de contratacién para
las agencias federales.'

35https://www3.weforum.org/docs/WEF Al Procurement in_a Box AI Government Procurement Guidelines 2020.pdf
36https://www.ohchr.org/en/documents/thematic-reports/a79520-artificial-intelligence-education-report-special-rapporteur-right
37 https://unece.org/environment-policy/public-participation/aarhus-convention/introduction

38 https://www.cbd.int/abs/default.shtml

39 https://artificialintelligenceact.eu/the-act/

40 https://www.whitehouse.gov/ostp/ai-bill-of-rights/

41https://www.cov.com/en/news-and-insights/insights/2024/10/omb-releases-requirements-for-responsible-ai-procurement-by-federal-
agencies
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En Nueva Zelanda, el Ministro de Estadistica lanzé la Carta de Algoritmos, comprometiendo a
los organismos gubernamentales a mejorar la transparencia y la rendicidon de cuentas en su
uso de algoritmos.*? La ley brasilefia sobre |A otorga a las personas y grupos afectados por
sistemas de IA de alto riesgo derechos fundamentales, como el derecho a una explicacion de
las decisiones del sistema, el derecho a impugnar y solicitar revisiones, y el derecho a la
supervision humana de las decisiones.

E. Recomendaciones generales:

a) Sobre la moderaciéon automatizada de contenido. Para mitigar los impactos
negativos de la moderacidon automatizada, el informe propone varias estrategias:

1. Mayor transparencia y rendicion de cuentas

e Las plataformas deben publicar de manera clara y accesible los criterios utilizados
para la moderacién de contenido.

e Se alienta que las plataformas realicen auditoria externa de los sistemas
automatizados de moderacidn para evaluar su impacto en derechos humanos.

2. Implementacién de mecanismos efectivos de apelacion

o Losusuarios debentenerderecho aimpugnardecisiones de eliminacién de contenido.
e Las plataformas deben contar con revisiones humanas en casos donde se afecte la
libertad de expresioén.

3. Regulacion basada en derechos humanos

e Es necesario un marco normativo que garantice que la moderacién de contenido
respete la libertad de expresiény otros derechos fundamentales.

o Los gobiernos deben desarrollar estandares en linea con el marco interamericano de
derechos humanos.

42 https://data.govt.nz/assets/data-ethics/algorithm/Algorithm-Charter-2020_Final-English-1.pdf
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4. Inclusidon de perspectivas diversas en el disefio de algoritmos y mejorar la moderacioén
automatizada.

e Es fundamental la participacién de comunidades vulnerables en la creaciéon de
politicas de moderacién de contenido.

e Es necesario que los algoritmos consideren en el contexto cultural y linglistico para
evitar la eliminacién injusta de contenido. Esto trae a colacién que aquellos
mecanismos ya creados por las plataformas digitales sobre revision humana deben
fortalecerse, ser transparentes y sobre todo contar con la posibilidad de apelacién de
manera efectiva, sencillay rapida.

b) Sobre los derechos humanos relacionados con la adquisiciony el despliegue de
IA por el poder publico

La importancia de una estructura subyacente de proteccion de derechos en atencion a los
principios transversales presentados anteriormente

Consideramos que existe un conjunto de derechos que representan principios que los Estados
deben observar desde la evaluacién inicial sobre la adopcién de sistemas algoritmicos para
fines que afectan derechos, hasta la etapa de monitoreo y evaluacién de estas politicas y
proyectos. Estos principios transversales corresponden a un aparato basilar que los Estados
deben tener establecido, o contar con medidas efectivas y avanzadas en la direccién de
establecerlos, para el despliegue adecuado de dichos sistemas. Contar con este aparato no
es secundario; se deriva de la obligacion de los Estados de prevenir violaciones de derechos
humanos y de su papel fundamental como garantes de estos derechos. Asi nuestras
recomendaciones involucran desarrollos concretos de los principios transversales
presentados anteriormente de manera a asegurar la existencia y debida operacion de este
aparato basilar. Los presentamos a continuacion:

Participacion social: una participacion social significativa requiere funcionarios estatales
dedicados, presupuesto, procesos y planificacién, para que no sea un mero ejercicio de
cumplimiento formal sin sustancia real.

Igualdad y no discriminacion: cumplir con estos principios también implica contar con la
estructura necesaria para una participacion significativa, especialmente para involucrar a
grupos que han sido histéricamente discriminados. Requiere movilizar diversos
conocimientos expertos dentro y fuera de las instituciones estatales para evaluar
adecuadamente el sistema y el contexto social en el que se aplicara, y abordar posibles
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problemas. Exige un monitoreo continuo de la implementacién, con supervision humana
competente y responsable. Finalmente, implica la produccién y analisis de indicadores
orientados a los derechos humanos sobre la implementacién del sistema y sus impactos
positivos y negativos.

Debido proceso/acceso a la justicia: este principio demanda recursos judiciales y
administrativos facilmente accesibles, equitativos y efectivos, asi como estructuras
adecuadas para investigar y sancionar violaciones de derechos humanos resultantes del uso
estatal de sistemas algoritmicos, garantizando reparacion y no repeticion. No es raro que la
implementacion de sistemas algoritmicos por parte de los Estados afecte directamente el
reconocimientoy ejercicio de derechos esenciales sin proporcionar mecanismos de apelacién
eficientes y accesibles.

Transparencia/acceso a la informacidn: requiere rutinas y personal para producir, organizar
y divulgar informacién, tanto de manera proactiva como en respuesta a solicitudes, asi como
un organismo de supervision independiente con poderes suficientes y efectivos.

Privacidad y proteccion de datos: estos principios exigen que las instituciones estatales que
evaluan e implementan sistemas de IA/ADM cuenten con una infraestructura de seguridad y
experiencia adecuadas. La implementaciéon de proyectos basados en algoritmos que
involucren el procesamiento de datos personales también debe estar bajo la supervision de un
organismo independiente de proteccion de datos y de departamentos estatales o funcionarios
dentro de las instituciones responsables del programa que puedan desempefiar el papel de
oficiales de proteccién de datos (ante los cuales las personas puedan ejercer sus derechos
relacionados con los datos, como acceso y rectificacion). Asimismo, deben existir medidas y
procedimientos para satisfacer oportunamente los derechos de los titulares de los datos.

Mas sobre la participacion civica y la transparencia

La participacidn civicay el compromiso publico son esenciales para disefiar y aplicar politicas
de responsabilidad algoritmica. Para garantizar una participacion publica significativa, pueden
tenerse en cuenta las siguientes recomendaciones:

® Llevar a cabo consultas eficaces de interés publico en las que participen multiples
grupos de interés. Para fomentar la equidad y la inclusidn, considere la posibilidad de
emplear métodos como el sondeo deliberativo, los paneles de referencia de
ciudadanos, los jurados de ciudadanos y los presupuestos participativos.* Un ejemplo
notable es la Ordenanza de Vigilancia y Seguridad Comunitaria de Oakland, que exige
amplias audiencias publicas a través de foros establecidos como las reuniones del
consejo.

43 https://www.oecd.org/gov/open-government/eight-ways-to-institutionalise-deliberative-democracy.htm

44 https://www.opengovpartnership.org/wp-content/uploads/202 1/08/algorithmic-accountability-public-sector.pdf
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® Colaborar con las comunidades marginadas y las organizaciones que representan a

grupos marginados para comprender y eliminar las barreras especificas a las que se
enfrentan. La equidad y la accesibilidad deben garantizarse eliminando las barreras a
su participacion, proporcionando ajustes razonables (por ejemplo, intérpretes de
lengua de signos, intérpretes de lenguas indigenas), compensando a los
representantes, utilizando formatos y canales de comunicacidon accesibles, y
financiando y apoyando programas de desarrollo de capacidades. %

Basar los procesos de toma de decisiones relacionados con la |IA en marcos
establecidos de derechos de participaciéon ex ante, como el Convenio de Aarhus de la
CEPE.*®

Exigir la transparencia de los sistemas de IA y de sus procesos de adquisicion y
despliegue.” Muchos paises carecen de transparencia a la hora de adquiriry desplegar
tecnologias de IA, con procesos de contratacion opacos que alimentan la corrupciony
limitan la competencia.”® Los organismos publicos deben ser conscientes del tipo de
informacién que comparteny de cémo determinados publicos acceden a ella, confian
en ella o la utilizan. Por ejemplo, los registros de algoritmos de Amsterdam y Helsinki
se diseharon especificamente para audiencias criticas como la sociedad civil,
mientras que Francia emplea explicaciones audiovisuales en lenguaje sencillo para
informar a las comunidades afectadas y al publico.*

Interesa recordar que los mecanismos participativos interamericanos en el contexto de las

comunidades indigenas y afrodescendientes aportan valiosos modelos y lecciones para

impulsar una participacion significativa también en otros contextos — especialmente

respecto a lo que se entiende por consulta previa, libre e informada a comunidades

afectadas. Algunos de ellos son:

e La consulta no es un acto singular, sino un proceso de dialogo en el que se facilita

informacién clara, accesible y completa con tiempo suficiente para permitir un

compromiso adecuado®’;

45https://gpai.ai/projects/responsible-ai/towardsrealdiversityandgenderequalityinai/towards-substantive-equality %2 Oin-artificial-
intelligence Transformative-Al-policy-for-gender-equality-and-diversity.pdf

46 https://unece.org/environment-policy/public-participation/aarhus-convention/introduction .
47 https://ia.derechosdigitales.org/wp-content/uploads/2024/12/2024-LATAM-IA_en_el-Estado-ES.pdf

48 https://ia.derechosdigitales.org/wp-content/uploads/2024/12/2024-LATAM-IA_en_el-Estado-ES.pdf ;
https://www.oecd.org/content/dam/oecd/en/publications/reports/2021/07/public-procurement-in-the-state-of-mexico_df343ad7/cc1da607-

en.pdf

49 https://'www.opengovpartnership.org/wp-content/uploads/202 1/08/executive-summary-algorithmic-accountability.pdf

50 CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales: : Normas y Jurisprudencia
del Sistema Interamericano de Derechos Humanos 30 de diciembre de 2009, parr. 285, y CIDH, Pueblos Indigenas, Comunidades
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¢ La consulta de buena fe requiere la ausencia de cualquier tipo de coacciény debe ir mas
alla de los procedimientos meramente pro forma®’;

* No tener debidamente en cuenta los resultados de la consulta es contrario al principio
de buena fe®;

e Las decisiones resultantes del proceso de consulta estan sujetas a las autoridades
administrativas y judiciales superiores, a través de procedimientos adecuados y eficaces,
para evaluar su validez, pertinenciay el equilibrio entre los derechos e intereses en juego®.

Como mencionado, la transparencia es elemento clave para garantizar el derecho de acceso
la informacion, la participacién civica significativa, entre otros derechos directamente
involucrados en el uso estatal de sistemas algoritmicos. El informe de la EFF sobre la
aplicacién de estandares interamericanos de DDHH en este contexto desarrolla implicaciones
y deberes especificos en materia de transparencia que se pueden consultar a mas detalle. Las

recomendaciones generales incluyen:

e Dar prioridad al desarrollo, adquisicion e implantacion de sistemas algoritmos de
coédigo abierto. Poner a disposicion del publico el cédigo fuente del sistema es una
medida de transparencia crucial, que instamos a los Estados a adoptar para los
sistemas que apoyen decisiones consecuenciales sobre la vida de las personas. En
cualquier caso, una evaluaciéon adecuada del sistema antes y durante su implantacién
implica que la institucidon estatal responsable por la implementacion y expertos
independientes tengan acceso y analicen su cédigo fuente;

e Poneradisposiciéon del publico la documentacién de las especificaciones del sistema,
estableciendo esto como requisito previo para que los desarrolladores y proveedores
puedan contratar con las instituciones estatales;

e Adoptar Unicamente modelos que sean interpretables® o que sigan un planteamiento
de explicabilidad mediante el disefio®®.

Afrodescendientes y Recursos Naturales: Proteccion de Derechos Humanos en el Contexto de Actividades de Extraccion, Explotacion y
Desarrollo, 31 de diciembre de 2015, parr. 108.

5! CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales,, parr. 318.

52 CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales,, parr. 325.
53 CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales, parr. 328.

%% Rudin, C. (2019). Stop Explaining Black Box Machine Learning Models for High Stakes Decisions and Use Interpretable Models
Instead. Nat Mach Intell 1, 206-215. See also Hamon, R., Junklewitz, H., & Sanchez, 1. (2020), p. 13 (seccion 3.2.4 Interpretable models
vs. post-hoc interpretability).

53 Hamon, R., Junklewitz, H., & Sanchez, 1. (2020), p. 24.
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c) Sobre el uso de IA en procuracion de justicia.

1. Capacitaciony habilidades digitales:

o Disenar programas de formacién continua en IA, analisis de datos y
ciberseguridad.

o Crear equipos multidisciplinarios (juristas + tecnoélogos) para desarrollar
herramientas alineadas con derechos humanos.

2. Transparenciayrendicion de cuentas:

o Publicar normativas, avisos de privacidad y protocolos de IA en portales de
transparencia.

o Establecer mecanismos claros para auditar algoritmos y evitar sesgos.

3. Proteccion a derechos humanos, incluyendo la proteccion de datos:

o Realizar evaluaciones de impacto a los derechos humanos antes de
implementar IA.

o Garantizar el consentimiento informado y los derechos ARCO en el tratamiento
de datos.

4. Ciberseguridad y gestion documental:

o Adoptar estandares ISO 27001% para proteger informacion sensible.
o Digitalizar expedientes fisicos y crear protocolos de respaldo seguro.

36 https://www.iso.org/es/norma/27001
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