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RRESENTAGION

El impacto de las tecnologias emergentes es relevante en mu-
chos ambitos, en el gjercicio de derechos humanos no es la excepcion,
con casas ejemplificativos como la libertad de expresion vy el acceso a la
informacion. En un mundo impulsado por la innovacion y la inmediatez,
la transparencia en el sector publico respecto del uso, la implementacion,
el desarrollo, la compra y adquisicion de tecnologias emergentes por
parte del sector publico se vuelve un aspecto central para garantizar la
confianza ciudadana y promover su uso responsable. El fin es fortalecer
el sistema democratico y generar seguridad juridica en la sociedad por
medio de la informacion del ejercicio. En este sentido, Ameérica Latina se
coloca como un escenario clave para el analisis de la manera en que los
gobiernos estan abordando este desafio.

Este estudio no pretende identificar algoritmos operativos en el sector
publico, sino diagnosticar el marco legal actual sobre la transparencia
en la adquisicion, la implementacion y el desarrollo de estas tecnologias
emergentes en laregion. El objetivo principal no es conocer y ubicar donde
hay un algaritmo funcionando en el sector publico, tales estudios ya se
han estado realizando en Ameérica Latina en paises como Colombia' o
México,? sino hacer un diagndstico del marco legal actual acerca de los
ejes mencionados. Tematicamente destaca la impartancia de la trans-
parencia algoritmica como un componente crucial para la rendicion de
cuentas y la confianza en la administracion publica. Esta formulacion
juridica provee un analisis comparativo detallado y establece un con-
junto de recomendaciones para mejorar la transparencia en la gestion
de tecnologias emergentes en América Latina.

Este documento busca contribuir al fortalecimiento de la transparencia
en la adopcion de tecnologias emergentes en Ameérica Latina mediante
recomendaciones concretas para impulsar politicas publicas enfocadas
en tres gjes esenciales: adquisicion, desarrollo e implementacion de estas

d jecision automatizada en el sector publico
s en Colombia dios \ apers 10 (2023): 267-272, https://www.gigapp
p/index.php/GIGAPP-EWP/article

2 Algoritmos CIDE, http://algoritmos.cide.edu/
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tecnologias. Se aspira a pramover un diglogo informado y constructivo entre los actores
gubernamentales, la sociedad civil y el sector privado, en la busqueda de un desarrollo
tecnologico inclusivo, ético y sostenible en la region.

La presente investigacion se elabor¢ en colaboracion entre la Oficina para México y Cen-
troameérica de ARTICLE 19, la Linea de Investigacion en Derecho e Inteligencia Artificial
(LIDIA) del Instituto de Investigaciones Juridicas de la UNAM (I1J-UNAM) y cinco firmas
juridicas que trabajaron de manera pro bono, conectadas por medio de TrustLaw, la red
legal pro bono de la Thomson Reuters Foundation.

ARTICLE 19, Oficina para México y Centroamérica
Linea de Investigacion en Derecho e Inteligencia Artificial del [lJ-UNAM
Thomson Reuters Foundation




¢QUIENES

SOMESH

Sobre la oficina de ARTICLE 19
para México y Centroamérica

ARTICLE 19 es una organizacion no gubernamental independiente que pro-
mueve y defiende la aplicacion progresiva de los derechos de la libertad de
expresion y el acceso a la informacion para todas las personas, conforme
a los mas altos estandares internacionales de derechos humanos, de tal
manera gue se contribuya al fortalecimiento de la democracia. Promueve
una region en la que todas las personas puedan ejercer su derecho a ac-
ceder a la informacion y expresarse en un entorno de libertad, seguridad
e igualdad; de tal modo gue se facilite la incorparacion de la sociedad a
los procesas de toma de decisiones informadas —sobre lo que implican
por si mismas y en su entorno—, que redunden en la realizacion plena de
otros derechos individuales y colectivos.

La organizacion trabaja para vincular la promocion de politicas publicas, el
acompafiamiento a procesos locales y el gjercicio de los derechos huma-
nos en varias entidades en México y Centroameérica. También promueve
el reconocimiento y la proteccion de los derechos humanos en entornos
digitales para evitar mecanismos de censura en internet o medidas que
obstaculicen su ejercicio mediante la legislacion, las politicas publicas,
los tratados internacionales, las decisiones judiciales o administrativas
0 las iniciativas privadas. ARTICLE 19 trabaja para garantizar las condi-
ciones adecuadas para que las personas, los medios de comunicacion
y las personas periodistas ejerzan sus derechos a la libertad de expresion
e informacion, a la privacidad, al acceso a internet sin discriminacion vy a
cualquier otro derecho pertinente en un ecosistema digital.




Las actividades de la Oficina para México y Centroameérica de ARTICLE
19 se articulan en los programas de Centroameérica, Derechos Digitales,
Verdad y Memoaria y de Proteccion y Defensa. El Programa de Derechos
Digitales desarrolla actividades relacionadas con la libertad de expresion
en el entorno digital, las cuales incluyen:

- La incidencia en espacios de multiples partes interesa-
das para establecer estandares de derechos humanos en
internet.

- El monitoreo y la evaluacion de patrones de agresiones
digital contra personas periodistas y derechos digitales.

- La promocion de recursos legales para contrarrestar las
practicas de vigilancia o censura.

Actualmente, el Programa de Derechos Digitales hace hincapié en la vi-
gilancia y el estudio de los mecanismos y las medidas publicas mediante
el analisis de los marcos juridicos empleados para censurar informacion
en internet y resaltar su incompatibilidad con el derecho a la libertad de
expresion e informacion desde los estéandares mas altos en la materia. La
naturaleza ubicua y abierta de internet representa un entorno que confi-
gura complejamente una herramienta de comunicacion gue potencia el
gjercicio de derechos, pero también se destaca como un medio que facilita
los atagues y las agresiones documentados por ARTICLE 19.
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en Derecho e Inteligencia Artificial.
Instituto de Investigaciones Juridicas de la UNAM

Desde su fundacion en 2020, la Linea de Investigacion en Derecho e Inteligencia Arti-
ficial (LIDIA) del Instituto de Investigaciones Juridicas de la UNAM se ha especializado
en explorar la dindmica entre el derecho y las tecnologfas emergentes. LIDIA analiza
las implicaciones normativas -legales y éticas- de las tecnologias emergentes, con un
énfasis especial en la inteligencia artificial (IA). Su objetivo es abordar los desafios que
enfrenta nuestro pais en esta materia. Sus enfoques interdisciplinarios y multisectoriales
son crucialesen la formacion de operadores juridicos y profesionales aptos para enfrentar
los retos de la digitalizacion, la implementacion de sistemas de IA y la proteccion de los
derechos humanos en entornos digitales. Adicionalmente, LIDIA promueve la difusion
de la cultura juridica mediante publicaciones y eventos que fomentan un dialogo enri-
guecedor, esencial para comprender como la tecnologia esta transformando el entorno
social y normativo en México y Ameérica Latina. Este compromiso con la integracion de
la investigacion y la formacion de profesionales subraya el compromiso de la UNAM vy el
[IJ con el estudio de temas de vanguardia con potencial transformador, posicionando a
LIDIA como una referencia en el estudio del impacto juridico de los avances tecnologicos.

Francisco Chan Chan es investigador en el Instituto de Investigaciones Juridicas del
Notariado del Colegio de Notarios de la Ciudad de México; profesor de asignatura de la
materia Internet y Derecho (licenciatura y maestria) en la Facultad de Derecho de la Uni-
versidad Auténoma de Yucatan (UADY) y del Seminario de Investigacion en la Maestriaen
Derecho de la Universidad Iberoamericana Tijuana. También es colaborador en proyectos
académicos y de investigacion en la Linea de Investigacion en Derecho e Inteligencia
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Discurso, redes y pluralidad, Moderacion automatizada de contenido en plataformas
digitales, entre otras. Mediante su participacion en la Linea de Investigacion en Derecho
e Inteligencia Artificial, ha promovido proyectos de investigacion, docencia y difusion del
conocimiento juridico, abordando temas cruciales en la interseccion del derecho vy las
tecnologias de la informacion.
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INTRODUCCION

En la era de la digitalizacidn, los gobiernos de todo
el mundo, incluyendo los de América Latina, han incre-
mentado el uso de sistemas computacionales avanzados
para dar atencion a los servicios que prestan a sus pobla-
ciones. Estas tecnologias, que incluyen desde algoritmos
simples hasta sistemas avanzados de inteligencia artificial,
prometen optimizar y agilizar los procesos gubernamen-
tales y mejorar la eficiencia de los servicios publicos. Sin
embargo, el empleo de estas tecnologias también plantea
importantes riesgos a los derechos humanas, asi como
desafios éticos y regulatorios, especialmente en lo que
respecta a la transparencia y la equidad en la toma de
decisiones automatizadas.®

La utilizacion de algoritmos para influir o determinar
decisiones que impactan directamente en los derechos de
las poblaciones ha generado preocupaciones significativas
en sectores académicosy en la sociedad civil organizada en
todo el mundo. En paises como México, donde derechos
como la protecciéon de datos personales, la libertad de
expresion y el acceso a la informacion estan constitucio-
nalmente garantizados. El acceso a la informacién de qué,
coémo y por qué razones trabaja el Estado, se encuentra
regulado como un derecho de las personas, pese a que
presenta multiples resistencias. La naturaleza compleja
y a menudo opaca de las tecnologias de la informacion,
la inteligencia artificial y los procesos de decision auto-
matizados complican atin mas esta situacion, haciendo
que no siempre sean comprensibles para el publico o
incluso para las personas funcionarias publicas. La falta
fia: Generalitat

veb/.content/01 Que
vern-Obert-9-cast.pdf



https://governobert.gencat.cat/web/.content/01_Que_es/recursos-i-publicacions/colleccio-govern-obert/GovernObert_9/Govern-Obert-9-cast.pdf
https://governobert.gencat.cat/web/.content/01_Que_es/recursos-i-publicacions/colleccio-govern-obert/GovernObert_9/Govern-Obert-9-cast.pdf

de transparencia en los algoritmos resulta en decisiones
que afectan desproporcionadamente a ciertas personas
por ser sesgadas o discriminatorias, ademas de que en
ocasiones no podemos comprender ni cuestionar estos
procesos adecuadamente.

Seglin Sangiiesa, hemos avanzado desde la simple inter-
conexion de sistemas (internet) hasta la integracion de
grandes cantidades de datos (big data) y la automatizacion
de procesos de toma de decisiones mediante modelos de
analisis de datos avanzados. Con la introduccién de la in-
teligencia artificial generativa y su complejidad creciente,
ha surgido un llamado para el establecimiento de una inte-
ligencia artificial explicable que contrarreste los problemas
asociados con las cajas negras en la tecnologia.* El uso de
estas tecnologias en el sector publico ha incrementado la
preocupacion por la falta de transparencia (o la exigencia
de esta)® con énfasis en materia fiscal, seguridad ptblica,
asi como la procuracién e imparticién de justicia. Estas
son areas clave por las repercusiones que las decisiones
tomadas sin aval humano pueden tener en los derechos
de las personas afectadas.

Ante este panorama surge una pregunta critica: JEs
posible lograr transparencia en el uso, la implementacion y
el desarrollo de tecnologias emergentes en el sector ptiblico?

El enfoque principal de este estudio sobre transparencia
en tecnologias emergentes en América Latina se centr6 en
explorar como los gobiernos de la region estan abordando
el desafio de transparentar o comunicar sus politicas,
proyectos y procesos relacionados con laimplementacién
y el desarrollo de tecnologias emergentes. Este analisis se
realiza con el objetivo de identificar las mejores practicas,
los retos, los obstaculos y las posibles areas de mejora en
la adopcion responsable de las innovaciones tecnoldgicas,
promoviendo asi la transparencia, larendicién de cuentasy
la construccién de una visién desde los derechos humanos.

ncia artifici cia algoritmica: ‘It's complicated”, BiD:
id

1im. 41 (diciembre de 2018), https://t

a en el sector publico, 41
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ARTICLE 19

16

Objetivos

Aunque el concepto de transparencia algoritmica no esta
presente en la normativa latinoamericana, existen meca-
nismos juridicos nacionales vinculados con los derechos
humanos reconocidos en las constituciones nacionales
de la region y cobijadas bajo la orientacion del marco
normativo, institucional y doctrinal del sistema intera-
mericano de derechos humanos (SIDH). Derechos como
la proteccion de la vida privada, la libertad de expresion, la
rectificacion de comunicaciones imprecisas, entre otros,
pueden ayudarnos a conceptualizary a construir reglas de
transparencia algoritmica en el sector ptiblico. Un ejemplo
de esto eslanormativa de proteccion de datos personales
en México, que establece obligaciones muy cercanas a la
transparencia algoritmica y modelos de cumplimiento y
prevencion de riesgos, ya en vigor y obligatorios para el
sector publico mexicano.

Elobjetivo del presente estudio es explorar el marco
normativo sobre la adquisicion, el desarrolloy laimplemen-
tacion de las tecnologias emergentes en el ambito estatal,
asfcomo los mecanismos de transparencia algoritmica en
Argentina, Brasil, Colombia, Chile y México. Buscamos:

a. Establecer un conjunto de conceptos y definicio-
nes minimas para poder desarrollar la idea de la
publicidad de la informacién relacionada con el
desarrollo, la adquisicion y el uso de la IA y otras
tecnologias emergentes.

b. Realizar un diagnéstico sobre la transparencia
en el sector publico respecto del uso y desarrollo
de tecnologias emergentes en Argentina, Brasil,
Colombia, Chile y México.

c. Identificar las mejores practicas para el desarrollo
de recomendaciones en el diseno normativo y la
implementacion de politicas ptblicas en transpa-
rencia algoritmica en México.

d. Realizar difusion sobre los principales hallazgos
encontrados en el estudio.



Metodologia

... Haciauna transparencia algoritmica en el sector publico de América Latina

El presente trabajo es el resultado de un estudio
exploratorio elaborado por medio del analisis documental
y comparado de cinco investigaciones hechas pro bono
mediante la red legal pro bono de TrustLaw, programa de
la Thomson Reuters Foundation. El estudio contd con las
siguientes etapas:

Enlaetapa preparatoria se llevé a cabo un cuestionario de-
tallado sobre el marco juridico, la adquisicién, el desarrollo
ylaimplementacion de tecnologias
emergentes, asi como sus respecti-
vos mecanismos de transparencia
en cinco paises de América Latina:
Argentina, Brasil, Chile, Colombiay
Meéxico. Este cuestionario tuvo como
objetivo obtener una vision integral
de cémo estos paises estan gestio-
nando la integracién de nuevas tec-
nologias en sus estructuras legales
y administrativas. Al centrarse en
diferentes aspectos criticos, como la transparencia y la
rendicion de cuentas, se buscé identificar las fortalezas
y debilidades en la normativa existente y en los procesos
de implementacion tecnolégica. Por tanto, se realizé de
la siguiente forma:

a. Esbozo tedrico-conceptual. Para construir una
base solida sobre la cual sustentar el estudio, se
revisaron diversas fuentes de informacién, datos
y fuentes académicas pertinentes. Esta fase in-
cluyé la revisién de literatura especializada y la
recoleccién de documentos que pudieran ofrecer
una perspectiva amplia acerca de la transparencia
algoritmica, la cual, entendida como la capacidad
de los sistemas algoritmicos para ser comprendidos
y auditados por terceras partes, se ubicé como un
concepto central del estudio. La revision tedrica
abarco desde definiciones fundamentales hasta
debates contemporaneos sobre laimplementacién
y los desafios éticos asociados.
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b. Didlogo metodoldgico. En un didlogo colaborativo

C

con el equipo de ARTICLE 19 y Thomson Reuters
Foundation se decidié que el foco del estudio se
centraria en la transparencia algoritmica. Sin
embargo, se reconocio la probabilidad de que no
existieran normas y politicas que abordaran este
tema con la profundidad requerida. Por esta razon,
se ampli6 el alcance del estudio para incluir nor-
mativas relacionadas con la rendicion de cuentas,
la proteccién de datos personales yla transparencia
en la adquisicion de tecnologias emergentes. Esta
decision estratégica permitio desarrollar un marco
conceptual mas exhaustivo y explorar tanto las
regulaciones existentes como las posibles lagunas
normativas en relaciéon con los derechos de la
informacién en los paises estudiados.

Desarrollo del protocolo de basqueda y recopilacion
de informacion. El desarrollo de este protocolo se
centré en establecer preguntas clarasy sistematicas
para recolectar datos relevantes.

©0000000000000000000000000000000000000000000000000000000000000000000

—0OX

Durante esta etapa, cinco
despachos® de los paises
mencionados participaron
de manera pro bono en la
investigacion, abordando el
cuestionario planteado. Es-
tos despachos se encargaron
de investigar, responder y
enviar la informacion, que
fue utilizada por el equipo
de ARTICLE 19 y Thomson
Reuters Foundation para

........................................................... —0Ox

LOS ALGORITMOS
PUEDEN AFECTARLOS
DERECHOS HUMANOS SI
NO CUENTAN CON LA
TRANSPARENCIA
ADECUADA

comprender el escenario legislativo de estos paises.
Posteriormente, se realiz6 una retroalimentacién de los
datos obtenidos y se solicité la incorporacién de conte-
nido adicional y precisiones necesarias para mejorar la
calidad y la exhaustividad de la informacion presentada.

6 Los despachos que participaron son los siguientes: ECIJA Legal, Argentina; Hogan Lovells,
México; Mattos Filho, Veiga Filho Marrey Jr. e Quiroga Advogados, Brasil; Cariola Diez Pérez-Co-
tapos & Cia, Chile; y otra firma que contribuyé de manera pro bono en Colombia.
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Etapade
analisis y
desarrollo de
trahajo

Esta retroalimentacion se hizo una sola vez, enfocandose
en enriquecer el contenido y en proporcionar datos adi-
cionales relevantes para el estudio.

Los insumos de las cinco investigaciones fueron
organizados y analizados de manera metddica con el fin
de obtener coincidencias y diferencias, asi como riesgos
dentro de los escenarios de la transparencia algoritmica.
Este analisis y estudio comparado se plasma en el presente
documento.

A.Desarrollo. Se elabor6 el presente estudio que
agrupa los principales aprendizajes y hallazgos del
proyecto de analisis regional, asi como las postu-
ras hacia politicas pablicas y el analisis critico de
la informacién recopilada. Se plantean una serie
de recomendaciones para los diferentes actores
participantes en los procesos de regulacién sobre
la adquisicion, el desarrollo y la implementacion
de tecnologias emergentes.

B. Presentacién de resultados. Se realizara la respecti-
va difusién de los principales hallazgos obtenidos.

La investigacion se elabor6 con la colaboracion de ARTI-
CLE 19 Oficina para México y Centroamérica, la Linea de
Investigacién en Derecho e Inteligencia Artificial (LIDIA)
del Instituto de Investigaciones Juridicas de la UNAM (1I]-
UNAM) y Thomson Reuters Foundation, lo que subraya
laimportancia de la colaboracion interinstitucional en el
estudio de la transparencia algoritmica y la innovacion
tecnolégica en el sector ptblico latinoamericano.







MARCO
CONGEPTUAL

Antes deiniciar, esimportante explicar los concep-
tos generales que utilizaremos a lo largo de la investigacion,
para asi introducir y explorar la evolucion y el impacto de
innovaciones tecnoldgicas que estan remodelando los ser-
vicios publicos hasta llegar al punto de la automatizacion
de decisiones criticas por medio de la inteligencia artificial
(IA). Este punto de vista busca comprender como estas
tecnologias estan cambiando aspectos fundamentales de
nuestra vida, incluyendo las decisiones que son tomadas
por la administracion publica.

Es importante profundizar en temas de transparencia y
ética en la implementacion de estas herramientas, resal-
tando los principios éticos mas relevantes en su desarrollo
yuso para asegurar que las decisiones automatizadas sean
conforme a estandares de derechos humanos. Ademas, se
introducen conceptos como la transparencia algoritmica
y el derecho a la explicacion, que son fundamentales para
permitir que las personas usuarias entiendan vy, si es ne-
cesario, cuestionen las decisiones que afectan sus vidas.

Finalmente, se analizan estrategias y politicas, en progre-
siva estandarizacion, destinadas a fomentar una rendicion
de cuentas efectiva, lo cual asegura que las tecnologias
emergentes sean implementadas de manera que promue-
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van el bienestar general y respeten los derechos humanos,
marcando asi un camino hacia un futuro tecnolégico
responsable y sostenible.

Establecer una definicién para el concepto de tecnologias
emergentes puede ser un trabajo complicado debido al rapi-
do desarrolloy alos cambios que han tenido en los dltimos
anos. Para el presente trabajo las estableceremos como:

[L]acombinacion sinérgica de cuatro campos principales

(NBIC) de la cienciay tecnologia (nano-bio-info-cogno),

cada una de las cuales esta progresando a un ritmo

acelerado: (a) nanociencia y nanotecnologia; (b) biotec-

nologia y biomedicina, incluida la ingenierfa genética;

(c) tecnologia de la informacion, incluida computacion

avanzada y comunicaciones; y (d) ciencia cognitiva,

incluida la neuraciencia cognitiva.’

Cuando hablamos de tecnologias emergentes nos referi-
mos alas cuatro areas tecnoldgicas (nano-bio-info-cogno).
Para tener un marco adecuado para el presente trabajo,

LA TRANSPARENCIA
Y LA ETICA SON 0
ESENCIALESEN LA 50
IMPLEMENTACIONDE i
TECNOLOGIAS 0
EMERGENTES %

1000000000000 0000000000000000000000000000000
90000000000000000000000000000000000000000000

abordaremos las tecnologias emer-
gentes que automatizan decisiones
en combinaciéon con otras y que
pertenecen a tecnologias de la in-
formacién, computacién avanzada
y comunicaciones. Es decir, sola-
mente enfocamos el estudio de las
tecnologias de la informacién que
operan con mecanismos de IA o
que automatizan procesos de toma
de decisiones.

Las tecnologias de la informacién (TI) en el contexto
gubernamental son fundamentales para impulsar la efi-
ciencia operativa y facilitar la toma de decisiones basada
en datos. Comprenden una amplia gama de soluciones,

7 Mihail C. Roco y William Sims Bainbridge, Converging Technologies for Improving Human
Performance Nanotechnology, biotechnology, information technology and cognitive science.
NSF/DOC-sponsored report (Virginia: WTEGC, 2002), 1-2, https://obamawhitehouse.archives.
gov/sites/default/files/microsites/ostp/bioecon-%28%23%20023SUPP%29%20NSF-NBIC.

pdf.
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incluyendo sistemas computacionales, software y redes,
que se utilizan para procesar y distribuir informacién
de manera efectiva. Estas tecnologias permiten a los
gobiernos mejorar la prestacién de servicios publicos
al automatizar tareas, gestionar grandes volimenes de
informacién y comunicar datos de forma eficiente entre
diferentes agencias y hacia el publico.

Ahora bien, de acuerdo con la Organizacién para la
Cooperacion y el Desarrollo Econémicos (OCDE), la au-
tomatizacion trasciende el cambio de medio tecnolégico
en los servicios publicos:

[L]as ventajas que ofrece la transformacién digital van
mas allé de la digitalizacion de los procesos analdgicos.
Se crea ademads una oportunidad para replantear los
servicios publicos en torno a los usuarios y sus necesi-
dades, fomentando la integracion vertical y horizontal
dentro de los gobiernas, asi como la adopcion de enfo-
ques centrados en el usuario al momento de disefar y
prestar dichos servicios. Del mismo modo, la transicion
[...] requiere de mecanismaos adecuados de gobernanza
y colaboracion para servicios publicos integrados, asi
como en una cultura en torno a los usuarios y sus nece-
sidades para alcanzar el potencial transformativo de las
tecnologias digitales en la entrega de servicios publicos.®

La automatizacion de la gestion gubernamental implica
el uso de tecnologia para reducir la intervencién huma-
na en tareas y procedimientos que son repetitivos y que
consumen tiempo, como la digitalizacién de tramites y
la gestion electrénica de documentos. Esto no solo in-
crementa la eficiencia y reduce errores, sino que también
mejora la calidad de los servicios ofrecidos a las personas.
Por otro lado, el gobierno electréonico se refiere a la in-
tegracion de las TI en las actividades gubernamentales®

8 Organizacion para la Cooperacion y el Desarrollo Econémicos y CAF Development Bank of

Latin America, Revision del gobierno digital en América Latina y el Caribe: Construyendo ser-

vicios publicos inclusivos y responsivos (Paris: OCDE y CAF, 2024), https://www.oecd-ilibrary.
org/governance/revision-del-gobierno-digital-en-america-latina-y-el-caribe 7a127615-es

9 Maribel Patricia Rodriguez-Marquez, “Ciberseguridad en la justicia digital: recomendacio-
nes para el caso colombiana’, Revista UIS Ingenierias 20, num. 3 (2021): 19-46, https://doi
0rg/10.18273/revuinv20n3-2021002
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para ofrecer servicios publicos de manera mds accesible
y conveniente. Esto incluye desde portales de servicios
en linea hasta sistemas de votacion electrénica y plata-
formas de participacién ciudadana, con lo que se busca
mejorar la transparencia, la participacién ciudadana y la
accesibilidad a los servicios, al tiempo que se incrementa
la eficiencia de la administracion publica.

Este documento se centra en un aspecto particular de la
automatizacion: las decisiones automatizadas (ADM, del
inglés automated decision making). Este término descri-

be los procesos o sistemas

........................................................... _ox en los cuales las decisiones
humanas son asistidas o

I. AS D E c I s I 0 N E s ejecutadas completamente

por programas computacio-

AUTO M AT I ZA DAS . nales o algoritmos.Las ADM
DEBEN CUMPLIR CON se emplean ampliamente

en diversos sectores, tan-

ESTA N DAR E S D E to publicos como privados.

incluyen software que genera

24

DERECHOS HUMANOS Ejemplos de su aplicacién

recomendaciones médicas
para pacientes, sistemas
de publicidad comportamental que dirigen contenidos
especificos a audiencias seleccionadas, algoritmos de
calificacién crediticia que evaltan la elegibilidad para
préstamos, y filtros de reconocimiento que monitorean
y restringen el contenido publicado por las personas
usuarias en plataformas digitales.!®

En el contexto del sector ptiblico mexicano, las ADM se
han integrado en diversos procesos operativos y de gestion,
la recaudacion fiscal, la videovigilancia y la prestacién
de servicios. Estas herramientas tecnolégicas permiten
optimizar la eficiencia y efectividad de las operaciones
gubernamentales, lo que posibilita la automatizacion de
tareas que anteriormente requerian una considerable in-
tervencion humana y facilita la toma de decisiones basada

10 Rossana Ducato, "Automated decision making’, en Glossary of Platform, Law and Policy
Terms (Diciembre de 2021), https://platformglossary.info/automated-decision-making/.
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en andlisis de datos complejos y extensos. La implemen-
taciéon de ADM en la recaudacion fiscal, por ejemplo, se
materializa en lo que nuestro Sistema de Administracién
Tributaria entiende como fiscalizacidn electronica, es decir,
“procesos de auditoria que consisten en revisar conceptos
orubros especificos a través de medios electronicos desde
la notificacién hasta la conclusion”.!!

Respecto de la utilizacién de canales digitales en las
entidades bancarias del sector puiblico y privado durante
la pandemia de covid-19, destaca la importancia de las
ADM en la prestacion de servicios financieros a distancia,
lo que asegura la continuidad de operaciones criticas en
momentos de crisis.

Estos ejemplos subrayan el papel fundamental que juegan
los sistemas de decisiones automatizadas en la moderni-
zacion y mejora de la administracién publica en México,
lo cual facilita procesos mds agiles, seguros y basados
en informacién precisa, lo que resulta esencial para
responder eficazmente a las necesidades y los desafios
contemporaneos.

El término algoritmo proviene del matematico Muhammad
ibn Musa al-Khwarizmi, quien introdujo la numeracién
decimal en Occidente y generd diversos desarrollos en
las matematicas y el algebra. Este concepto “designa una
serie de instrucciones que deben ser ejecutadas en forma
automatica por un ordenador”.'? De forma sencilla, un al-
goritmo es un método definido para procesar informacion,
que toma datos de entrada y produce resultados como
salida. En esencia, un algoritmo es una secuencia de pasos
que transforman los datos de entrada en una respuesta o
resultado especifico. Puede verse como una herramienta
disenada para resolver un problema concreto, donde la
descripcién del problema indica la relacion que debe existir
entre los datos de entrada y los resultados esperados. El
algoritmo proporciona un conjunto de instrucciones pre-

11 Servicio de Administracion Tributaria, “Otros tramites y servicios. Fiscalizacion electrénica’,
https://www.sat.gob.mx/personas/otros-tramites-y-servicios

12 Unesco, “Léxico de la inteligencia artificial’, 17 de mayo de 2023, https://courier.unesco
org/es/articles/lexico-de-la-inteligencia-artificial
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cisas para alcanzar esarelacién. Por ejemplo, un algoritmo
puede ser utilizado en un teléfono celular para ordenar
contactos alfabéticamente, tomando como entrada la lista
desordenada y produciendo como salida la misma lista,
pero ordenada de AalaZ."?

Desde una perspectiva centrada en las conductas regu-
ladas, un algoritmo puede entenderse como un conjunto
de instrucciones o reglas definidas que se utilizan para
procesar o tratar informacion con el fin de obtener resul-
tados especificos de esta. En el ambito de la regulacion
de la informacién, por ejemplo, en lo que respecta a la
proteccién de datos personales, los algoritmos desem-
penan un papel fundamental. En esencia, facilitan la
automatizacion del procesamiento de informacién per-
sonal, incluyendo actividades como la recopilacién, el
andlisis, el almacenamiento y, en algunos casos, la toma
de decisiones basadas en dichos datos. Esta capacidad de
procesamiento y decisiéon automatizada es critica, pues
puede influir en aspectos significativos de la vida de las
personas, como el crédito, el empleo, el acceso a servicios
y el ejercicio de derechos.

Desde otra perspectiva, en relacion con la libertad de
expresion, los algoritmos tienen el poder de moderar con-
tenidos en plataformas digitales, filtrando y gestionando
la visibilidad de discursos o mensajes especificos. Esto
se realiza a menudo para evitar la difusién de contenido
considerado como no protegido, como el discurso de odio,
y para modular la presencia de discursos en un intento
por mantener un equilibrio entre la libertad de expresion
y la proteccion de otros derechos.

La transparencia es un concepto multifacético que se aplica
en diversos ambitos, desde el juridico-politico hasta el
organizacional y tecnoldgico, cada uno con sus propias
implicaciones y desafios. La opacidad, en contraste, en
las esferas politica, econdémica y tecnoldgica plantea un
desafio profundo en la ética, las disciplinas juridicas y la

13 Thomas H. Cormen, ed., Introduction to Algorithms, 3a. ed. (Cambridge: The MIT Press,
2009)
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gobernanza contempordneas. Recordemos el arcana impe-
rii, que se traduce a secretos imperiales, y hace referencia
alainformacion que los gobiernos ocultan para conservar
poder y controlar a la poblacion. Histéricamente, estos
secretos han sido fundamentales en la administracién
del poder, en especial bajo regimenes autoritarios en los
que la manipulacion de informacién puede determinar la
estabilidad politica.

Mas recientemente, la opacidad se asocia a la corrupcion,
en especial en el ejercicio del gasto publico, que debe ser
entendido para el beneficio colectivo y no de la ciipula
imperial en turno asignando contratos a placer a amistades
y familiares. La otra cara de la corrupcién se encuentra en
los socios de los gobernan-

tes deshonestos; a partir de
herramientas sofisticadas,

individuos y corporaciones I.A TRA'NSPARENCIA _
usan estructuras legales ALGORITMICA BUSCA

complejas y territorios con

jurisdicciones opacas para AS E G U RA R Q U E I.AS

ocultar activos y evadir im- D E c I s I 0 N E s

puestos. La evasion fiscal y

la corrupcion, facilitadas por AU TO M ATI ZA DAS S EAN
el secreto corporativo, no COM PRENSI BLES

solo comprometen la equi-

dad fiscal, sino que también Y R ES PU N SA B I. ES

erosionan la confianza en las
instituciones financieras y
de los gobiernos.

Los sistemas de toma de decisiones automatizadas repre-
sentan una moderna forma de opacidad que ademas suma
alas anteriores. Estos, utilizados cada vez en mas sectores,
a menudo operan sin transparencia, haciendo que sus
procesos y decisiones sean incomprensibles incluso para
quienes los crean. La falta de claridad en como se toman
estas decisiones automatizadas presenta graves problemas
éticosy practicos, especialmente cuando errores o sesgos
algoritmicos pueden tener consecuencias devastadoras
para las personas y sus derechos. La necesidad de una
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gobernanza efectivay de regulacionesy politicas publicas
que aseguren un acceso inclusivo en el uso de la tecnologia
es, por lo tanto, mas urgente que nunca.

En el ambito juridico-politico, la transparencia es un
indicador fundamental de la calidad de los gobiernos
que aspiran a considerarse democraticos y es un presu-
puesto necesario para que las personas puedan ejercer
correctamente su libertad por medio de la deliberacién
y una verdadera intervencién participativa.'* En México,
por ejemplo, la transparencia se manifiesta en tres mo-
dalidades principales: reactiva, oficiosa y proactiva.'® La
transparencia reactiva implica responder a solicitudes
especificas de informacion por parte de las personas; la
oficiosa requiere que las entidades publicas divulguen
informacién de manera obligatoria; y la proactiva busca
anticipar las necesidades de informacién del publico. Estas
modalidades tienen como objetivo principal fomentar
la rendicién de cuentas y proteger los derechos de las
personas, permitiendo una participacion mas informada
y efectiva en los procesos democraticos.'®

En el sector privado, la transparencia es crucial para el
cumplimiento normativo y la gestién de la reputacién
corporativa. Las empresas estan sujetas a estandares
internacionales!” que regulan aspectos, entre los que se
encuentra la divulgacion de aspectos financieros en ma-
terias como la competencia econémica; las politicas de

14 Castilla-La Mancha, “Gobierno Abierto y Transparente ;Qué es y para qué sirve la transpa-
rencia?", https://transparencia.castillalamancha.es/transparencia.

15 Transparencia reactiva: implica que las entidades publicas respondan a solicitudes
especificas de informacidn realizadas por los ciudadanos. Es una forma de transparencia que
se activa por peticion directa de los interesados; transparencia oficiosa: en esta modalidad, las
entidades publicas tienen la obligacion de divulgar informacion de manera proactiva, sin nece-
sidad de que exista una solicitud previa. Esto incluye datos que son esenciales para el conoci-
mienta publico y que contribuyen a la transparencia gubernamental; transparencia proactiva
busca anticipar las necesidades de infoarmacién del publico, proporcionando datos que podrian
ser de interés incluso antes de que sean explicitamente solicitados. Esta aproximacion no solo
mejora la accesibilidad vy la disponibilidad de la informacian, sino que también fomenta una
mayor confianza y participacion ciudadana en los asuntos publicos. Véase Rodrigo Sandoval
Almazan, “México entre el gobierno abierto y la transparencia artificial’, Espacios Publicos 21,
num. 51 (2018): 95-113

16 Catalina Botero Marino, “El modelo mexicano de transparencia en el contexto latinoa-
mericano’, en Hacia el sistema nacional de transparencia, ed. Jacqueline Peschard Mariscal
(México: Instituto de Investigaciones Juridicas-UNAM, 2017), XXXIII-XXXV, http://ru.juridicas
unam.mx:80/xmlui/handle/123456789/36344

17 Naciones Unidas, Principios rectores sobre las empresas y los derechos humanos (Ginebra
OACNUDH, 2011), https://www.ohchr.org/sites/default/files/documents/publications/guidin-
gprinciplesbusinesshr_sp.pdf; y Comisién Interamericana de Derechas Humanos, Informe sobre
empresas y derechos humanos: esténdares interamericanos (REDESCA, 2019), https://www.
oas.org/es/cidh/informes/pdfs/EmpresasDDHH.pdf
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responsabilidad social y ambiental en los denominados
ASG,'® y més recientemente en mecanismos de evalua-
cién de impacto social desde una perspectiva de derechos
humanos. La transparencia corporativa no solo asegura
la certeza en las operaciones de personas usuarias, socias
y competidores, sino que también mejora la imagen de la
empresa ante consumidores, inversores y otros grupos de
interés, siendo esencial para construir y mantener la con-
fianza publica y el éxito a largo plazo de la organizacion.
Transparencia Internacional sefala que las empresas
con gestiones eficientes y altos niveles de integridad
y transparencia tienen mayores probabilidades de man-
tener su posicién de ventaja en un mercado global en
el que la posibilidad de éxito se ve progresivamente
menoscabada por practicas comerciales desleales o poco
transparentes.!®

Desde otra perspectiva muy
particular, en ambos secto-

res se dibuja una nueva acep- EI. DERECHO A I.A
cién de la transparencia: en EXPLICACIéN PERMITE

este caso, la algoritmica.

Este esun temaemergente | CUESTIONAR DECISIONES
que cruza la tecnologia con AU TO M ATIZ AD As QU E

la ética. Oreste Pollicino y

Giovanni De Gregorio se- | AFECTAN LOS DERECHOS
nalan que la proliferaciéon DE I. As PERSO N As

de sistemas de toma de de-

......................................................... —OxXx
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cisiones automatizadas en
el sector publico y privado
desafia a los sistemas de-
mocraticos debido a su impacto en el discurso publico y
la imposibilidad de comprender las decisiones que son

18 Los criterios ASG (ambientales, sociales y de gobernanza) son un conjunto de estandares
utilizados para evaluar la sostenibilidad y responsabilidad ética de las inversiones en empresas.
Los criterios ambientales consideran el impacto ambiental de la empresa; los sociales analizan
su responsabilidad y sus relaciones con la comunidad, los empleados y los clientes; y los de
gobernanza examinan las practicas de gobierno corporativo y ética empresarial. Estos criterios
ayudan a inversores y otras partes interesadas a tomar decisiones informadas sobre la soste-
nibilidad y la responsabilidad social de las empresas. Véanse los Estandares GRI Consolidados
para la presentacion de informes de sostenibilidad, publicados por el Global Sustainability
Standards Board (GSSB), https://www.globalreporting.org/how-to-use-the-gri-standards,
ari-standards-spanish-translations

19 Barbara Kowalczyk-Hoyer, Liliya Akhmadullina, Nicole Knapen, Gabriele Simeone, Santhosh
Srinivasan, Betty Wong y Hongbin Xiang, Transparency in Corporate Reporting: Assessing
Emerging Market Multinationals, ed. Susan Coté-Freeman (Transparency International, 2013),
http://www.]stor.org/stable/resrep20591.
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tomadas por sistemas automatizados, lo que afecta los derechos
individuales, colectivos y las libertades.?

La transparencia algoritmica y la explicabilidad se refieren a la
capacidad de comprender y explicar como las decisiones son to-
madas por sistemas automatizados, especialmente en contextos
que afectan aspectos significativos de la vida humana, como el
judicial, crediticio, migratorio y de empleo. Estos conceptos son
cruciales para asegurar que los sistemas de toma de decisiones
automatizadas operen de manera adecuada, proporcionando a
los individuos afectados la capacidad de cuestionar o apelar las
decisiones percibidas como incorrectas o con una afectaciéon
desproporcionada a ciertas personas por sus caracteristicas o
adscripciones a colectivos de personas en situacién de vulnerabi-
lidad o riesgo. La transparencia en este ambito busca mitigar los
riesgos de discriminacion y error, asegurando que la tecnologia
sirva al bienestar general y respete los derechos humanos.

Sangiiesa menciona que, cuando hablamos de transparencia, se
argumenta que esta debe incluir no solo el acceso a los datos,
sino también al cddigo de los algoritmos que los procesan. Es
decir, explicar cémo la maquina y el programa computacional
utilizan los datos, los organizan, clasifican, ordenan, mezclany
obtienen un resultado, por ejemplo.?! Esta situaciéon no siempre
es una garantia de comprension?? para las personas usuarias
y en ocasiones incluso para las programadoras. Si se llegase a
comprender el codigo, puede ser mas dificil entender como ha
llegado a comportarse de un modo determinado. Puede suceder
que ni siquiera las personas expertas que lo programaron puedan
explicar el porqué del comportamiento,como es el caso en modelos
complejos de IA.?® Adicionalmente, sillegdramos a comprender el
porqué del comportamiento, todavia quedaria el reto de justificar
el resultado. Sangiiesa senala que las justificaciones no recaen
en el 4rea de lo técnico, sino en lo ético, moral o legal.

20 Giovanni De Gregorio y Oreste Pallicino, "Constitutional Law in the Algorithmic Society”, en Constitu-
tional Challenges in the Algorithmic Society, ed. Hans-W. Micklitz et al. (Cambridge: Cambridge University
Press, 2021), https://doi.org/101017/9781108914857.

21 "Fase de codificacion: Implementacion del algoritmo en el lenguaje de programacion mas adecuado
obtencién del programa”. Véase Ingenierfa Técnica Industrial. Fundamentos de Informatica, “Tema 2. Con-
ceptos basicos de algoritmica” (Huelva: Universidad de Huelva, s. f.), 2

22 Ramadn Sanglesa, “Inteligencia artificial y transparencia algoritmica: ‘It's complicated"”.

23 Hadi Asghari et al., "What to explain when explaining is difficult. An interdisciplinary primer on XAl
and meaningful information in automated decision-making", Zenodo (22 de marzo de 2022), https://doi
0rg/10.5281/zen0d0.6375784.
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Dicho autor indica que “La transparencia de datos y de
algoritmos (transparencia algoritmica para abreviar)
implica la capacidad de saber qué datos se utilizan, como
se utilizan, quiénes los utilizan, para qué los utilizan y
cémo se llega a partir de los datos a tomar las decisiones
que afectan a la esfera vital de quien reclama esta trans-
parencia”.?* Podemos decir que esta no es inicamente un
problema juridico, sino también puede ser tecnolégico
cuando nos referimos a los algoritmos.?

Por otro lado, tal y como menciona Araya Paz, el enfoque
normativo desconoce la complejidad de las tecnologias
emergentes y que generan un marco regulatorio insufi-
cientey rigido.* El autor senala que la férmula que se ha
tomado para resolver el problema de los sesgos (desde
las politicas publicas) es presentar transparencia en la
toma de decisiones basadas en el uso de algoritmos y es a
esto alo que se le conoce como transparencia algoritmica.

Los sistemas de decision algoritmica para presentar ren-
dicion de cuentas poseen dos retos:

a. Lograr transparencia en herramientas que fun- =
cionen.

b. Establecer los mejores mecanismos regulatorios
para traducir esa informacién en el cumplimiento
deseado.?”

Existen dos aproximaciones a la transparencia que han
iniciado a emerger en respuesta de las preocupaciones
sobre suimplementaciény sus mecanismos regulatorios:

24 Ramon Sanguesa, "Inteligencia artificial y transparencia algoritmica: ‘It's complicated"”,

25 Carlos Araya Paz, “Transparencia algoritmica ¢un problema normativo o tecnoldgico?”,
CUHSO 31, num. 2 (2021): 1, https://www.scielo.cl/pdf/cuhsotem/v31n2/2452-610X-cuhso-
tem-00002.pdf

26 Carlos Araya Paz, "Transparencia algoritmica ¢ un problema normativo o tecnolégico?”, 1

27 David Freeman Engstrom, Government by Algorithm: Artificial Intelligence in Federal Admi-
nistrative Agencies. Report submitted to the Administrative Conference of the United States
(Stanford: Administrative Conference of the United States, febrero de 2020), 75, https://www.
acus.gov/sites/default/files/documents/Government%20by%20Algorithm.pdf
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1. Cémo se pueden mezclar modelos de explicacion
para lograr transparencia.

2. La simplificacion de modelos para hacerlos mas
analizables.?

Aun cuando los sistemas de inteligencia artificial puedan
hacerse transparentes, permanece el reto de elegir los
mejores mecanismos regulatorios que puedan traducir
la transparencia en una rendicién de cuentas. Se han
establecido algunas opciones para legisladores y entes
regulatorios:?

a. Mecanismos que promuevan larendicion de cuentas
y la transparencia politica.

b. Hard rules,como prohibicién de ciertos modelos o la
necesidad de establecer certificaciones o licencias.

c. Soft rules, como la utilizacién de evaluaciones de
impacto disenada para dar a conocer preocupacio-
nes sobre herramientas algoritmicas.

d. Mecanismos parala correcciony derechos de acceso,
como la normativa de proteccién de datos en la UE.

28 David Freeman Engstrom, Government by Algorithm: Artificial Intelligence in Federal
Administrative Agencies. Report submitted to the Administrative Conference of the United
States, 75.

29 David Freeman Engstrom, Government by Algorithm: Artificial Intelligence in Federal
Administrative Agencies. Report submitted to the Administrative Conference of the United
States, 75

32



X O e ooiiiieeeeeneeeneass. Haciaunatransparencia algoritmica en el sector publico de América Latina

El derecho a la explicacion es un concepto relacionado
con las obligaciones derivadas del principio de informa-
cién que tienen las personas o instituciones responsables
en el tratamiento de datos hacia las personas usuarias en
relacion con las decisiones automatizadas basadas en per-
filamiento. Este derecho permite entender y cuestionar
las decisiones tomadas automaticamente, lo cual asegura
que las personas puedan obtener claridad sobre como se
utilizé su informacién personal y cémo se lleg6 a una de-
terminada decision, lo que es esencial para la proteccion
de la privacidad y la autonomia personal y colectiva en
la era digital.*

30 Nicolo Zingales, “Right to explanation’, en Glossary of Platform, Law and Policy Terms
(Diciembre de 2021), https://platformglossary.info/right-to-explanation/.
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Los axiomas de
lainteligencia
artificial

HERRAMIENTAS

ARNVALTIGAS DESDE
LA ETICA DE LA

INNELIGENGA
ARTIFICIAL

Los axiomas de gobernanza, como la trans-
parencia, la equidad, la no discriminacion y la
responsabilidad, son pilares fundamentales sobre
los cuales se deben construir todas las politicas y
regulaciones relacionadas con la IA. El estudio “Prin-
cipled Artificial Intelligence: Mapping Consensus in
Ethical and Rights-based Approaches to Principles
for Al", de Jessica Fjeld et al.,*' es significativo para
comprender el consenso global en la ética de la
inteligencia artificial (1A).

Dicho estudio establece una base solida para un
acuerdo de marco ético en el desarrollo de la IA,
en el que poco a poco se va creando un consenso
notable a pesar de la diversidad de sus fuentes,
como es el caso de la presencia de compromiso
con la equidad y la no discriminacién. Sin em-
bargo, atn persisten desafios significativos para
implementar estos principios de manera efectiva,
lo que requiere un esfuerzo continuo para adaptar
31 Jessica Fjeld et al., "Principled Artificial Intelligence: Map
ased Approaches to Principles for Al", Ber! g

n 2020-1 (15 de enero de 2020), https://papers.ssrn.com/s Jta
id=3518482
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y refinar las normativas a medida que evolucionan las
capacidadesy aplicaciones de la inteligencia artificial. El
estado en el que nos encontramos requiere entender cémo
se relacionan las reglas de la IA y la regulacién juridica
de la informacién.

Analizando documentos de diversas entidades como
gobiernos, empresas y organizaciones multisectoriales,
el estudio identifica ocho temas éticos clave que son
esenciales para el desarrollo responsable de la IA. Estos
principios reflejan un compromiso internacional con la
gestion ética de la tecnologia en un contexto de rapido
avance y adopcion.

El principio de privacidad destaca en el 97 % de los do-
cumentos revisados, subraya la importancia de respetar
los derechos de los titulares de
datos personales. Este enfo-
..~ queimplicamedidas concretas

I.A T RAN S PARE N CIA = como la obtencién de consen-
Y EXPL I c ABI LI D AD o« timientoinformado, la protec-

.. cién robusta de los datos y la

ENFATIZAN LA o implementacién de politicas
ACCESIBILIDAD ::-:-: de privacidad desde el disefio.
Y COMPRENSI6N DE LOS .~%' Este énfasis en la privacidad

.»°.°.  muestra una clara priorizacién

PROCESOS DE TOMA DE ::{': de proteger al individuo frente
DECISIONES % a las posibles invasiones de

. privacidad que pueden surgir

0000000000000 000000000000000000000606000
re e

S S SSSSSsssssssssssss. con el uso de sistemas de TA.

................................................... —0Oox

Laresponsabilidad es otro principio fundamental presen-
te en la mayoria de los documentos analizados. Bajo la
responsabilidad se establece la necesidad de mecanismos
efectivos que permitan supervisar y auditar los sistemas
de IA, ademas de garantizar que quienes desarrollan y
operan estas tecnologias sean responsables de sus impac-
tos.Esto incluye larealizacion de evaluaciones periddicas
del impacto y la implementacion de controles rigurosos
para asegurar la transparencia y la rendicion de cuentas
de los sistemas.
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La seguridad es un aspecto técnico crucial, enfocado en
proteger los sistemas de IA de accesos no autorizados y en
garantizar que operen de manera confiable y segura. Este
principio aparece en el 81 % de los documentos y trata
sobre la importancia de disenar sistemas que minimicen
los riesgos y mantengan la integridad de los sistemas
frente a amenazas internas y externas. Es necesario tener
en cuenta el ciclo de vida de la informacion y del sistema
de IA, puesto que existen medidas diferenciadas para la
creacion, el uso y la baja de los sistemas.

Por su parte, la transparenciay explicabilidad se encuentran
presentes en el 94 % de los documentos, lo que subraya
la necesidad de que los procesos decisionales de la IA
sean accesibles y comprensibles para todas las personas
usuarias. Desde el analisis, la transparencia destaca como
un elemento esencial para fomentar la confianza en los
sistemas y habilita que las tecnologias se utilicen de manera
ética y responsable, al permitir la supervisiéon adecuada
de las decisiones automatizadas, asi como los procesos y
los aplicativos tecnoldgicos mediante los que se realizan.

El compromiso con la equidad y la no discriminacion re-
salta en 100 % de los documentos revisados, destacando
la importancia de desarrollar tecnologias de IA libres de
sesgosy que promuevan la inclusion. Esto refleja un con-
senso en la necesidad de que la IA no solo evita replicar
desigualdades existentes, sino que también contribuya
activamente a una sociedad mas equitativa.

Eneste sentido, sostenemos
que la transparencia y la
explicabilidad son cruciales
para comprender y comu-
nicar cémo se toman las
decisiones por sistemas au-
tomatizados, especialmente
en contextos que afectan
aspectos relevantes de la
vida humana. Estos prin-
cipios buscan mitigar los
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riesgos en la privacidad, de discriminacién y error, asegu-
rando la tecnologia y la rendicién de cuentas. El derecho
a la explicacion, derivado del principio de informacion,
permite entender y cuestionar las decisiones tomadas
automaticamente, lo cual proporciona claridad sobre
cémo se utiliza la informacion personal y como se llega
a una determinada decision.

Ahora bien, en relacién con este dltimo punto, Floridi y
Cowls argumentan que, también después de un analisis
comparativo acerca de diversas iniciativas sobre el esta-
blecimiento de principios y recomendaciones éticos sobre
[A, actualmente se necesita un nuevo acercamiento, que
es la explicabilidad, para dar cabal cumplimiento a los
principios de transparencia.? Este es entendido como la
incorporacion de la inteligibilidad y rendicién de cuentas
en laimplementacion de sistemas que aprovechan laIA.En
su vision, la explicabilidad completa los cinco principios
para la IA en la sociedad:3*

- Beneficencia: promover el bienestar so-
cial, preservar la dignidad y sostenibilidad
del planeta.

- No-maleficencia: privacidad, seguridad y
capacidad de precaucion.

- Autonomia: el poder de decidir.

- Justicia: promover la prosperidad, preser-
var la solidaridad y evitar injusticias.

- Explicabilidad: habilitar otros principios
por medio de la inteligibilidad y rendicion
de cuentas.

32 Luciano Floridiy Josh Cowls, "A Unified Framework of Five Principles for Al in Society”,
Harvard Data Science Review 1.1 (Verano de 2019), 5, https://bit.ly/3UZk9sY.

33 Luciano Floridiy Josh Cowls, "A Unified Framework of Five Principles for Al in Society”, 5-7.
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PRINCIPIOS ETICOS CLAVE

PRIVACIDAD

Proteccion de los derechos de los titulares de datos
personales mediante consentimiento informado y politicas
de privacidad.

RESPONSABILIDAD

Los desarrolladores y operadores de la IA deben ser
responsables de sus impactos, implementando auditorfas
y mecanismaos de supervision para garantizar la
transparencia y la rendicion de cuentas.

SEGURIDAD

Proteccion técnica de los sistemas de IA frente a accesos
no autorizados y amenazas externas e internas, lo que
asegura que los sistemas operen de manera confiable.

TRANSPARENCIA
Y EXPLICABILIDAD

Los procesos automatizados deben ser accesibles y
comprensibles para los usuarios, con la finalidad de
promover la confianza.

EQUIDAD Y NO DISCRIMINACION

Necesidad de desarrollar sistemas de |A gque no
reproduzcan sesgos ni discriminacion, ademas de promover
la inclusion y justicia social.

BENEFICENCIA

Promover el bienestar social, proteger la dignidad humana
y asegurar la sostenibilidad del planeta en el desarrollo de
la IA.

NO-MALEFICENCIA

Evitar hacer dafioc mediante la proteccion de la privacidad,
seguridad y la adopcion de medidas de precaucion frente a
riesgos potenciales.

AUTONOMIA

Derecho de las personas a tomar decisiones informadas
sobre como interactuan con los sistemas de |A.
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Desde la perspectiva de los autores mencionados, estos
principios pueden servir en el diseno de leyes, reglas,
estandares técnicos y mejores practicas para el desarrollo
de sectores especificos, industria yjurisdicciones.>* Es por
estarazon que para el presente trabajo, como se menciond
anteriormente, la explicabilidad cobra un papel sumamente
importante, puesto que se convierte en una herramienta
para constatar que se cumplen los otros principios.

Desde otra perspectiva, unideal de gobernanzaen la
era de la inteligencia artificial debe estar fundamentado
en principios éticos solidos, asi como adaptarse a las di-
namicas contemporaneas de la tecnologia y la sociedad
para poder ser implementado.

Roberts, Hine, Taddeo y Floridi definen la gobernanza
global fuerte de la IA como el proceso mediante el cual
diversos intereses que traspasan fronteras son aceptados,
sin una simple autoridad soberana, por lo que la accién
cooperativa puede tomarse para maximizar los beneficios
y mitigar los riegos de la TA.%

.............................................. _Ox Este contexto de gobernanza

LA IA ENFRENTA
DESAFIOS DE
GOBERNANZA DEBIDO A
LA GRAN CANTIDAD DE
USUARIOS Y LA
DIVERSIDAD DE
CONTENIDOS GENERADOS

deberia promover la trans-
parencia, la justicia, la no
discriminacién y la respon-
sabilidad, y deberia desarro-
llarse de manera que involu-
cre activamente a todos los
actores clave: sector privado,
gobiernos, sociedad civil, aca-
demia y comunidad técnica.
La colaboracién entre estos

40

actores y su diversidad son
cruciales para desarrollar un
enfoque panordmico que pueda abordar eficazmente los
desafios éticos y regulatorios que plantean las tecnologias
algoritmicas.

34 Luciano Floridiy Josh Cowls, “A Unified Framework of Five Principles for Al in Society”, 9.

35 Huw Roberts et al. “Global IA governance: barriers and pathways forward”, International
Affairs 100, num. 3 (mayo de 2024), https://papers.ssrn.com/sol3/papers.cfm?abstract
id=4588040.
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LaIA, al igual que internet, comparte caracteristicas que
complican su gobernanza, incluyendo la vasta cantidad
de personas usuarias y la diversidad de contenidos que
generan y consumen. Los modelos generativos de IA,
como GPT, han crecido exponencialmente en nimero de
personas usuarias, al igual que las plataformas de redes
sociales. Estos sistemas se alimentan de grandes volimenes
de datos v, al igual que en las redes sociales, la calidad
del contenido generado depende intrinsecamente de la
calidad de los datos de entrada. Ademéas, ambos operan
a menudo en estructuras alojadas en la nube que cruzan
fronteras nacionales y tocan multiples jurisdicciones
legales, lo que complica atin mds su regulacién.

Elentorno regulatorio de la IA debe ser lo suficientemente
agil para adaptarse a las innovaciones tecnolégicas, man-
teniendo los principios de ética y derechos humanos. La
gobernanza de la IA debe fomentar un entorno en el que
la cooperacion entre diferentes actores asegure que la
tecnologia se utilice de manera que beneficie al ecosistema
deinnovaciény proteja los derechos de todas las personas.

Robert Gorwa propone un modelo de gobernanza utili-
zando un diagrama triangular que muestra la interaccién
entre grupos de actores estatales, no gubernamentales
y empresariales, inspirado en las estructuras de gober-
nanza de internet. Este enfoque podria ser aplicado a la
gobernanza de la IA, con el fin de comprender las diver-
sas formas en que estos actores pueden cooperar para
regular y gobernar la tecnologia de manera efectiva. La
cogobernanza, que incorpora la participacién de multiples
partes interesadas, se coloca al centro como una opcién
potencialmente poderosa para abordar los desafios éticos
y regulatorios de la TA.%

No obstante, consideramos que el triangulo de gobernanza
de plataformas digitales de Gorwa inicamente sirve para
identificar y conceptualizar a los diferentes actores que

36 Robert Gorwa, “The platform governance triangle: conceptualising the informal regulation
of online content”, Internet Policy Review 8 (2019), https://doi.org/10.14763/2019.2.1407; y Ale-
jandro Pisanty et al., Moderacion de contenidos en plataformas de Internet: modelo de gober-
nanza (México: Instituto de Investigaciones Juridicas-UNAM y Asociacion Mexicana de Internet,
A. C., junio de 2022), https://archivos juridicas.unam.mx/www/bjv/libros/15/7404/1b.pdf
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participan en el ecosistema de la IA (industria, gobierno
y sociedad civil) y las zonas donde convergen.*” La gober-
nanza de la IA como fenémeno complejo impacta a todos
los actores involucrados de diversas maneras.

Esto tltimo puede perjudicar especialmente a personasy
grupos en situaciones de vulnerabilidad. La gobernanza
de la tecnologia ha sido ampliamente criticada por su
influencia en la libertad de expresion y otros derechos
humanos sin considerar a las personas usuarias. Desde
nuestra perspectiva, la aproxima-
cién adecuada debe aceptar la in-

clusion del mayor nimero posible EI_ ENTORNO
de posiciones sociales, entendidas REGULATORIODELAIA

en términos radicalmente inter-

seccionales. Partimos del supuesto D E BE ADAI,:TARS E A LA
referido por Guerrero Mac Manus en INN OVAC | 0 ||

el que se establece que no existe una TECN 0 LﬂﬁlCA' Mi ENTRAS
subjetividad capaz de representar RESPETA LA ETIC AYLOS

plenamente los intereses de todos,
ni una subjetividad libre de sesgos. DERECHOS HUMAN OS
Por ende, la mejor manera de ma- R AR R R KR AR KRR KRR
nejar esta diversidad es incluir la ARXAXX
mayor cantidad de posturas dentro de un didlogo critico
profundamente intersubjetivo.’® Es fundamental mantener
un acuerdo en el que no solo los especialistas de diversas
profesiones sean escuchados, sino también las personas
que utilizan, conviven y experimentan estas nuevas
tecnologias. Al adoptar un enfoque abierto, es posible
desarrollar una comprensiéon mas completa de como la
moderacién de contenidos se desarrolla y colisiona con
los derechos de las personas.

..................................................... —Oox

El modelo de gobernanza para la inteligencia artificial
debe ser claro en el &mbito de suregulacion, transparente
y éticamente sélido, apoyandose en un sistema de toma
de decisiones que incorpore lavoz de una amplia gama de

37 Terry Flew, Regulating Platforms (Reino Unido: Polity, 2021), 141

38 Siobhan Guerrero Mc Manus, “'Let boys be boys and girls be girls' Una lectura critica del
concepto de ‘Ideologia de género’ desde la Epistemologia Feminista’, en £n todos los colores.
Cartografias del género y las sexualidades en Hispanoameérica, comps. Maria Celeste Bianciotti,
Maria Nohemi Gonzélez-Martinez y Dhayana Carolina Fernédndez-Matos (Barranquilla: Edicio-
nes Universidad Simon Bolivar, 2017).

43



ARTICLE19 . iieeevencncnans

Marcos
éticos y
normativos
referenciales

44

actores. Este modelo no solo debe dirigirse a la gestiéon de
los riesgos, sino también a la optimizacion de los beneficios
de laIA, garantizando que contribuya positivamente a la
sociedad. Adoptar un marco de gobernanza integrador
y éticamente informado es esencial para navegar los
desafios y capturar las oportunidades que la IA presenta
en la era moderna.

La OCDE, la Organizacion de las Naciones Unidas para
la Educacion, la Ciencia y la Cultura (Unesco) y el Instituto
de Ingenieros Eléctricos y Electronicos (IEEE) jueganroles
complementariosy esenciales enla gobernanzade lainte-
ligencia artificial. Desde un punto de vista de gobernanza
gubernamental global la OCDE y la Unesco, por medio de
sus recomendaciones éticasy su promocién de la coopera-
ciéninternacional, buscan asegurar que la lA se desarrolle
de manera que respete los derechos humanos y fomente
el bienestar global. Por otro lado, el IEEE, mediante sus
estandares técnicos de gobernanzay susiniciativas éticas
profesionales, trabaja también para que la IA sea segura,
transparente y equitativa. Ambos modelos contribuyen a
crear unentornoen el que lalA pueda ser una herramienta
positiva que promueva la confianza publica derivada de la
informaciény la participacion en la adopcidn ética de estas
tecnologias.

A México, como miembro de la OCDE, estos principios
no le son legalmente vinculantes, pero funcionan como
directrices parala elaboracién de politicas y regulaciones
internas. Las recomendaciones de la Unesco tampoco son
vinculantes y funcionan como marcos orientadores que los
Estados miembro pueden adoptary adaptar a su contexto
legal y social. Los estandares del IEEE son voluntarios y
se utilizan principalmente en la industria y la academia
como buenas practicas, aunque no estan legalmente
obligadas a adoptarlos a menos que sean incorporados
en regulaciones nacionales. En tal sentido, pese a ser soft
rules, conforman el estindar global los sectores econémico,
desarrollo, técnico y de gobernanza estatal.
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La Recomendacién sobre la inteligencia artificial de la
OCDE® establece un marco de principios y recomendacio-
nes paralaimplementacién de una IA confiable y centrada
en el serhumanoy el entorno de economia sustentable. En
ella se reconocen tanto los beneficios potenciales de laIA
para el bienestar yla economia global como los riesgos que
puede representar para los derechos humanos, la privaci-
dad y la seguridad. Los principios incluyen la promocién
de desarrollo inclusivo en estas tecnologias, el respeto a
los derechos humanos, la transparencia, la seguridad y la
rendicién de cuentas. Las recomendaciones a los gobiernos
abarcan desde la inversion en investigacion y desarrollo
para IA, la creacién de ecosistemas digitales inclusivos,
la formulacion de politicas de gobernanza dgiles, hastala
preparacion para la transformacién del mercado laboral
y la cooperacion internacional.

La OCDE destaca la necesidad de una IA confiable, cen-
trada en el ser humano, que promueva el bienestar sin
comprometer los derechos humanos y la

privacidad. Paraello, es esencial que los sis- | . _ox

temas de [A sean transparentes y explicables,

lo que permite comprender como funcionan U il MARCO DE

y cuestionar sus decisiones. Ademas, la pro- GOBERNANZA INCLUSIVO E E::::::
teccion de datos y la privacidad son pilares INFORMADO ET'CAMENTE .
fundamentales en este contexto, pues esta- ES ESENCIAL PARA

blecen el requerimiento de mecanismos de

prevencién del uso indebido de informacién ENFRENTAR LOS DESAFIOS

personal y el establecimiento de medidas de Y APROVECHAR LAS
seguridad de los datos. La responsabilidad de OPORTUN

los actores de la IA en garantizar el correcto

funcionamiento y cumplimiento de estos
principios es vital para la adopcién genera-
lizada y confiable de la IA en la sociedad.

Desde otra perspectiva, la Recomendacién sobre la Etica de
la Inteligencia Artificial de la Unesco* destaca también la
importancia de la transparencia algoritmica y el derecho a

39 Organizacion para la Cooperacion y el Desarrollo Econémicos, Recomendacion sobre la
inteligencia artificial, OCDE, https://legalinstruments.ocecd.org/api/download/?uri=/public
db5053b5-93e0-4cf5-a7/cf-edce5eebe893.pdf.

40 Unesco, Recomendacion sobre la Etica de la Inteligencia Artificial, 2021, https://unesdac
unesco.org/ark:/48223/pf0000380455 spa.
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la explicabilidad como pilares fundamentales. La transpa-
rencia algoritmica asegura que los procesos y las decisiones
de los sistemas de IA sean claros y comprensibles, 1o que
responde al riesgo de que estos sistemas se conviertan en
cajas negras que dificulten el escrutinio publico.

El derecho a la explicabilidad complementa la transpa-
rencia algoritmica al exigir que los sistemas de IA no
solo sean transparentes, sino también comprensibles. La
explicabilidad implica que los resultados de los sistemas
de TA y los subprocesos que conducen a esos resultados
seaninteligiblesy trazables. Esto es especialmente crucial
en aplicaciones en las cuales el impacto en los derechos
de las personas es significativo y no facilmente reversi-
ble. La Unesco enfatiza que las personas usuarias deben
poder entender y cuestionar las decisiones tomadas por
los sistemas de IA para garantizar un uso equitativo de
estas tecnologias.

Ademas, la Unesco reconoce que la IA puede profundizar
desigualdades sociales existentes si no se gestionan los
usos de sus sistemas adecuadamente. La transparencia
y la explicabilidad son herramientas clave para mitigar
estos riesgos, lo que permite un escrutinio adecuado y
asegura que las decisiones automatizadas no perpetien
la discriminaciéon ni aumenten la exclusion. La inter-
vencién humana también es esencial para garantizar la
responsabilidad y la rendiciéon de cuentas en el uso de
laIA. Los sistemas de IA deben ser disenados para permitir
a las personas comprender vy, si es necesario, impugnar
las decisiones automatizadas.

Finalmente,la Unesco subraya que laimplementacién de
transparencia y explicabilidad no debe ser un obstéculo
para la innovacioén, sino una oportunidad para fomentar
la investigacion y los desarrollos éticos. Un enfoque
transparente y explicable puede fortalecer la confianza
publica en las tecnologias de IA y promover su adopciéon
de manera que beneficie a toda la sociedad,* pero debe

41 Se alienta a los Estados miembros a que elaboren estrategias nacionales y regionales
en materia de IA 'y consideren la posibilidad de adoptar formas de gobernanza “blanda’, por
ejemplo, un mecanismo de certificacion para los sistemas de IA y el reconocimiento mutuo de
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ser lo suficientemente flexible para permitir el acceso a
nuevos competidores. La transparenciay la explicabilidad,
integradas en un contexto ético robusto, pueden ayudar
a garantizar que la IA se desarrolle y utilice de forma que
respete y promueva los derechos humanosy contribuya a
una sociedad innovadora, pero también mas equitativa.

La iniciativa global sobre la ética de los sistemas inteli-
gentes y autonomos del IEEE,** por medio del documento
“Diseno alineado éticamente: una vision para priorizar el
bienestar humano con sistemas autbnomos e inteligentes”,
senala que dicho estandar establece directrices éticas
aplicables a una amplia variedad de sistemas auténomos
e inteligentes. Estos incluyen robots mecanicos, robots
algoritmicos, vehiculos autébnomos, sistemas de software,
sistemas de diagnéstico médico, asistentes personales
inteligentes y bots de chat algoritmicos. Estas directrices
son relevantes en diversos entornos, tanto reales como
virtuales, contextuales y de realidad mixta, donde la in-
teligencia artificial esta presente.*

El marco de recomendaciones destaca reiteradamente la
importancia de la transparencia algoritmica y el derecho a
la explicabilidad en los sistemas autonomos e inteligentes.
La transparencia se refiere a la trazabilidad, explicabilidad
e interpretabilidad.

Ademas, su justificaciéon se basa en poder atender las
siguientes necesidades:

- Para las personas usuarias, entender qué esta
haciendo el sistema y por qué.

su certificacion, con arreglo a la sensibilidad del &mbito de aplicacion y al impacto previsto en
los derechos humanas, el medio ambiente y los ecosistemas, asi como otras consideraciones
éticas establecidas en la presente recomendacidn. Dicho mecanismo paodria incluir diferentes
niveles de auditoria de los sistemas, los datos y el cumplimiento de las directrices éticas y de
los requisitos de procedimiento teniendo en cuenta los aspectos éticos. Al mismo tiempo, no
deberia obstaculizar la innovacion ni poner en situacion de desventaja a las pequefias y media-
nas empresas o las empresas. Véase Unesco, Recomendacion sobre la Etica de la Inteligencia
Artificial.

42 |EEE Robotics & Automation Society, Ethically Aligned Design: A Vision for Prioritizing
Human Well-being with Autonomous and Intelligent Systems (IEEE Robotics & Automation
Society, marzo de 2019), 1-294

43 Fabio Marandin-Ahuerma, "IEEE: un estandar global como iniciativa ética de la IA", en
Principios normativos para una ética de (a Inteligencia Artificial (Puebla: Consejo de Ciencia 'y
Tecnologia del Estado de Puebla, 2023), 134
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- Para las y los creadores, incluyendo a quienes
realizan la validaciony certificacion de los sistemas
autoénomos e inteligentes, comprender los procesos
y los datos de entrada del sistema.

- Para las personas investigadoras de accidentes,
para dar atencion efectiva en caso de que ocurran.
- Para aquellas personas involucradas en el pro-
ceso legal, para informar la evidencia y la toma de
decisiones.

- Para el publico, para generar confianza en la
tecnologia.

Sin un acceso adecuado a los datos y la capacidad de
gestionar y corregir informacién errénea, las personas
no pueden beneficiarse plenamente de los conocimientos
derivados de sus datos ni garantizar la exactitud de estos.
El IEEE subraya que la transparencia y la explicabilidad
son cruciales para garantizar que los consentimientos
sean informados, explicitos y sin ambigiiedades, en linea
con los requisitos del Reglamento General de Proteccién
de Datos (GDPR) de la Unién Europea, como veremos
mas adelante.

El IEEE propone varias recomendaciones para mejorar
la transparencia y la explicabilidad. Primero, los provee-
dores de servicios deben asegurar que las herramientas
de gestion de datos personales sean faciles de encontrar
y usar dentro de sus interfaces de servicio. Estas herra-
mientas deben permitir a las personas usuarias ver quién
tiene acceso a sus datos, con qué propésito y, cuando sea
relevante, gestionar los permisos de acceso. Ademas, debe
ser facil para los usuarios eliminar sus datos del servicio,
siguiendo las mejores practicas establecidas por el GDPR.

Latransparencia algoritmica también se extiende a la crea-
cién de sistemas de evaluacion del impacto en la privacidad
relacionados con los sistemas auténomos e inteligentes.
El IEEE sugiere que, al igual que los estudios de impacto
ambiental, se desarrollen evaluaciones de impacto en la
privacidad (PIA) para certificar que los productosy servicios

48
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son seguros y coherentes con los estandares de proteccién
de datos. Estas evaluaciones deben ser aplicables no solo
a agencias gubernamentales, sino también a empresas y
otras organizaciones, asegurando que cualquier proyecto,
producto, servicio o politica que pueda impactar la pri-
vacidad se evallie adecuadamente.

Finalmente, el IEEE subraya que la transparencia y la
explicabilidad deben estar integradas en la supervision
y responsabilidad de los sistemas de [A. La transparencia
es fundamental para que los regimenes de responsabili-
dad funcionen eficazmente. Sin ella, es dificil impugnar
decisiones basadas en IAy garantizar que se respeten los
derechos a un juicio imparcial y a un recurso efectivo.
Ademas, la transparencia contribuye a crear sociedades
mas democraticas, lo cual permite un escrutinio pablico
que puede reducir la corrupcion y la discriminacion, asi
como detectar y prevenir los efectos negativos sobre los
derechos humanos.

Latradicién normativa europea en materia de datos cuenta
con 30 anos de historia, hasta el GDPR, la Unién Europea
se ha consolidado como un estdndar global en materia
de proteccion de datos debido a su enfoque exhaustivo y
riguroso para salvaguardar la privacidad de los individuos
enun mundo cada vez mas digitalizado. Aunque criticado
por otros aspectos que no necesariamente son aplicables ni
compatibles con el sistema regional de derechos humanos
de las Américas, el GDPR establece principios fundamen-
tales que vale la pena recuperar en torno a la recopilacién
y el procesamiento de datos personales. E1 GDPR no solo
establece principios fundamentales para ello, sino que
también incorpora requisitos especificos que abordan
los avances tecnolégicos y las complejidades de las TI.

Al exigir transparencia, consentimiento explicito, derechos
de acceso y rectificacion, y evaluaciones de impacto de
la privacidad, el GDPR obliga a las organizaciones a ser
mas responsables y a implementar medidas proactivas
para proteger los datos personales. Ademads, su aplicacion
extraterritorial y las severas sanciones por incumplimiento
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han incentivado a empresas y gobiernos fuera de la UE a
adoptar practicas similares, elevando asi el nivel global
de proteccién de datos y adaptandose a los rapidos de-
sarrollos en las TI. El GDPR es un marco referencial en
la transparencia debido a que el tratamiento de datos se
fundamenta en que los individuos deben estar informados
de manera clara y comprensible sobre como se utilizan
sus datos y como se toman las decisiones que les afectan.

El derecho a la explicabilidad estd estrechamente rela-
cionado con la transparencia algoritmica y es un derecho
fundamental garantizado por el GDPR. Este derecho
asegura que los individuos puedan entender la légica
subyacente a las decisiones automatizadas y las conse-
cuencias que estas pueden tener sobre ellos. Desde la
construccion del concepto de consentimiento, el articulo
12 del GDPR indica que, los responsables del tratamiento
deben proporcionar informacién concisa, transparente e
inteligible sobre el tratamiento de los datos personales.
Ademas, en el apartado 2 del articulo citado se establece
la necesidad de informar desde el levantamiento de in-
formacion personal:

2. Ademas de lainformaciéon mencionada en el apartado
1, el responsable del tratamiento facilitara al interesado,
en elmomento en que se obtengan los datos personales,
la siguiente informacién necesaria para garantizar un
tratamiento de datos leal y transparente: f) la existencia
de decisiones automatizadas, incluida la elaboracion
de perfiles [...] informacién significativa sobre la légica
aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado.**

El articulo 22 del GDPR aborda especificamente las deci-
siones basadas Unicamente en el tratamiento automati-
zado, incluida la elaboracién de perfiles, y establece que
estas decisiones se encuentran generalmente prohibidas
y solo se permiten bajo ciertas condiciones. Por ejemplo,

44 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2076,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
persanales y a la libre circulacion de estos datos, https://eur-lex.europa.eu/eli/rea/2016/679

oj/spa.
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deben ser necesarias para la ejecuciéon de un contrato,
estar autorizadas por laley o basarse en el consentimiento
explicito del interesado. Ademads, el GDPR exige que se im-
plementen medidas adecuadas para proteger los derechos
y las libertades de los individuos afectados, incluyendo la
intervenciéon humanay el derecho aimpugnar la decision.*

Para asegurar la transparencia y el cumplimiento del
GDPR, los responsables del tratamiento deben realizar
evaluaciones de impacto relativas a la protecciéon de datos
(EIPD) cuando el tratamiento conlleve un alto riesgo para
los interesados. Estas evaluaciones ayudan a identificar
y mitigar los riesgos asociados con las decisiones auto-
matizadas y la elaboracién de perfiles.*

La transparencia algoritmica, el derecho ala explicabilidad
y las evaluaciones de impacto son fundamentales para la
ética de la inteligencia artificial y la proteccién de datos,
como hemos visto en las recomendaciones de la OCDE,
la Unesco y el IEEE, y como se exige en el GDPR de la
Unién Europea. La transparencia y la evaluacion ex ante
aseguran que los procesos y las decisiones de los sistemas
de IA sean claros y comprensibles, lo que es crucial para
el escrutinio publico y la confianza en estas tecnologias.

45 Articulo 22. Decisiones individuales automatizadas, incluida la elaboracion de perfiles

1. Todo interesado tendra derecho a no ser objeto de una decision basada tnicamente en el
tratamiento automatizado, incluida la elaboracidn de perfiles, que produzca efectos juridicos en
él o le afecte significativamente de modo similar.

2. El apartado 1no se aplicara si la decision

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesado y un
respansable del tratamiento

b) estd autorizada por el Derecho de la Unién o de los Estados miembros que se aplique al
responsable del tratamiento y que establezca asimismo medidas adecuadas para salvaguardar
los derechos y libertades vy los intereses legitimas del interesado

c) se basa en el consentimiento explicito del interesado

3. En los casos a que se refiere el apartado 2, letras a) y ¢), el responsable del tratamiento
adoptard las medidas adecuadas para salvaguardar los derechos y libertades y los intereses
legitimos del interesado, como minimo el derecho a obtener intervencién humana por parte del
respansable, a expresar su punto de vista y a impugnar la decision

4. Las decisiones a que se refiere el apartado 2 no se basardn en las categorias especiales de
datos personales contempladas en el articulo 9, apartado 1, salva que se apligue el articulo 9,
apartado 2, letra a) 0 g), y se hayan tomado medidas adecuadas para salvaguardar los derechos
y libertades y los intereses legitimos del interesado

46 Articulo 35. Evaluacion de impacto relativa a la proteccion de datos

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias,
por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y liberta-
des de las personas fisicas, el responsable del tratamiento realizard, antes del tratamiento, una
evaluacion del impacto de las operaciones de tratamiento en la proteccién de datos personales
Una unica evaluacian podré abordar una serie de operaciones de tratamiento similares que
entrafien altos riesgos similares.
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Argentina

PANORAMA DE LAS

TECNOLOGIAS [V BENTES

Y TRANSPARENCIA EN EL
SECTOR PUBLICO DE

RAERIGA LATINA

En este apartado expondremos los principales
hallazgos sobre la adquisicion, la implementacion y el
desarrollo de tecnologias emergentes en Argentina, Brasil,
Colombia, Chile y México. De esta forma, podemos observar
los contrastes y las principales innovaciones en cada uno
de estos paises.

En Argentina no existe una ley a escala nacional espe-
cificay directaque regule el uso de tecnologias emergentes
en el ambito gubernamental; sin embargo, el pais cuenta
con dispasiciones de distintos rangos que establecen una
serie de estandares y guias que orientan la incorporacion
de tecnologia en el sector publico. Estos estandares vy
guias se apoyan en normativas existentes como la Ley de
Proteccion de Datos Personales y la Ley de Derechos del
Paciente, asicomo en principios constitucionales, los cuales
crean un marco normativo que proporciona una regulacion
indirecta a las tecnologias emergentes.

Dentro de las disposiciones mas relevantes se encuentra
el Decreto Nacional nim. 50/2019, en el cual se creé la
Secretaria de Innovacién Publica, que tiene como objetivo
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disenary coordinar politicas de innovacién administrativa
y tecnolégica del Estado, ademdas de proponer normas
reglamentarias. Dentro de sus funciones aprobé las si-
guientes guias:

+ Recomendaciones para una inteligencia
artificial fiable,*” aprobadas por la Subse-
cretaria de Tecnologias de la Informacion
mediante la disposicion 2/2023 del 1 de
junio de 2023. En este documento se esta-
blecen principios para la implementacion
de proyectos de IA, el destino de su uso y
control humano.*®

- Guia para la incorporacion de nuevas tec-
nologias en el sector publico nacional,*’ enla
cual se establecen estdndares tecnoldgicos
de la administracién publica.

Se han incorporado nuevas tecnologias por parte de las
autoridades con propositos especificos que incluyen desde
lamejora de la eficiencia administrativa hasta el fortaleci-
miento de la atencién médica yla seguridad pablica. Estas
tecnologias se pueden ubicar en los siguientes rubros:

a. Aplicaciones de geolocalizacion (covid-19).La aplica-
cién Cuidar-covid 19 posibilitaba el autodiagndstico
de sintomas, brindaba recomendaciones de qué
hacer en el caso de tener sintomas compatibles
con coronavirus y proporcionaba herramientas de
contacto y monitoreo de casos a los gobiernos
provinciales. Esta aplicacién no presenté una

47 Secretaria de Innovacion Publica, Recomendaciones para una inteligencia artificial fiable
(Buenos Aires: Jefatura de Gabinete de Ministros, Argentina, s. f.), https://www.argentina.gob

ar/sites/default/files/2023/11/recomendaciones_para_una_inteligencia_artificial_fiable.pdf.

48 Secretaria de Innovacion Publica, Recomendaciones para una inteligencia artificial fiable.

49 Secretarfa de Innovacién Publica, Gufa para la incorporacion de nuevas tecnologias en el
sector publico nacional (Buenos Aires: Jefatura de Gabinete de Ministros, Argentina, 21 de junio
de 2021), https://www.boletinoficial.gob.ar/detalleAviso/primera/246061/20210625.
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evaluacién de impacto de tratamiento de datos
ni informo riesgos o medidas que los mitigaran.®

b. Asistentes virtuales para la gestion de consultas

0

publicas. Existen dos ejemplos importantes:

- Tina (chatbot). Es la asistente virtual del
Estado nacional argentino, puede ayudar a
las personas con mas de 350 tramites en 49
organismos.’! Es un avance significativo en
cuestion de agilizacion en diversos tramites
burocréaticos, lo que reduce en gran parte la
carga administrativa.

- Mi Argentina (aplicacién). Es una aplicacion
que sirve para gestionar tramites, sacar tur-
nos, acceder a credenciales y recibir informa-
cion personalizada, es decir, para acceder a
servicios digitales estatales.*? Promueve en
gran medida la accesibilidad y facilita la parti-
cipacion ciudadana, fortaleciendo la relacién
entre el Estado y la ciudadania.

Estas herramientas reflejan un importante esfuerzo
por modernizar y mejorar la interaccion entre el

gobierno y las ciudadanas.

..................................................... —0OX

Sistemas para crear un histo-
rial médico.LaLey 27.706 de-
nominada Programa Federal
Unico de Informatizacién y
Digitalizaciéon de Historias
Clinicas de la Reptiblica Ar-
gentina, prevé la creacién de
un sistema tnico. El Ministe-

ARGENTINA NECESITA
UN MARCO LEGAL
COMPRENSIVO PARA
ASEGURAR LA
TRANSPARENCIAEN LA
IMPLEMENTACION DE

rio de Salud de la Nacién sera
la autoridad de aplicaciéon y
tendra la atribucion de de-
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terminar las caracteristicas técnicas y operativas
de la informatizacion y digitalizacion de las his-

50 Jefatura de Gabinete de Ministros, Argentina, “Acerca de la Aplicacion Cuidar-Covid 19,
https://www.argentina.gob.ar/sites/default/files/acerca_de aplicacion cuidar - covid 19.pdf.

51

Véase Argentina.gob.ar, “Tina siempre estd’, https ://www.argentina.gob.ar/tina

52 Véase Argentina.gob.ar, "miArgentina’, https://www.argentina.gob.ar/miargentina
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torias clinicas; asi como de disefar, implementar
y poner a disposicion el software para operar en
el sistema de salud.>

©0000000000000000000000000000000000000000000000000000000000000000000
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Uso de tecnologia de reco-

nocimiento facial en h.lgares ..................................

publicos. El Sistema de Reco-

nocimiento Facial de Préfugos LA SUPERVISI()N EFEc:r IVA
(SRFP) deriva de un convenio DELA IM’PLEM E N’TA(:'ON
ﬁ.rmado en 2919 entre el go- TECNOLOGICA AUN ES
bierno de la ciudad de Buenos DEB"., LO QUE PLANTEA

Aires y el gobierno nacional.

Mediante este se habilitd a la RIESGOS DE SEGURIDAD
policia de Buenos Aires para Y PR“’AC'DAD

tener acceso a datos biométri-

................ —0OX

cos de personas profugas de
la justicia almacenados en el
Registro Nacional de las Personas e incorporarlos
al software de reconocimiento facial utilizado en
las camaras instaladas en la via pablica y poder
localizarlos; este programa fue cuestionado ju-
dicialmente.**

Uso de inteligencia artificial en la justicia. Me-
diante la Resolucion 111/2024 del Ministerio de
Justicia se cre6 el Programa Nacional Integral
de Inteligencia Artificial en la Justicia con el
propésito de mejorar respuestas y procedimien-
tos, asi como optimizar tareas, previendo que el
coordinador de dicho programa debera presentar
un reporte anual al Ministro de Justicia que con-
tenga, entre otros, los proyectos que incorporen IA,
la evaluacion de impacto y auditorias previas a la
implementacion en cualquier area del Ministerio o
de la Justicia y el control de riesgos del uso de IA.

El proceso de adquisicion y despliegue de tecnologias
emergentes no esta claramente definido, lo que podria

53 Decreto 144/2023, Programa Federal Unico de Informatizacion y Digitalizacién de Historias

Clinicas de

la Republica Argentina (Buenos Aires: Boletin Nacional, 16 de marzo de 2023),

https://www.argentina.gob.ar/normativa/nacional/decreto-144-2023-380711

54 Natalia Pacheco, “El Sistema de Reconocimiento Facial de Préfugos del GCABA 'y su lesion
a los derechos a la privacidad y autodeterminacion informativa’, Revista de la Escuela del
Cuerpo de Abogados y Abogadas del Estado 7, num. 10 (octubre de 2023): 175-190, https:/
revistaecae.ptn.gob.ar/index.php/revistaecae/article/download/265/231/627.
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representar un riesgo en términos de coherencia y cum-
plimiento de las normativas. Aunque estas tecnologias
parecen estar bajo supervision regulatoria, puede haber
aspectos que excedan la capacidad de control de las
autoridades reguladoras, lo que implica un desafio en la
supervision efectiva, especialmente en términos de pri-
vacidad y seguridad, y como se alinean con los derechos
garantizados por el sistema normativo.

Argentina muestra un enfoque progresivo en la adopcion
de tecnologias emergentes dentro del gobierno, aunque
carece de un marco legal especifico y comprensivo que
asegure una supervision y transparencia adecuadas. La
reforma de la ley de proteccién de datos personales po-
dria ser un paso adelante significativo, pero es esencial
abordar la falta de claridad en los procesos de adquisicion
yla supervision de estas tecnologias para garantizar que
su implementacion sea segura, justa y transparente.

Este pais no cuenta con una legislacion federal
especifica en el ambito de tecnologias emergentes; sin
embargo, actualmente existen decretos, reglamentos y
proyectos de ley cuya finalidad es abordar temas como
inteligencia artificial y proteccién de datos.

En 2018 fue publicada la Estrategia Brasilena de Transfor-
macién Digital (e-Digital),*® la cual otorga una definicién
de inteligencia artificial y sirve como punto de partida
para distintas regulaciones en el ambito gubernamental
sobre tecnologias emergentes. Consecuente a la publi-
cacion de la e-Digital, el gobierno federal implement6
diversos programas relacionados como el Plan Nacional
del Internet de las Cosas, la Estrategia de Gobernanza
Digital y la Estrategia de Gobierno Digital.

En 2021, el Ministerio de Ciencia, Tecnologia, Innovacio-
nes y Comunicaciones desarrollé la Estrategia Brasilena

55 Decreto nim 9.319. Institui o Sistema Nacional para a Transformag&o Digital e estabelece a
estructura de governanga para a implantagdo da Estratégia Brasileira para a Transformagé&o Di-
gital (Brasilia: Digrio Oficial da Unigo, 21 de marzo de 2018), https://www?2.camara.leg.br/legin
fed/decret/2018/decreto-2319-21-marco-2018-786355-publicacaooriginal-155087-pe.html
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de Inteligencia Artificial (EBIA)* con la finalidad de
estimular de manera consciente y ética las acciones del
gobierno federal en la investigacion, la innovacién y
el desarrollo de sistemas de IA en Brasil. Esta plantea
tres ejes transversales y seis verticales. Los primeros son
(i) legislacion, (ii) regulacion, uso ético y (iii) gobernanza
de la IA y aspectos internacionales; los segundos son
(i) educacion, (ii) fuerza laboral y capacitacion, (iii) I+D y
emprendimiento, (iv) aplicacién en sectores productivos, (v)
aplicacion en el poder publicoy (vi) la seguridad ptblica.*”

EL ENFOQUE

........ —Oox

En diciembre de 2024, el Senado brasileno
aprobd el Proyecto de Ley No. 2.338/2023
" paraestablecer un marco regulatorio nacio-

za de los sistemas de IA en Brasil. El texto

FRAGMENTADO DE BRASIL :::.:.: nal que cubra el desarrollo, uso y gobernan-

PODRIA GENERAR

INCONSISTENCIAS EN LOS
DESAFIOS DE SEGURIDAD

Y PRIVACIDAD

refleja un compromiso con la centralidad de
la persona humana, la innovacién respon-
sable, la competitividad del mercado de TA
ylaimplementacion de sistemas segurosy
confiables. Habiendo pasado en el Senado

7000000000000 00000600606600
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S, brasileno, a version actual del Proyecto de

58

Leyaunrequiere un andlisis adicional en la
Camara de Representantes y la aprobacion presidencial
antes de que pueda ser promulgada y entrar en vigor.®

En Brasil, la falta de una legislacién federal especifica que
regule de forma amplia las tecnologias emergentes presenta
un panorama regulatorio fragmentado. Esto indica un enfo-
que reactivo mas que proactivo, en el que las regulaciones
se desarrollan en respuesta a necesidades concretas en
lugar de establecer un marco general y coherente.

La ausencia de directrices claras podriallevar a inconsisten-
cias en como las agencias gubernamentales implementan
estas tecnologias, lo que potencialmente podria resultar
en una adopcion ineficiente o en desafios relacionados
con la seguridad y la privacidad.

56 Ministério da Ciéncia, Tecnologia e Inovagdes. Secretaria de Empreendedorismo e Inovagao,
Estratégia Brasileira de Inteligéncia Artificial -EBIA- (MCTI, julio de 2021), https://www.gov.br/
mcti/pt-br/acompanhe-o-mcti/transformacaodigital/arquivosinteligenciaartificial/ebia-docu-
mento_referencia_4-979 2021.pdf.

57 Ministério da Ciéncia, Tecnologia e Inovagodes. Secretaria de Empreendedorismo e Ino-
vagdo, Estratégia Brasileira de Inteligéncia Artificial -EBIA-.

58 Projeto de Lei n° 2338, de 2023, https://www25.senado.leg.br/web/atividade/materias/-
materia/1567233
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Colombia
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Desde el afio 2000 Colombia ha buscado avanzar
hacia lo que ellos han denominado un gobierno digital,*
es decir, adoptar y promover las nuevas tecnologias con el
objetivo de mejorar la eficiencia y efectividad del Estado.

Durante estos anos el gobierno colombiano ha imple-
mentado diversas politicas ptblicas, promoviendo, in-
centivando e instruyendo a sus dependencias a buscar
la transformacioén digital. En ella se contemplaron cinco
fases graduales:

« Fase de informacidn en linea, habilitacion
de sitios web con informacion.

- Fase deinteraccion en linea, comunicacion
bidireccional entre entidadesy ciudadanos.
- Fase de transaccion en linea, propaorcionar
transacciones de productos y servicios.

« Fase de transformacién en linea, cambios
en la forma de operacion, como ventanillas
virtuales e intranet.

- Fase de democraciaen linea, construccion
de politicas publicas mediante el uso de
TIC. ¢°

En este pais se han promovido diversos instrumentos
legales para la transformacién hacia el gobierno digital,
siendo el instrumento mds reciente el Manual de Gobierno
Digital emitido por el Ministerio de Informacién y Tecno-
logias de la Comunicacién (MinTIC), fundamentado en el
Decreto 1008 de 2018.°' En este, el gobierno colombiano
centra sus esfuerzos en establecer una serie de principios,
asi como determinar los procesos de planeacion, ejecucion
ymedicion del uso y aprovechamiento de las tecnologias
dentro del gobierno; mas no establecer una regulacién

59 Documento CONPES 3072 (Bogota: Departamento Nacional de Planeacion, 9 de febrero
de 2000)

60 Decreto 1151 (Bogota: 14 de abril de 2008), articulo 5°.

61 Decreto 1008 (Bogota: Ministerio de Informacion y Tecnologias de la Comunicacion, 14 de
junio de 2018)



XO o ....eceiueeeunneeensss. Haciaunatransparencia algoritmica en el sector publico de América Latina

especifica de acuerdo con el tipo de

tecnologia por implementar. ..................................................... —Oox

Como resultado, Gutiérrez y Mu- COLOMBIA HA TRABAJADO
noz-Cadena ha’n identificado al EN SU TRANSFORMACION
menos 113 sistemas de decisién HACIA UN GOBIERNO
au.tomat_izada dentro C¥e1 s.e.ctorpﬁ— DIGITAL DESDE EL 2000'
blico,*? siendo este un indicio de los IMPULSANDO POI.iTICAS

esfuerzos paralaadopcion de nuevas

tecnologias en la administraciéon QUE FON!ENTAN LA R
ptiblica. ADOPCION TECNOLOGICA

WUUUUUUUUUUUUUUUUUUUUUUUUUUUUUUUU

El MinTIC juega un papel crucial ::.‘.‘._.‘.‘._.‘.‘._.‘._._.‘._._.‘._._.‘._._.‘._._.‘._._.‘._._.‘._._.‘._._.:._._.
en la definicién de directrices y

estandares para laimplementacién de politicas de trans-
formacion digital, siendo el Manual de Gobierno Digital su
herramienta mas importante. Es de cardcter obligatorio®
y establece directrices de uso, despliegue y evaluacion de
estas tecnologias, dividiendo los procesos en tres etapas:
planeacion, ejecucion y medicién. Asimismo, establece
directrices generales, cuidando diversos aspectos para
la aplicacién de tecnologias en el gobierno colombiano,
también dispone de guias puntualesy precisas. Por ejem-
plo: en la planeacion se establece como objetivo que se
debe “preservar la confidencialidad, integridad y dispo-
nibilidad de los activos de informacién, garantizando su
buen uso y la privacidad de los datos”;* y en la medicion
se establecen indicadores sobre la consolidacién de un
Estado abierto. Ambos pardmetros son importantes para
hablar de transparencia algoritmica, aunque sea de forma
indirecta.®

Ademas del MinTIC existe otra entidad que es relevante
para este estudio, pues participa dentro de la adquisicion
de nuevas tecnologias,la Agencia Nacional parala Contra-
tacién Publica-Colombia Compra Eficiente, la cual emitio

62 Juan David Gutiérrez y Sarah Mufioz-Cadena, "Adopcion de sistemas de decision automati-
zada en el sector publico: Cartografia de 113 sistemas en Colombia”, 267-272

63 Decreto 1008, articulo 2.2.9.1.2.2

64 Manual para la implementacion de la politica de gobierno digital, Decreto 1078 (Bogotd,
2015), libro 2, parte 2, titulo 9, capitulo 1.

65 Manual para la implementacion de la politica de gobierno digital.
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la Guia de lineamientos de compra publica de tecnologia e
innovacién.® Dentro de esta se contemplan dos procesos
para la adquisicion: compra publica comercial y compra
publica precomercial. La primera consta de la adquisicion de
unbien o servicio que requiere de adaptacion tecnolégica;
la segunda es la adquisicién de servicios de investigacién
ydesarrollo, que permite desarrollar alternativas, diseno de
solucionesy prototipo de productos. Es relevante mencio-
nar que durante el proceso se establece un didlogo técnico
que permite la transparencia y profundiza la confianza y
las medidas de proteccién de la informacion confidencial.

Colombia considera como un derecho constitucional la pro-
teccion de datos,”” ydeestese | =P
han desprendido diversas legis- oee

laciones como la Ley Estatutaria c 0 I-O MBIA CAR E c E DE ::::::
1581 de 2012 (Ley General de CLARIDADEN LA
Proteccion de Datos Personales), APLI c Ac | 6 N DE

la Ley Estatutaria 1266 de 2008

(que regula el tratamiento de TECNOLOGIAS PARA
datos sobre el cumplimiento o GA RAN TI ZAR
incumplimiento de obligaciones TRAN S PAREN c 1A

monetarias)yla Ley Estatutaria
2157 de 2021 (incorpora el deber
de responsabilidad demostrada
y aspectos de robo de identidad). De estas disposiciones
se destaca que la legislacion colombiana contempla que,
una vez cumplido con el propdésito del tratamiento de los
datos personales, estos deberdn ser eliminados.*

En el &mbito de transparencia se desconoce si los meca-
nismos generales establecidos de transparencia serian
aplicables a las nuevas tecnologias; a pesar de esto,
Colombia cuenta con el documento Marco ético para la
inteligencia artificial en Colombia, el cual tiene caracter
de soft law. En él se senala como primer principio la
transparencia y explicacion, el cual debe ser “entendido

66 Gufa de lineamientos de compra publica de tecnologia e innavacion, Agencia Nacional para
la Contratacion Publica-Colombia Compra Eficiente, 156 de julio de 2022

67 Constitucion Politica de la Republica de Colombia (Bogoté: Gaceta Constitucional, 4 de julio
de 1991), articulo 15

68 Decreto 1074 (Bogota: 26 de mayo de 2015), articulo 2.2.2.25.2.8.
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Ch

como la apertura para brindar informacién significativa
y comprensible sobre el disefio, funcionamiento e impacto
que tienen los sistemas de inteligencia artificial tanto
paralos desarrolladores y usuarios del sistema como para
aquellos individuos que pueden verse afectados por sus
decisiones y resultados”.®

No existe legislacion especifica que aborde el uso
de las tecnologias emergentes por parte del sector publico
0 gubernamental. De igual forma, no hay autoridades que
sean especiales en esa materia a pesar de la existencia de
entidades como la Direcciéon de Compras y Contratacion
Publica ChileCompra, que se encarga de asesorar organis-
mos publicos en sus compras y administrar la plataforma
por medio de la cual se realizan dichas compras.

En este pais se pueden encontrar regulaciones generales
como la propia Constitucion, que garantiza el respeto 'y
derecho alavida privada y honra, y la proteccion de datos
personales reconocida como un derecho independiente
y separado del derecho a la vida privada.” Derechos que
inevitablemente repercuten en el uso de tecnologias
emergentes.

Asimismo, hay otras disposiciones de diferentes niveles
que, si bien no fueron legisladas directamente para cues-
tiones de IA o tecnologias emergentes, se han convertido
en las principales herramientas para abordarlas:

a. Ley nim.19.628. Proteccién de la vida privada
(Ley de Datos) es fundamental en el contexto de
laTA, sobre todo en el aprendizaje automatico. Se
tiene como objetivo que esta ley, una vez apro-
bada definitivamente, la reforma que se discute
en el Congreso entregue un esquema regulatorio
y sancionatorio que acerque a Chile alos estandares
de la GDPR.™

69 Marco ético para la inteligencia artificial en Colombia (Bogota: Departamento Administrati-
vo de la Presidencia de la Republica, mayo de 2021)

70 Constitucion Politica de la Republica de Chile (Santiago: Diario Oficial, 21 de octubre de
1980), articulo 19, https://www.camara.cl/camara/doc/leyes normas/constitucion.pdf

71 Ley num. 19.628 (Santiago: 28 de agosto de 1999), https://www.ben.cl/leychile/nave-
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b.

Ley num. 17.336 (Ley de Propiedad Intelectual).
Tiene como objetivo proteger los derechos que, por
el solohecho dela creacién de la obra, adquieren los
autores de obras de la inteligencia en los dominios
literarios, artisticos y cientificos, cualquiera que
sea su forma de expresion y los derechos conexos
que ella determina.”

Ley nim. 21.180 (Ley de Transformacién Digi-
tal del Estado). Tiene como objetivo impulsar
a que el ciclo completo de los procedimientos

©0000000000000000000000000000000000000000000000000000000000000000000
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administrativos de todos los | oo

organos de la administracion

del Estado sujetos a la Ley de SE HAN PROPUESTO
Bases de Procedimiento Ad- PROYECTOS DE LEY
rpinistrativo (19.880) S? r.ea— RELACIONADOS co’N IA :
lice en formato electrénico. ENFOCADOS EN EL AMBITO ==

Esto permitira otorgar mayor

certeza, seguridad y velocidad PE NAL' BUSCANDO UN
enlaentrega de servicios alas MARCO REGULATORIO
personas, junto con una mayor AD Ecu ADO

transparencia de los procesos

................. —OX

yactuaciones del Estado en su
relacion con los ciudadanos.”™

Ley nam. 21.521 (Ley Fintec). Promueve la com-
petencia e inclusién financiera mediante la inno-
vaciény tecnologia con la prestacién de servicios
de esta indole.™

Ley niim. 19.886 sobre contratos administrativos
de suministro y prestacién de servicios (Ley de
Compras Publicas).”™

Los legisladores chilenos han propuesto diversos pro-
yectos de ley relacionados con la IA, la mayoria de estos

gar?idNorma=141599.

72 Ley num. 17.336 (Santiago: 2 de octubre de 1970), https://www.bcn.cl/leychile/navegar?id-
Norma=28933

73 Ley num. 21180 (Santiago: 11 de noviembre de 2019), https://digital.gob.cl/transforma-
cion-digital/ley-de-transformacion-digital/#:~:text=a%20Ley%20n%C2%AA21.se%20reali-

ce%20en%20formato%20electr%C3%B3nico

74 Ley num. 21.521 (Santiago: 4 de enero de 2023), https://www.ben.cl/leychile/navegar?id-
Norma=1187323.

75 Ley num. 19.886 (Santiago: 30 de julio de 2003), https://www.ben.cl/leychile/nave-
gar?i=213004
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se centran en el &mbito penal y buscan identificar a los
actores en malos usos de la [A.7

Mediante esta incorporacion de proyecto de ley que regula
los Sistemas de Inteligencia Artificial (SIA), se propone
la creaciéon de una Comisién Nacional de Inteligencia
Artificial, radicada en el Ministerio de Ciencia, Tecnolo-
gia, Conocimiento e Innovacién.”” Este Ministerio, con
Gobierno Digital, emitié lineamientos para el uso de la
[A en el sector publico centrados en los siguientes aspec-
tos: IA centrada en personas, privacidad y uso de datos, y
transparencia y explicabilidad de la IA.

Asimismo, se cuenta con un instrumento estratégico de
gobierno que funge como politica nacional de la IA, el
cual cuenta con mds de 70 acciones prioritarias y mas de
180 iniciativas para el sector publico y privado.

La entidad encargada de gestionar las compras y la
contratacién del Estado es ChileCompra, dentro de esta
existen bases tipo disponibles,” las cuales cuentan con
varias categorias, una de ellas es la de tecnologia y abarca
servicios de cloud computing, data center,desarrollo y man-
tencion de sistemas informaticos y ciencia de datos e IA.

Estas bases contemplan los principios de transparen-
cia, privacidad, no discriminacion y explicabilidad. Es
fundamental mencionar que con estas bases Chile logré
convertirse en el primer pais en América Latina en con-
tar con requisitos de ética de datos para la adquisicién
de sistemas automatizados para el sector publico. Cabe
mencionar que para la implementaciéon y adopcion de
sistemas de IA en el sector ptiblico se debe de contar con
un mecanismo adecuado para que estos sean adquiridos.

Luego de haber suscrito los contratos respectivos en la
adjudicacion, no existen normas especiales sobre el usoy
laimplementacion de la tecnologia contratada, asi que el

76 Péginas del Congreso, cita 22 del documento original

77 Véase https://www.camara.cl/legislacion/ProyectosDel ey/tramitacion.aspx?prmi-
D=16416&prmBOLETIN=15869-19

78 Debido a un cambio normativo reciente, las bases tipo ya no estan disponibles, pues estan
siendo revisadas y actualizadas por ChileCompra
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servicio se sujeta a las reglas del derecho publico chileno,
sobre todo al contenido de las bases tipo empleadas.

La Ley 19628 (Ley de Datos), cuya aplicabilidad es gene-
ral, tanto para el sector publico como el privado, tiene
contemplado al consentimiento del titular y la ley como
las tinicas bases de licitud para realizar un tratamiento de
datos personales, esto sin dejar de lado las prerrogativas
de los derechos de acceso, rectificacion, cancelacién y
oposicion (ARCO).

Si dejase de existir la finalidad del tratamiento, los datos
deberian ser eliminados, cancelados, suprimidos o anoni-
mizados, salvo que medie consentimiento o autorizacion
legal para conservarlos por un periodo mayor.

La transparencia en el caso chileno depende de si la
contratacion fue privada o publica. En caso de la primera
no existe una normativa especial
que obligue a transparentar algin
algoritmo; mientras que, para la
segunda, el Consejo de Transpa-
rencia asume un papel protagénico
para establecer directrices y estan-
dares en relaciéon con su ambito
de competencia. Asimismo, las
bases tipo de ChileCompra incluso
contemplan cldusulas de audito-
rias algoritmicas, cuyo impacto
potencial en un proceso de contratacién publico puede
ser significativamente disruptivo.

Hasta el momento de realizar esta publicacion no se tiene
conocimiento de jurisprudencia vinculada al uso de IA en
los organismos publicos, pero si existe sobre cuestiones
tecnolégicas en general.

Uno de los casos mas importantes fue un recurso de pro-
teccién interpuesto en contra de Emotiv Inc., empresa de
bioinformdtica y tecnologia, en el que la Corte Suprema
resolvié que un dispositivo cerebral atentaba contra la
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México

integridad fisica, psiquica y el derecho a la privacidad
del recurrente. Por lo que ordend la revision del uso y
la comercializacion del dispositivo y de los datos que de
él se obtengan, ademas de la eliminacién de los datos
obtenidos.™

Se reconoce la importancia, los riesgos y los desafios
de estas tecnologias emergentes, por lo que se han im-
plementado determinadas formulaciones de politicas
y regulaciones en pro de la promocién del desarrollo
tecnolégico con la proteccién a los derechos humanos y
promocion de la ética.

Esfundamental recalcar que Chile carece de una definicién
legal y uniforme sobre la IA; dentro de documentos de
gobierno podemos encontrar ciertas definiciones, pero
en la practica el término algoritmo es usado para abordar
lo que generalmente se entiende por IA. De igual forma,
hay una ausencia de un organismo centralizado que
aborde las cuestiones relativas a la proteccién de datos
y regulacion de la IA. Lo anterior crea cierto riesgo al no
poder garantizar de forma adecuada los derechos en esta
nueva época digital.

Respecto de las tecnologias emergentes, México
presenta escasas leyes y regulaciones que aborden espe-
cificamente el tema. No obstante, se han realizado avances
significativos en distintos niveles de gobierno.

A escala federal, existen distintas disposiciones que
contemplan la incorporacién de la IA o regulan la utili-
zacion de determinadas tecnologias, como el Reglamento
Interior de la Secretaria de Hacienda y Crédito Publico®
o la Estrategia Digital Nacional,®! que fue integrada por
primera vez al Plan Nacional de Desarrollo 2013-2018,y
aunque tuvo poco impulso al inicio, posteriormente se

79 Corte Suprema de Chile, Sentencia del 9 de agosto de 2023, https://www.doe.cl/aler-
ta/11082023/20230811001

80 Reglamenta Interior de la Secretarfia de Hacienda y Crédito Publico (México: Diario Oficial
de la Federacion, 6 de marzo de 2023), https://dof.gob.mx/nota detalle.php?codigo=5681710&
fecha=06/03/2023#gsc.tab=0

81 Acuerdo por el que se expide la Estrategia Digital Nacional 2021-2024 (México: Diario
Oficial de la Federacidn, 6 de septiembre de 2021). https://www.dof.gob.mx/nota_detalle
php?codigo=5628886&fecha=06/09/2021#gsc.tab=0
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present6 una nueva Estrategia Digital Nacional vigente
de 2021 a 2024.

En el dmbito estatal, algunas leyes mencionan a la IA,
sin detallar aspectos especificos de su aplicacién, y se han
implementado regulaciones que supervisanla adopcién de
ciertas tecnologias de la informacién, como la Ley que Re-
gula el Uso de Tecnologia para la Seguridad Publica para el
caso del Estado de México®? yla Ciudad de México,**1a Ley
de la Agencia de Movilidad y Modalidades de Transporte
Publico®* para Querétaro y la Secretaria de Innovacién
y Gobierno Digital® para el caso de Aguascalientes.

En cuanto a las autoridades reguladoras, en el dmbito fe-
deral identificamos ala Coordinacion de Estrategia Digital

.............................. —0OX

Nacional (CEDN), encargada de
coordinar con las dependenciasy
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cifico de tecnologias emergentes,
si hay autoridades que hacen uso de ellas y se ven obliga-
das a otorgar un marco y supervisar su implementacion,
al menos dentro de la autoridad. Dentro de estos casos
estan la Secretaria de Seguridad Publica para el caso del
Estado de México y la Ciudad de México, la Agencia de
Movilidad para Querétaro, y la Secretaria de Innovacién
y Gobierno Digital para Aguascalientes.

82 Ley que Regula el Uso de Tecnologias de la Informacién y Comunicacion para la Seguridad
Publica del Estado de México (Toluca: Periddico Oficial Gaceta del Gobierno, 14 de mayo de
2014), https://legislacion.edomex.gob.mx/index.php/node/2120.

83 Ley que Regula el Uso de Tecnologia para la Seguridad Publica del Distrito Federal (Méxi-
co: Gaceta Oficial del Distrito Federal, 27 de octubre de 2008), https://www.congresocdmx.gob
mx/media/documentos/8ea7523101a88c4d0c8c94c7eb166fb5833c5949.pdf.

84 Ley de la Agencia de Movilidad y Modalidades de Transporte Publico para el Estado de
Querétaro (Querétaro: Periddico Oficial, 10 de noviembre de 2023), https://bj.scjn.gob.mx/doc/
legislacion/4ANME9nMBItiV43el 630-

85 (Gobierno del Estado de Aguascalientes, “Secretaria de Innovacion y Gobierno Digital’,
https://www.aguascalientes.gob.mx/SIGOD/.



https://legislacion.edomex.gob.mx/index.php/node/2120
https://www.congresocdmx.gob.mx/media/documentos/8ea7523101a88c4d0c8c94c7eb166fb5833c5949.pdf
https://www.congresocdmx.gob.mx/media/documentos/8ea7523101a88c4d0c8c94c7eb166fb5833c5949.pdf
https://bj.scjn.gob.mx/doc/legislacion/4NME9nMB1tiV43eL63o-
https://bj.scjn.gob.mx/doc/legislacion/4NME9nMB1tiV43eL63o-
https://www.aguascalientes.gob.mx/SIGOD/

X O e ooiiiieeeeeneeeneass. Haciaunatransparencia algoritmica en el sector publico de América Latina

México reconoce en el articulo 16 de su Constitucion el
derecho delos titulares de datos a acceder, rectificar, can-
celary utilizar sus datos personales. Este articulo da origen
a la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO), que regula la
proteccion de datos dentro del sector ptiblico, imponiendo
entre otras obligaciones la de proporcionar a los titulares
de los datos personales un aviso de privacidad integral.
Asimismo, establece que en situaciones de procesamiento
excesivo se debe llevar a cabo una evaluacion de impacto
deriesgosy presentarla ala autoridad reguladora antes de
proceder con el tratamiento de datos personales, aunque
existen excepciones.

La LGPDPPSO se sustenta en principios clave como la
legalidad, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informaciény responsabilidad.®® Dichos
principios aseguran que el tratamiento de los datos perso-
nales se realice de manera éticay transparente, protegiendo
asi la privacidad y los derechos de los individuos.

Sobre la adquisicién de nuevas tecnologias, México no
cuenta con leyes especializadas para estas; en su lugar,
la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico ha regulado las adquisiciones de nuevas
tecnologias de forma supletoria.

Aunque México ha avanzado en el dmbito de las tecno-
logias emergentes, ain no cuenta con los instrumentos
legales necesarios para estas tecnologias. La falta de leyes
especializadas ha generado vacios legales que han tenido
que ser cubiertos por otras leyes supletorias. Por tanto, es
evidente la necesidad de una legislacion especializada y
actualizada, que aborde de manera integral las tecnolo-
gias emergentes y que ofrezca adecuadamente seguridad
juridica en el tema.

86 Ley General de Prateccion de Datos Personales en Posesidn de Sujetos Obligados (México
Diario Oficial de la Federacion, 26 de enero de 2017), https://www.diputados.gob.mx/LeyesBi-
blio/pdf/LGPDPPSO.pdf
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México ha desarrollado un marco juridico
robusto que enfatiza la proteccion de la trans-
parenciay la privacidad de los datos personales,
aspectos esenciales para la implementacion
gtica de la inteligencia artificial. Este marco
se sustenta en disposiciones constitucionales
y leyes especificas que garantizan el acceso
a la informacion y la proteccion de datos per-
sonales, asegurando que las personas puedan
comprender y supervisar como se utilizan sus
datos y como las decisiones automatizadas
impactan sus vidas.

El articulo 6° de la Constitucién Politica de los
Estados Unidos Mexicanos establece el derecho
de acceso a la informacién. En este contexto,
se entiende que la informacion en posesion de
entidades gubernamentales es, en principio,
publica y que las personas tienen el derecho
de acceder a ella con pocas excepciones. Esto
es crucial para la transparencia en la imple-
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mentacion, el desarrollo y el uso de la tecnologia, ya que
permite a las personas solicitar y recibir informacién sobre
como el gobierno utiliza la tecnologia y en particular la IA
y como se toman decisiones basadas en algoritmos. Como
un derecho bisagra, el acceso a la informacién se convierte
en un catalizador de transparencia en el sector ptblico en
temas como el cumplimiento de los sujetos obligados a
ciertas regulaciones. Veamos cémo se entretejen las re-
gulaciones que califican la captacion, el procesamiento, el
almacenamiento y la comunicacion de la informacién en
los sistemas de toma de decisiones automatizadas.

En el citado articulo 6° encontramos el fundamento de la
gestion documental, instrumento béasico para el control de
los sistemas de informacién que conforman el patrimonio
documental del pais. Los articulos 6° y 16 establecen la
proteccion de los datos personales en posesion de entidades
gubernamentales, contemplando una serie de principios,
derechos y obligaciones precisas para que el manejo de
estos datos se realice con seguridad y confidencialidad.

Desde otra perspectiva, el articulo 134 de la Constitucion
Politica de los Estados Unidos Mexicanos establece los prin-
cipios fundamentales para la administracion de los recursos
econdmicos de la federacién, las entidades federativas, los
municipios y las demarcaciones territoriales de la Ciudad
de México. Estos recursos deben ser administrados con efi-
ciencia, eficacia, economia, transparencia y honradez para
satisfacer los objetivos alos que estan destinados. También
establece que los resultados del ejercicio de los recursos
seran evaluados por instancias técnicas designadas por
la federacién y las entidades federativas.

Las adquisiciones, los arrendamientos y las enajenacio-
nes de bienes, asi como la prestacién de servicios y la
contratacion de obras, deben llevarse a cabo por medio
de licitaciones publicas mediante convocatoria publica o
mecanismos similares de adquisicién. Esto asegura que
las propuestas sean presentadas de manera libre y abierta,
lo que garantiza las mejores condiciones disponibles en
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cuanto a precio, calidad, financiamiento y oportunidad. En
el contexto del desarrollo yuso de la inteligencia artificial
en la administracion publica, estos principios son muy
importantes. La implementacion de la IA debe alinearse
con los principios de eficiencia, eficacia, economia, trans-
parenciay honradez. Ademas, la rendicién de cuentasyla
evaluacion técnica son esenciales para asegurar que los
recursos destinados a la IA se utilicen adecuadamente y
que los resultados obtenidos sean evaluados de manera
objetiva y técnica.

Ahora bien, existen nuevas | ... _Oox

normas y estandares en la EL Uso DE LA |A DEBE

materia que se relacionan

con cémo los gobiernos de- ALINEARSE CON LOS

ben contratar y desarrollar PRINCIPIOS DE

sistemas de IA. Este con- | TRANSPARENCIA,

junto de buenas practicas
y modelos de documenta-
cién y andlisis de riesgos

SEGURIDAD, INNOVACION
Y RESPONSABILIDAD

se destacan por asegurar

decisiones basadas en datos;
evaluar impactos y mitigar
resultados negativos; garantizar transparencia y posibi-
lidad de intervencién humana; promover la seguridad, la
innovacién y la competencia; apoyar a los trabajadores
frente a la automatizacion; proteger al consumidor y la
privacidad; y facilitar la adopcién de IA en el sector pu-
blico con principios de transparencia, responsabilidad e
interoperabilidad. Entre los mas relevantes se encuentran
el fast track,®” enfocado en la evaluacion rapida de riesgos,
implementacion de mejores practicas y fomento de la
innovacion responsable en IA; la Directive on Automated
Decision-Making®® del Gobierno de Canadd, que asegura
decisiones basadas en datos, evaluacion de impactos,
transparencia e intervencion humana; y el proyecto Al

87 David Leslie, Understanding artificial intelligence ethics and safety: A guide for the respon-
sible design and implementation of Al systems in the public sector (The Alan Turing Institute,
2019), https://doi.org/10.5281/zen0d0.3240529

88 Faro Econémico Mundial, Lineamientos para los gobiernos sobre adquisiciones de sistemas
de inteligencia artificial (Colombia: BID, junio de 2020), https://www3.weforum.org/docs,
WEF Adauisicion_de_ |A Guidelines.pdf.
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Procurement in a Box® del Foro Econémico Mundial,
que proporciona directrices para la adopcién de IA en
el sector publico mediante transparencia, competencia
justa, enfoque multidisciplinario, responsabilidad, inte-
roperabilidad y transferencia de conocimientos.

La Ley General de Transparencia y Acceso a la
Informacion Publica amplia los principios fundamentales
delineados en el articulo 6° de la Constitucion, propor-
cionando un marco detallado para garantizar el derecho
de acceso a la informacién. Su origen se remonta a la
Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental (LFTAIPG), que fue reemplazada
por las reformas constitucionales de 2007, 2013 y 2014.
En la actualidad, esta ley establece los procedimientos
mediante los cuales las personas pueden solicitar infor-
macion publica, asi como los protocolos que las entidades
gubernamentales deben seguir para responder a dichas
solicitudes. Ademas, fomenta la transparenciaenelusode
tecnologias, incluida la inteligencia artificial, al exigir que
las instituciones gubernamentales divulguen informacion
relevante de manera proactiva, como los contratos publicos
y documentos relacionados con el cumplimiento, la eva-
luacion y la auditoria de la utilizacion, la implementacién
y el desarrollo de tecnologias.

Mas alla de precedentes relevantes como la Ley para Regular
las Sociedades de Informacién Crediticia,” la LEFTAIPG®!
—ambas de 2002-y los Lineamientos de Datos Personales
de 2008, en 2010, la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares (LFPDPPP)
en México fue la primera legislacion especializada en la
materia, su objeto es especificamente regular como las
entidades privadas deben tratar los datos personales.”?

89 Treasury Board of Canada Secretariat, "Directive on Automated Decision-Making’, 2 de julio
de 2024, https://www.tbs-sct.canada.ca/pol/doc-eng.aspx?id=32592

90 Decreto por el que se expide la Ley para Regular las Sociedades de Informacion Crediticia
(México: Diario Oficial de la Federacidn, 15 de enero de 2002), https://www.diputados.gob.mx
LeyesBiblio/pdf/LRSIC.pdf

91 Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (México:
Diario Oficial de la Federacidn, 5 de julio de 2010), https://www.diputados.gob.mx/LeyesBiblio
ref/lfpd htm

92 ey Federal de Transparencia y Accesa a la Informacian Publica Gubernamental (México
Diario Oficial de la Federacion, 11 de junio de 2002), https://inicio.inai.org.mx/L FTAIPG/LFTAIPG
pdf.
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Su ambito de aplicacién se refiere al tratamiento de datos por
parte de personas fisicas y morales de cualquier giro y tamano. Lo
mismo aplica para un médico independiente que para una gran
empresa tecnolédgica. Ahora bien, los principios que establece
son igualmente relevantes en nuestro analisis para el gobierno
y sus contratistas, especialmente en proyectos que involucran
IA, pues las colaboraciones publico-privadas seran frecuentes.
Estaley enfatiza aspectos fundamentales: los derechos de acceso,
rectificacién, cancelacién y oposicion (ARCO), asi como un marco
normativo basado en el respeto de ocho principios basicos: lici-
tud, informacion, finalidad, consentimiento, calidad, seguridad
y responsabilidad en el tratamiento de datos personales.®®

Pese a todos los prondsticos, este marco regulatorio de mas de
10 anos tiene un precedente impecable sobre las decisiones
automatizadas que pueden tomarse autométicamente sin in-
tervenciéon humana directa: el Reglamento de la Ley Federal de
Proteccién de Datos Personales en Posesion de los Particulares
(RLFPDPPP)** adquiere una relevancia particular. En su articulo
112 hace referencia al tratamiento de datos personales en deci-
siones sin intervencion humana valorativa.” Este articulo aborda
directamente la cuestion de las decisiones automatizadas de la
siguiente forma:

a. Informacion al titular: el responsable del tratamiento de
los datos debe informar al titular de los datos que se esta
llevando a cabo un proceso de toma de decisiones sin in-
tervenciéon humana. Esta claridad es vital para mantener
la confianzay asegurar que las personas estén conscientes
de cémo se utilizan sus datos.

b. Derecho de acceso: la o el titular tiene el derecho de acceder
alos datos personales que fueron utilizados en el proceso
de toma de decisiones. Esto permite a los individuos veri-

93 Ley Federal de Proteccion de Datos Persaonales en Posesion de los Particulares.

94 Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (Mé-
xico: Diario Oficial de la Federacidn, 21 de diciembre de 2011), http://www.diputados.gob.mx/LeyesBiblio
regley/Reg LFPDPPP.pdf

95 Tratamiento de datos personales en decisiones sin intervenciéon humana valorativa: “Articulo 112. Cuando
se traten datos personales como parte de un proceso de toma de decisiones sin que intervenga la valoracion
de una persona fisica, el responsable deberd informar al titular que esta situacion ocurre. Asimismo, el titular
podra ejercer su derecho de acceso, a fin de conocer los datos personales que se utilizaron como parte de la
toma de decision correspandiente v, de ser el caso, el derecho de rectificacion, cuando considere que alguno
de los datos personales utilizados sea inexacto o incompleto, para gue, de acuerdo con los mecanismos que
el responsable tenga implementados para tal fin, esté en posibilidad de solicitar la reconsideracidn de la
decision tomada”. Véase Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares
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ficar la exactitud y la pertinencia de los datos que
influyen en las decisiones que les afectan.

c. Derecho de rectificacion: si los datos personales
utilizados son inexactos o estan incompletos, la
persona titular puede solicitar su rectificacién.
Esto es crucial para garantizar que las decisiones
automatizadas no se basen en informacién errénea
o desactualizada.

d. Reconsideracion de la decision: 1a o el titular puede
solicitar lareconsideracién de la decisiéon tomada,
basandose en los mecanismos implementados
por el responsable. Este derecho es fundamental
para permitir que los individuos impugnen vy
revisen decisiones que podrian tener un impacto
significativo en sus vidas, asegurando un proceso
mas equitativo.

La LFPDPPPy sureglamento proporcionan un marco legal
esencial parala proteccién de los derechos de los individuos
en el contexto de la creciente automatizacion y uso de la
IA en México. Al requerir que las entidades privadasy, por
extension, los contratistas gubernamentales, manejen los
datos personales de manera responsable y transparente,
esta ley ayuda a prevenir abusos y a garantizar que la
tecnologia sirva al bienestar de todas las personas.

Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados

Esta ley establece requisitos especificos para el mangjo
de datos por parte de entidades gubernamentales y otros
sujetos obligados, lo cual garantiza que la informacion
personal sea tratada de manera segura y transparente.
Los elementos clave incluyen:

PRINCIPIO DE INFORMACION

+ Aviso de privacidad: este documento es funda-
mental para informar a las personas sobre cémo
serecopilan, usany protegen sus datos personales.
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Debe ser claro, accesible y proporcionar informacién
detallada acerca del uso de los datos.”®

PRINCIPIO DE SEGURIDAD

« Documento de seguridad: las versiones publicas de
losdocumentos de seguridad deben estar disponibles
para garantizar que las personas comprendan las
medidas de proteccion que se aplican a sus datos.
Este documento detalla las politicas y los procedi-
mientos de seguridad implementados para proteger
los datos contraaccesos no autorizados, alteraciones
o0 pérdidas.”’
- Inventario de activos: incluye todos los recursos
de informacion que posee o administra el sujeto
obligado. Es esencial para la gestidn efectiva de la
informacion y para asegurar que todos los activos
estén adecuadamente protegidos.”
« Andlisis de riesgos: ayuda a identificar y evaluar
losriesgos potenciales para la seguridad de los da-
tos personales. Es un paso crucial para desarrollar
estrategias efectivas de mitigaciony para priorizar
las acciones de proteccién de datos.”
- Analisis de brechas: este proceso implica evaluar
las diferencias entre las medidas de seguridad ac-
tualesy las dptimas, lo que permite a las entidades
identificar areas de mejora en la proteccion de datos.
« Inventario de medidas de seguridad: documenta
todas las medidas de seguridad que se han imple-
mentado para proteger los datos personales. Es vital
para la revisién y mejora continua de las practicas
de seguridad.”®®

96 Secretarfa de la Funcidn Publica, “Aviso de Privacidad Integral. Sistema DeclaraNet", 22 de

febrero de 2021, https://www.gob.mx/cms/uploads/attachment/file/662766/AVISO_DE _PRI-
VACIDAD INTEGRAL DECLARANET.pdf

97 \Véase Instituto Mexicanao del Seguro Social, Documento de Seguridad para el Tratamiento
de Datos Personales del Instituto Mexicano del Seguro Social (México: IMSS, s. f.), https://imss.
gob.mx/sites/all/statics/pdf/transparencia/datospersonales/Documento-Seguridad-IMSS.pdf

98 Vease un ejemplo de inventario de activos del Instituto para la Proteccién al Ahorro Banca-
rio, https://www.gob.mx/cms/uploads/attachment/file/5656986/Inventario-de-datos-persona-
les-y-de-los-sistemas-de-tratamiento.pdf

99 En este documento se puede ver la metodologia del andlisis de riesgos de la Suprema
Corte de Justicia de la Nacion, https://datos-personales.scjn.gob.mx/sites/default/files/medi-
das-de-seguridad/Metodolog%C3%ADa%20Riesgo%20Brecha%202023.pdf. Recordemos que
los analisis de riesgos y de brecha por su naturaleza son de caracter reservado

100 Ejemplo de la Suprema Corte de Justicia de la Nacion, https://datos-personales.scin.gob
mx/medidas-de-seguridad/Recursos-y-medidas-implementadas.
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MARCO CONSTITUCIONAL

Articulo 6° de la Constitucion:

Garantiza el derecho al acceso
a la informacion publica,
esencial para supervisar el
uso de tecnologias como la IA
en el gobierno. Este derecho

permite a los ciudadanos
conocer como se utilizan los
datos y las decisiones
automatizadas en el

sector publico.

Articulo 16:

Protege los datos
personales y regula

SU mManejo seguro por
parte de las entidades
gubernamentales,
estableciendo
obligaciones claras
para garantizar la
confidencialidad

de la informacion.

Articulo 134:

Establece que los recursos
economicos del Estado

deben ser administrados
con eficiencia, eficacia,
economia, transparencia y
honradez, principios clave
para la implementacion de
|A en la administracion
publica.

PRINCIPIOS PARA
LAIAENEL
SECTOR PUBLICO

Iniciativas globales:

« "Directive on Automated
Decision-Making" del
gobierno de Canada

«"Al Procurement in a Box"
del Foro Econdmico
Mundial

Sirven de guia para
implementar |IA con
transparencia y ética
en el sector publico.



LEYES SECUNDARIAS

- Ley General de
Transparencia y Acceso a la
Informacion Publica:

Amplia los principios del
articulo 6° y regula el acceso a
informacion relacionada con la
implementacion de tecnologias, .
como la IA, promoviendo
la divulgacion proactiva
de datos por parte
de entidades
gubernamentales.

Reglamento de la
LFPDPPP:

Incluye derechos
como la informacién
al titular sobre
decisiones
automatizadas,
derecho de acceso

.y rectificacion de datos,
-y la posibilidad de

Ley Federal de Proteccion de Datos - solicitar la

Personales en Posesidn de los Particulares reconsideracion de

(LFPDPPP): - decisiones automaticas

ue afecten los

Regula el tratamiento de datos personales erechos de los

por parte de entidades privadas y aplica ndividuos.

también a contratistas del gobierno que

colaboren en proyectos de IA.

DERECHOS ARCO

- Los derechos de acceso, rectificacion, cancelacién y oposicién (ARCO)
permiten a las personas gestionar el uso de sus datos personales en procesos
automatizados. Estos derechos son cruciales para evitar el mal uso de la Ay
asegurar que los datos sean precisos y actuales.

« El derecho de oposicién permite a los individuos impugnar decisiones
automatizadas que tengan un impacto significativo en sus derechos.

 Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados: Establece requisitos especificos para el manejo de datos
personales por parte de entidades gubernamentales, promaoviendo la
seguridad y transparencia. El principio de informacion y el aviso de
privacidad son elementos fundamentales en esta ley.



ARTICLE 19

IMPLICACIONES PRACTICAS DE LOS DERECHOS ARCO Y LA
OPOSICION AL TRATAMIENTO AUTOMATIZADO

Los derechos acceso, rectificacién, cancelacion y oposicion
(ARCO) son esenciales en la LGPDPPSO para que las per-
sonas puedan gestionar el uso de sus datos personalesy
oponerse a decisiones automatizadas que puedan afectar
sus derechos o libertades. Dentro de este marco, el articulo
47 adquiere unarelevancia particular, ya que otorga la ca-
pacidad de oponerse al tratamiento automatizado de datos
personales bajo ciertas condiciones, tales como cuando
este tratamiento produce efectos juridicos significativos.

a. Conocimiento del tratamiento automatizado. Las per-
sonas tienen el derecho de ser informadas sobre el
tratamiento automatizado de sus datos personales.
Esto incluye el derecho de acceso para solicitar
informacion detallada acerca de cémo se procesan
sus datos y como se toman decisiones automatiza-
das. Dicho conocimiento es fundamental para que
las personas puedan tomar decisiones informadas
sobre el uso de sus datos.

Articulo 44. El titular tendré derecho de acceder asus
datos personales que obren en posesion del responsa-
ble, asicomo conocer lainformacidn relacionada con
las condiciones y generalidades de su tratamiento.”’

Desde nuestro punto de vista, el acceso a la informa-
cién relacionada con las condiciones y generalidades
del tratamiento comprende si se trata o no de un
tratamiento automatizado. Lo anterior, como he-
mos referido en el GDPR y en el RLFPDPPP, es un
requisito légico para poder ejercer otros derechos,
como el de cancelacion, que veremos mas adelante.

Rectificacion de datos: Si los datos utilizados en
el tratamiento automatizado son incorrectos o
estan incompletos, los individuos pueden ejercer
su derecho de rectificacién para corregir esta in-

101 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, articulo
44
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formacion. Esto es vital para
asegurar que las decisiones

automatiza}das se baser? en LA APL'CAC'(]N DE Ll’.\s
datos precisos y actualiza- LEYES DE PROTECCION DE
DATOS HA ENFRENTADO
ceso de toma de decisiones. OBSTACU LOS QUE
DEBILITAN LA CAPACIDAD
Pese a que la ley no refiere DE SUPERVISI(’)N Y

dos, evitando asi posibles
errores o sesgos en el pro-

ninguna precisién sobre las

decisiones automatizadas, RESOLUCIéN DE DISPUTAS

..................................................... —0OX

lo cierto es que su uso esta
documentado; es el casore-
levante del comisionado Adrian Alcald, reportado
en el Informe de Labores 2023 del 6rgano garante
nacional para la proteccién de datos, en el que se
requiri6 la rectificacién de datos en la plataforma
mivacuna.salud.gob.mx, con caracteristicas muy
similares.!?

Oposicion al tratamiento automatizado. El derecho
de oposicion permite exigir el cese del tratamiento
0 a oponerse a que inicie cuando se realice este
tipo de toma de decisiones automaticamente
que puedan tener un impacto significativo. Esto
es especialmente relevante en situaciones en las
que el tratamiento automatizado de datos perso-
nales pueda llevar a efectos juridicos no deseados
o afectar de manera significativa sus intereses,
derechos o libertades. Por ejemplo, en el ambito
de la administracion publica, un individuo podria
oponerse a una declaracién automatica de im-

102 Importancia de la resolucidn: “El certificado de vacunacion es un comprobante oficial que
debe contener datos exactos y actualizados para demostrar gue la persona ha recibido la va-
cuna, el cual resulta de gran relevancia, si consideramos que debido a la situacion sanitaria en
el &mbito mundial por mativo del covid-19 varios paises, entre los gue se encuentran Estados
Unidos y gran parte de los paises europeos, han impuesta restricciones a personas gue viajan
desde paises con casos elevados de contagios de dicho virus. En ese sentido, la Secretaria de
Salud habilité una plataforma digital para que las personas vacunadas en territorio nacional
puedan obtener el certificado de vacunacion covid-19, coma comprobante oficial para demos-
trar que han recibido la vacuna, el cual puede ser de utilidad para facilitar sus viajes al exterior.
En vista de que existe la posibilidad de que en algunos certificados de vacunacion se encuen-
tren datos incorrectos y en ese sentido haya mas casos en los que se solicite su rectificacion,
resulta importante que la Secretaria de Salud asuma su responsabilidad sabre el tratamiento
de los datos persanales que tiene en su posesion, lo cual se encuentra prevista en su propio
aviso de privacidad”. Véase Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales, Informe de labores 2022 (México: Inai, 2022), 103, https://
micrositios.inai.org.mx/informesinai/.
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puestos y su cdlculo, si considera que el proceso
automatizado ha evaluado incorrectamente su
situacion, afectando sus derechos financieros.!%

EJEMPLO PRACTICO DE EJERCICIO DEL DERECHO DE
OPOSICION

Un ciudadano descubre que su declaracion de impuestos
ha sido calculada automaticamente por un sistema de la
administracién publica, lo que resulta en una cantidad
que considera incorrecta y perjudicial para sus intereses
financieros. Basandose en el articulo 47 de la LGPDPPSO,
el ciudadano puede ejercer su derecho de oposicion solici-
tando una revisiéon humana de la declaracién y el calculo
de impuestos. Este proceso implica presentar una solicitud
formal ante la entidad responsable, detallando las razones
por las cuales considera que el tratamiento automatizado
ha producido un efecto juridico no deseado. La entidad
entonces estd obligada a revisar la solicitud, considerar la
informacién proporcionada por el ciudadanoYy, si procede,
realizar los ajustes necesarios para rectificar la situacion.

Este ejemplo ilustra como los derechos ARCO y la opo-
sicion al tratamiento automatizado empoderan a los
individuos para tener un control efectivo sobre el uso
de sus datos personales y protegerse contra decisiones
automatizadas que puedan afectar negativamente sus
derechos vy libertades. La implementacién efectiva de
estos derechos es crucial para mitigar los riesgos de dis-
criminacion algoritmica y asegurar que la tecnologia se
utilice de manera equitativa para todos.

Ley General de Archivos

Laorganizaciény conservacion de lainformacion contenida
en los sistemas de toma de decisiones automatizada tam-

103 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, articulo
47: "El titular podra oponerse al tratamiento de sus datos personales o exigir que se cese en el
mismo, cuando

I. Aun siendo licito el tratamiento, el mismo debe cesar para evitar que su persistencia cause
un dafio o perjuicio al titular, y II. Sus datos personales sean objeto de un tratamiento auto-
matizado, el cual le produzca efectos juridicos no deseados o afecte de manera significativa
sus intereses, derechos a libertades, y estén destinados a evaluar, sin intervencion humana,
determinados aspectos personales del mismo o analizar o predecir, en particular, su rendi
miento profesional, situacion econdmica, estado de salud, preferencias sexuales, fiabilidad o
comportamiento”
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bién se encuentraregulada para los sujetos obligados. Con
laentradaenvigor de lanueva Ley General de Archivos'® se
amplio el ambito de aplicacion a todo el territorio nacional
para la regulacion de archivos, estableciendo principios y
procedimientos mas detallados para la gestion documental.
Esta nueva ley obliga a los sujetos obligados a organizar y
conservar sus expedientes, operar un sistema institucional
de archivos (SIA) que agrupe los documentos de manera
légica y cronoldgica, y garantizar la preservacion de do-
cumentos con posible valor histdrico. Ademas, se enfatiza
la responsabilidad de la persona titular de cada sujeto
obligado en la preservacion fisica y de contenido de los
documentos, asi como en la implementaciéon de medidas
de seguridad para proteger la informacion contenida en
ellos. Los componentes clave incluyen:

a. Inventario documental. Similar al requerido en la -
LGPDPPSO, este inventario ayuda a las entidades
a gestionar sus documentos y archivos de manera
eficiente, asegurando que todos los materiales
importantes estén catalogados y protegidos ade-
cuadamente.

b. Guias simples. Las versiones publicas de las guias
simples deben estar disponibles para proporcionar
alas personasy otros interesados una comprension
clara de como se organizan y se puede acceder a
los archivos. Estas guias facilitan la transparencia
y el acceso puiblico a la informacién.!%

Por otra parte, las obligaciones en el uso de servicios
de nube para la gestién de archivos electronicos, segtiin
los articulos 61, 62 y 63 de la Ley General de Archivos,
se centran en garantizar el cumplimiento normativo, la

104 Ley General de Archivos (México: Diario Oficial de la Federacidn, 15 de junio de 2018),
https://www.diputados.gob.mx/LeyesBiblio/ref/lga.htm

105 Aqui podemas ver un ejemplo de la Secretaria de Seguridad Publica del Estado de Yuca-
tan: https://www.yucatan.gob.mx/docs/archivo/ssp/instrumentos_1.pdf
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seguridad y la privacidad de la informacion. El
articulo 61 establece que los sujetos obligados
deben formalizar un convenio o instrumento
que identifique a las personas responsables de la
administracion de los archivos cuando se utilicen
servicios de terceros. El articulo 62 detalla las
condiciones especificas que deben seguirse, como
laimplementacién de altos controles de seguridad
y privacidad, el conocimiento de la ubicacion de
los servidores y el uso de infraestructura privada
bajo el control de personal autorizado. Ademas,
se deben custodiar los datos sensibles y mitigar
riesgos mediante politicas de seguridad de la
informacion, asegurando la interoperabilidad
con sistemas internos y reflejando una politica
coherente de gestion documental.

Estas leyes, al proporcio- | —ox

nar un marco detallado

para la gestion de datos 'y I-A,S ADQUISICIONES .
archivos, juegan un papel PUBLICAS DE TECNOLOGIA EN
crucial en la proteccion de MEXICO ESTAN MARCADAS

la privacidad de las perso-

nasyenlapromocisnde | POR LA PREVALENCIA DE

la transparencia guber- | ADJUDICACIONES DIRECTAS,
natmental.{\l':umrl)\}lif c'on Lo QUE LlMITA LA .
e eie. | COMPETENCIA Y AUMENTA EL [

avanza hacia una gestion

y p
LN J
mas éticayresponsable de RI ESGO D E CO RRU PC I 0 N [oere
. .7 LN J
lalnformaCIOHenlaera L] LA N EREEEREEEEEEEEEEEEEEEEEEEE E E N N E N ] ...
. . I E A E R NN R A NN ]
dlgltal- El marco norma_ ..0.0...0...0.0.0.....0...0.0 LJ 0.0 L] 0.0.0 LJ ..O.. L] 0.0 LJ 0.0.0.0.0.0...0...0.0

tivo de México sienta una

base para abordar los desafios de la transparencia
y la privacidad en la implementacién de la IA. Sin
embargo, la rapida evolucién de la tecnologia de
IA plantea desafios continuos que pueden requerir
actualizaciones legislativas y una interpretacién
dinamica de las leyes existentes para asegurar
que sigan siendo efectivas. Ademas, es crucial que
exista una colaboracién entre los sectores ptblico
y privado para garantizar que las practicas de IAno
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Reglas
particulares en
la contratacion

de tecnologias
emergentes

solo cumplan con la ley, sino que también respeten
los estandares de derechos humanos en la materia.

Por ultimo, es importante traer a cuenta que la
Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico de México'* establece diversas
modalidades para la adquisicién de tecnologia por
parte de las entidades gubernamentales. Entre
dichas modalidades se encuentran las licitaciones
publicas, que pueden ser nacionales o internacio-
nales, dependiendo de si participan Gnicamente
personas de nacionalidad mexicana o también
extranjeras, y si los bienes que se van a adquirir
son de origen nacional o extranjero. Ademas, la
ley permite la participacién exclusiva de micro,
pequenas y medianas empresas mexicanas en
ciertos casos, siemprey cuando el monto estimado
de la contratacion sea menor a los umbrales es-
tablecidos por los tratados de libre comercio que
incluyen capitulos de compras del sector ptblico.

Ahora bien, desde la Presidencia de la Republica,
como una medida aplicable a la Administracion
Publica Federal, la Estrategia Digital Nacional (EDN)
2021-2024'%7 de México establece un marco para
la adquisicion, uso y gestion de tecnologias de la
informacién y comunicacion (TIC) en el sector
publico, con un fuerte énfasis en la transparencia,
eficiencia y seguridad. Este documento guia las
acciones del gobierno para mejorar la infraestruc-
tura digital y fomentar un entorno mas transparente
y responsable en la administracion publica. La EDN
promueve la estandarizacion en las adquisiciones
de TIC mediante procedimientos transparentes vy
austeros, buscando maximizar el uso eficiente de los
recursos publicos, fomentar una competencia leal
en el mercado y adoptar mejores practicas en las
adquisiciones tecnoldgicas.

106 Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (México:

Diario Oficial de la Federacidn, 4 de enero de 2020), https://www.diputados.gob
mx/LeyesBiblio/ref/laassp.htm

107 Acuerdo por el que se expide la Estrategia Digital Nacional 2021-2024

85


https://www.diputados.gob.mx/LeyesBiblio/ref/laassp.html
https://www.diputados.gob.mx/LeyesBiblio/ref/laassp.html

ARTICLETD 4t uuuueeeneneeeseeececccccccsscsscooooosososssssssssssssssssssssssss —OaX

Un objetivo central de la EDN es lograr la soberania
tecnoldgica del Estado mexicano al priorizar el uso de
software libre y estandares abiertos para reducir la de-
pendencia de proveedores externos y evitar monopolios
tecnoldgicos. Ademads, se promueve el desarrollo interno
de sistemas de informacion gubernamentales para asegurar
que el gobierno mantenga el control sobre sus datos y
sistemas, mejorando asi la transparencia y la seguridad.
La estrategia también enfatiza la creaciéon de una in-
fraestructura tecnologica interoperable que simplifique
y agilice los tramites gubernamentales, asegurando que
los sistemas sean escalables y facilmente replicables para
adaptarse a diferentes contextos y necesidades. Este punto
implica mayor gasto, ya que mientras que se incentiva el
desarrollo se obliga a desarrollar las capas de seguridad
necesariasy se pierde la posibilidad de utilizar modelos de
empresas y organizaciones globales de forma inmediata
que ya cumplen con estandares técnicos internacionales.

La seguridad de la informacién es importante para generar
confianza en los servicios tecnolégicos gubernamenta-
les. La EDN incluye la implementacién de politicas que
aseguren la confidencialidad, integridad y disponibilidad
de la informacion. Ademas, establece la necesidad de un
Protocolo Homologado para la Gestién de Incidentes
Cibernéticos que permite a las instituciones detectar y
gestionar amenazas de manera eficiente y asegura una
respuesta transparente a los incidentes de seguridad. La
estrategia también destaca la utilizacién de soluciones
tecnologicas para mejorar la transparencia y el segui-
miento en la asignacion de recursos ptblicos destinados
a programas sociales, facilitando una gestion eficaz y
evitando la corrupcion y malversacion.

Ahora bien, la realidad dista del discurso, ya que exis-
ten retos en la implementacién y eficacia de las leyes
de transparenciay proteccion de datos en México.Uno de
los principales desafios al respecto es la crisis de trans-
parencia institucional. Esta crisis, que conlleva debates
de las diferentes corrientes politicas, se manifiesta en
los poderes del Estado tradicionales y su incapacidad de
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mantener la continuidad institucional al dejar incomple-
tos a los érganos garantes, como los casos del entonces
INFO!'% y actualmente el Inai,'® para operar con plena
capacidad debido a la falta de comisionadas y comisiona-
dos, ausencia que debilita su capacidad para supervisary
resolver disputas. También existe un creciente desacato
a las resoluciones emitidas por el Inai, lo que demuestra
una resistencia institucional a respetar decisiones que
favorecen la transparencia y el acceso a la informacién
publica. En 2018 la incidencia de incumplimiento era de
apenas el 2 %, mientras que en 2022 se ubic6 en 10 %.

Las leyes de proteccion de
datos en México presen-

tan inconsistencias que EN MEXICO PERSISTEN

dificultan su aplicacion

préctica.LaLey General de D E SAF iOS I M PO RTAN T ES
Sociedades de Informacion c 0 M 0 L A F A LT A D E

Crediticia de 2002 crea un

ambito de excepcidn a la SUPER‘"SIéN Y ’I.A
LFPDPPP de 2010, dejan- IMPLEMENTACION

do fuera de su alcance a

los burds de crédito.''° La EFECT“’A DE ESTAS
LEPDPPP debe actualizar N 0 RM AT“’AS

sus estdndares en mate-
ria de derechos, como el
derecho a la portabilidad.
Ademads, la explicabilidad y la recurribilidad en materia
de decisiones sin intervencién humana deberian dejar de
ser reglamentarias y convertirse en ley, alineandose con
los estandares actuales. La LGPDPPSO, méas reciente, debe
incorporar regulaciones sobre decisiones automatizadas,
pues estas constituyen un tratamiento particular de datos
que requiere atencién especifica. Asimismo, la portabi-
lidad y la interoperabilidad como nuevos elementos del

..................................................... —0OX

108 INFO, “Boletin: DCS/025/18/. INFO reconoce decisidn del Inai de atraer recursos de
revision de la CDMX", 24 de abril de 2018, https://infocdmx.org.mx/index.php/2-boleti-
nes/5777-des-025-18.html.

109 Suprema Corte de Justicia de la Nacién. “Comunicado num. 341/2023. La Corte autoriza
al Pleno del Inai para que provisionalmente pueda sesionar con menos de cinco personas
comisionadas”, 2 de octubre de 2023, https://www.internet?.scin.gob.mx/red?/comunicado
comunicado.asp?id=7531.

110 Véase Suprema Corte de Justicia de la Nacién, Amparo en revision 179/2021

(México: SCUN, 1de diciembre de 2021), https://www2.scjn.gob.mx/juridica/engro-
ses/2/2021/2/2 282570 5429.docx.
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sistema exigen que los aplicativos tecnolégicos puedan
responder a estas nuevas exigencias.!!!

Finalmente, las regulaciones sobre archivo y datos
personales merecen atencién en su implementacion.
El indice de cumplimiento de cuestiones béasicas como
la publicacién de avisos de privacidad integrales, con
solo el 25 % de los sujetos obligados cumpliendo, revela
una significativa area de mejora. Asimismo, solo el 22 %
cuenta con documentos de seguridad, y apenas el 25 %
ha establecido controles de confidencialidad. En cuanto
a los medios y procedimientos para atender solicitudes
de derechos ARCO, solo el 29 % ha cumplido, mientras
que un 36 % dispone de un Comité de Transparencia.
Adicionalmente, solo el 30 % cuenta con programas de
capacitacién aprobados, y un 35 % gestiona adecuada-
mente las solicitudes ARCO a través de su Unidad de
Transparencia. Estos datos subrayan la urgente necesidad
de fortalecer la proteccion de datos personales en los
sujetos obligados a nivel federal y nos hace pensar en
los niveles locales y municipales donde se concentra la
mayor cantidad de sujetos obligados y la menor cantidad
de recursos.!!?

Los dltimos anos tampoco han sido buenos para las li-
citaciones en México, ya que la contrataciéon publica se
realiza predominantemente por adjudicacion directa, con
el 90 % de las compras ptblicas en 2020 efectuadas de esta
manera, segiin el Instituto Mexicano para la Competiti-
vidad (Imco). A pesar de las promesas de transparencia
y eficiencia del gobierno, persisten problemas significa-
tivos como la falta de competencia en las licitaciones y la
opacidad en el manejo de recursos. Dicha practica limita
la competencia, favorece el manejo discrecional de los
recursos publicos y aumenta los riesgos de corrupcién

111 Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Per
sonales, “Comunicado INAI-372-23 Actualizacién de Ley Federal de Proteccion de Datos debe
reconocer derechos humanos en el &mbito digital: Josefina Roman’, 28 de diciembre de 2023
https://home.inai.org.mx/wp-content/documentos/SalaDePrensa/Comunicados/Comunica-
do%20INAI-372-23.pdf.

12 Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Persanales, Evaluacion del desemperio de los sujetos obligados en el cumplimiento de las
disposiciones en materia de proteccion de datos personales 2022-2023. Informe de resultados
(México: Inai, 2023), https://home.inai.org.mx/wp-content/documentos/pdp/estadisticas/eva
luaciondesemp/informe_resultados_evaluacion_%202022-2023.pdf
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ymala gestion, llevando a precios mas altos ymenor calidad
en los bienes y servicios adquiridos. El Imco destaca la
necesidad urgente de fortalecer los mecanismos de control
y supervision, implementar mejores practicas y adoptar
tecnologias que faciliten el acceso a la informacién para
mejorar la transparencia y eficiencia en el sistema de
compras publicas en México.!'"®

113 Instituto Mexicano para la Competitividad, “Compras publicas: una mirada al cierre del se-
xenio’, Imco, 2022, https://imco.org.mx/compras-publicas-una-mirada-al-cierre-del-sexenio
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CONGLUSIONES
YRECOMENDACIONES

conclusiones Las conclusiones en relacién con el uso de

nuevas tecnologias y la inteligencia artificial en el

para EI caso sector publico en México se pueden resumir en los
y_ ® siguientes puntos:
Mexico

1. Transparencia

México ha desarrollado un marco constitucional
y legal robusto para garantizar la transparencia en
el sector publico. El derecho de acceso a la infor-
macién, consagrado en el articulo 6° de la Cons-
titucion, es fundamental para la supervision y
comprension de como se utilizan las tecnologias
de la informacidn y la inteligencia artificial en la
toma de decisiones gubernamentales. Sin embargo,
la implementacién efectiva de estos principios
enfrenta desafios, como la crisis de transparencia
institucional y la falta de cumplimiento por parte
de algunos sujetos obligados.




2. Proteccion de datos y gestion de
informacion

La proteccién de datos personales estd bien
definida en la legislacién mexicana, con leyes
como la LFPDPPP y la LGPDPPSO. Estas leyes
establecen derechos y obligaciones claras para el
manejo seguroy transparente de los datos persona-
les. Sin embargo, su aplicacion practica presenta
inconsistencias y desafios, especialmente en la
gestion documental y la proteccién de datos en
decisiones automatizadas.

3. Compras publicas

La Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico de México esta-
blece procedimientos para la adquisicion de
tecnologia, incluyendo la IA. A pesar de ello, la
practica predominante de adjudicacion directa
en las compras publicas limita la competencia
y aumenta los riesgos de corrupcion. La falta de
licitaciones abiertas y transparentes impide el
desarrollo de un entorno competitivoy eficiente
en la adquisicién de tecnologias emergentes.

4. Adaptacion a estandares de la
Unesco y la OCDE sobre IA

La implementacion de IA en el sector publico
debe alinearse con estandares internacionales
como los establecidos por la Unesco y la OCDE.
Esto incluye asegurar la transparencia, la res-
ponsabilidad, la seguridad y la proteccion de los
derechos humanos. La EDN de México destaca
la importancia de la soberania tecnolégica y la
seguridad de la informacién, pero enfrenta retos
significativos en su implementacion efectiva y
enlaalineacién con estdndares internacionales.

1 O O 000000000000 00000000000 0000000000000 00 09009000



\l/

@ 1. Transparencia

2 N\
- Fortalecer la capacidad institucional de 6rganos
garantes como el Inai para supervisar y resolver
disputasrelacionadas con el acceso a lainformacion.
- Implementar mecanismos de supervisiony audito-
ria mas efectivos para garantizar el cumplimiento de
las leyes de transparencia por parte de los sujetos
obligados.
« Promover la participacion ciudadanay la colabora-
cién interinstitucional para mejorar la transparencia
en el uso de tecnologias y la toma de decisiones
basadas en IA.

A

2. Proteccion de datos y gestion de
informacion

» Actualizar la LFPDPPP para incluir derechos y
principios modernos, como la portabilidad de datos
y la explicabilidad en decisiones automatizadas.

- Mejorar la capacitaciony los recursos disponibles
para los sujetos obligados en la gestion de datos
personales y la proteccion de la informacion.

- Implementar un seguimiento riguroso y continuo
del cumplimiento de los avisos de privacidad, los
documentos de seguridad y demds documentos de
cumplimiento por parte de los sujetos obligados.




Y.= 3. Compras publicas

- Fomentar la transparencia y la competencia en
las adquisiciones publicas mediante el uso de lici-
taciones abiertas y publicas.

- Establecer controles mas estrictos y mecanismos
de supervision para reducir la practica de adjudi-
cacion directa y mitigar los riesgos de corrupcion.
- Adoptar tecnologias que faciliten el acceso a la
informacion y mejoren la eficienciay transparencia
en el sistema de compras publicas.

S

@ 4. Adaptacion a estandares internacionales

7\

« Alinear la EDN con los estandares internacionales
de la Unesco y la OCDE, promoviendo la transpa-
rencia, la responsabilidad y la proteccion de los
derechos humanos en la implementacidén de [A.

- Desarrollar politicas y protocolos claros para la
gestion de incidentes cibernéticos y la proteccion
de la informacion en el uso de IA.

- Fomentar la colaboracion entre el sector publico
y privado para asegurar practicas de IA éticas y
responsables, respetando los estandares interna-
cionales y promoviendo la innovacion.
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