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cQuiénes somos?

Sobre ARTICLE 19 Oficina Regional
para México y Centroameérica

ARTICLE 19 es unaorganizacién no gubernamental indepen-
diente que promueve y defiende la aplicacion progresiva de los
derechos a la libertad de expresion y de acceso a la informacion
para todas las personas conforme a los mas altos estandares
internacionales de derechos humanos, de tal manera que se
contribuya al fortalecimiento de la democracia. Para cumplir su
mision, tiene las siguientes tareas principales: exigir el derecho
adifundirinformacién y opiniones en todos los medios de comu-
nicacion, investigar las amenazas y los avisos, documentar las
violaciones al derecho a la libertad de expresion, proporcionar
apoyo a las personas cuyos derechos han sido violados y ayudar
adisenar politicas publicas en su area de accion. En este sentido,
ARTICLE 19 promueve unaregion donde todas las personas pue-
dan ejercer su derecho a acceder a la informacion y expresarse
enun entorno de libertad, seguridad e igualdad, de tal modo que
se facilite la incorporacion de la sociedad a los procesos de toma
de decisiones informadas —sobre lo que implican por si mismas
y en su entorno— que redunden en la realizacion plena de otros
derechos individuales.

ARTICLE 19 trabaja para vincular la promocion de politicas
publicas, elacompanamiento a procesoslocales de organizacionesy
el ejerciciodelos derechos humanos en varias entidades de México
y Centroameérica. Esta organizacion promueve el reconocimiento
y la proteccion de los derechos humanos en entornos digitales,
en particular el derecho a la libertad de expresion e informacion,
para evitar mecanismos de censura en internet o medidas que
obstaculicen su ejercicio mediante la legislacion, las politicas
publicas, los tratados internacionales, las decisiones judiciales
o administrativas o las iniciativas privadas. ARTICLE 19 trabaja
para garantizarlas condiciones adecuadas para que las personas,
los medios de comunicacion y las y los periodistas ejerzan sus
derechos alalibertad de expresion e informacion, ala privacidad
yalaccesoainternet sin discriminacion; asi como cualquier otro
derecho pertinente en un ecosistema digital.



Las actividades de ARTICLE 19 se articulan en los programas
de Centroameérica, Derechos Digitales y de Proteccion y Defensa. Por
su parte, el Programa de Derechos Digitales desarrolla actividades
relacionadas con la libertad de expresion en el entorno digital que
incluyen: (i) la participacion en espacios de defensa para establecer
estandares de derechos humanos en internet; (ii) el monitoreoy la
evaluacion de patrones de agresion digital contra periodistas, y (iii)
la promocion de recursos legales para contrarrestar las practicas
de vigilancia digital del gobierno.

Actualmente, el Programa de Derechos Digitales hace hincapié
enlavigilanciay el estudio de los mecanismos y las medidas pu-
blicas mediante el analisis de los marcos juridicos empleados para
censurar informacion en internet y resaltar su incompatibilidad
conelderechoalalibertad de expresién e informacién desde los
estandares mas altos en la materia. La naturaleza ubicuay abierta
de internet representa un entorno que configura complejamente
una herramienta de comunicacion que potencia el ejercicio de
derechos, pero también se destaca como un medio que facilita
los ataques y las agresiones documentados por ARTICLE 19.

Sobre Siglo XXII, Derecho y Tecnologia

Siglo XXII, Derechoy Tecnologia es una asociacién civil (sin fines
delucro) que promueve estudios rigurosos y especializados sobre
derecho y tecnologia, en particular sobre inteligencia artificial y
sus implicaciones en el ambito juridico.

Nos especializamos en encontrar soluciones a problemas
y realizar propuestas creativas en los multiples ambitos en los
que las tecnologias se interseccionan con decisiones normativas.

Somos personas expertas en estudiar el fendomeno de la
irrupcion tecnolodgica desde la optica del derecho, ofreciendo a
nuestros aliados y asociados visiones innovadoras, creativas y
aterrizadas ala problematica real desde una perspectiva objetiva
y con entendimiento amplio de su complejidad.

También realizamos estudios de derecho comparado que,
enfocados en la realidad nacional, permiten ofrecer soluciones
normativas enriquecidas por la experiencia internacional.

Lo hacemos desde nuestra experiencia como juristas, pero
en coordinacién con personas expertas altamente calificadas en
otras disciplinas, tanto en México como en el extranjero.



Presentacion

A finales de 2023, ARTICLE 19 Oficina Regional para México
y Centroameérica y Siglo XXII, Derecho y Tecnologia implemen-
taron un proyecto enfocado en cémo debe integrarse el uso de
herramientas de inteligencia artificial (IA) en el sistema de jus-
ticia. Con base en lo anterior, naci¢ el proyecto Reflexiones sobre
la Implementacion de Sistemas de IA en la Procuracion de Justicia.
Estudio de caso: Nayarit, cuyo objetivo general es fortalecer los
conocimientos y capacidades de las instituciones del sistema de
justicia penal en materia de IA bajo una perspectiva de derechos
humanos y en colaboracion con la academia y la sociedad civil.

En un contexto en el que la IA se ha convertido en un cata-
lizador de transformacion en diversas disciplinas, incluyendo la
justicia, su potencial para mejorar la procuracion e imparticion
dejusticia es sorprendente. No obstante, suimplementacion debe
realizarse con suma cautela, ya que su integracion en el ambito
juridico debe ser multidisciplinaria y alineada con el derecho
constitucional y los estandares internacionales de derechos hu-
manos. Es crucial que el desarrollo de tecnologias en este sector
considere sus implicaciones legales, éticas y de derechos huma-
nos desde elinicio, priorizando la reflexion critica y la evaluacion
antes de su implementacion.

Este proyecto aborda una de las preguntas mas apremiantes
enelambito delajusticia penal contemporanea: ;como se pueden
aprovechar las ventajas de la IA para transformar las fiscalias y
fortalecerelaccesoalajusticia sin violentar derechos humanos, en
especial aquellos relacionados al procedimiento de investigacion
penal? A traveés de la presente investigacion, y partiendo de los
aprendizajes del caso de estudio que se realizo en conjunto con
la Fiscalia General del Estado de Nayarit durante 2024, se busca
proponer reflexiones que abonen a mejorar las capacidades de
las instituciones y que estas continten respetando, protegiendo
y garantizando los derechos humanos de las personas.



Desarrollo de la investigacion

El primer paso consistié en realizar una revision documental
de la literatura especializada, notas periodisticas, informacion
publica y estudios de caso relevantes sobre el uso de IA en la
procuracion de justicia. Podemos afirmar que existe una basta
bibliografia que documenta la aplicacién de IA en la investiga-
cién criminal y la procuracion de justicia con tecnologias como
la vision computacional y los sistemas expertos, mejorando la
eficienciay la precision de las operaciones. Esta revision ofrecio
un contexto amplio y actualizado sobre el estado del arte en la
materia, tanto a nivel nacional como internacional, y sirvié como
base para comprender los desafios y oportunidades especificos
del contexto de Nayarit.

Los estudios revisados mostraron como la IA se ha empleado
paralaidentificacion de patrones en investigaciones criminales,
el analisis de grandes volumenes de datos y la gestion de recur-
sos judiciales. Sin embargo, también se destaco la necesidad de
regular adecuadamente la implementacion de estas tecnologias
para prevenir abusos y desigualdades, y asegurar los derechos
humanos de las personas.

Se realizé un diagnostico preliminar sobre la utilizacion de
sistemas deIA enlaprocuracion de justicia enla Fiscalia General
del Estado de Nayarit, abordando el potencial, los desafios y las
recomendaciones para su integracion efectiva. Este diagnostico
incluyo:

a) La evaluacion del nivel de adopcion tecnolégica existente
en la region.

b) Laidentificaciénde las areas de oportunidad mas relevantes.

c) Los desafios que las instituciones judiciales enfrentan al
implementar estas nuevas tecnologias.

El diagnostico preliminar que se realizé a través de encuestas
enviadas al personal que labora en la Fiscalia General del Estado
de Nayarit evidencio un nivel basico de digitalizacion en las fisca-
lias locales, con limitaciones en infraestructura tecnoldgica y un
acceso desigual a tecnologias emergentes, asi como se muestra
en la siguiente grafica:



Grafica 1. Familiaridad con software basico
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La mayoria de los encuestados dentro de la Fiscalia General
del Estado de Nayarit considera que el funcionamiento es nada
adecuado (54.4 %), seguido de poco (26.3 %). Lo anterior considera
dentro de lainfraestructura tecnolédgica de la Fiscalia General del
Estado de Nayarit una percepcion generalizada de limitaciones
en el funcionamiento de los dispositivos electronicos. Esto puede
indicar problemas con el hardware, la disponibilidad de equipos
adecuados o mantenimiento suficiente. Aunado a las respuestas
de las y los trabajadores encuestados de la Fiscalia General del
Estado de Nayarit se encontro que en el apartado de habilidades
digitales basicas existe un acceso desigual y habilidades limitadas
en herramientas de software basico, donde se sugiere lanecesidad
de capacitacion e inversion en formacion tecnologica.

Sinembargo, se identificaron areas prometedoras enlas quela
IA podria desempenar un papel fundamental, tales como lamejora
en la gestion de expedientes, la prediccion de riesgo y la optimiza-
cion de recursos humanos en tareas administrativas.

La compilacién normativa fue una etapa crucial del proyecto.
Se elabor6 un catalogo accesible de instrumentos normativos
relevantes para el uso de IA en el sistema de justicia penal. Este
compendio incluye leyes, reglamentos y directrices tanto na-
cionales como internacionales que regulan el uso de IA con el
objetivo de proporcionar un marco ético y juridico sélido para
su implementacion en la procuracion de justicia.



Una de las conclusiones principales de esta etapa, a la cual se
llegd a partir de los resultados provenientes de la encuesta preli-
minar que contestaron lasylos trabajadores de la Fiscalia General
del Estado de Nayarit, fue la necesidad de fortalecer la gestion de
lainformacion publicay los datos personales, tal como se muestra
en la siguiente grafica:

Grafica 2. Familiaridad con procedimientos de
conservacion de archivos
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Latransparenciaylarendicion de cuentas son esenciales para
contribuir a la legitimidad de cualquier uso de IA en el ambito
judicial. La proteccion de la privacidad debe ser una prioridad, y
larecopilacién normativa permite asegurar que todas las acciones
emprendidas por las instituciones de justicia sean conforme a
las mejores practicas internacionales en esta area.

Por otra parte, se llevaron a cabo dos actividades grupales
presenciales con personal de la Fiscalia General del Estado de
Nayarit y entrevistas individuales con operadores juridicos,
como fiscales, defensores publicos, jueces y otros actores in-
volucrados en el uso de tecnologias de la informacioén. Estas
conversaciones proporcionaron una vision clara y matizada
sobre las practicas actuales, las necesidades tecnolégicas y las
expectativas respecto del uso de la IA en sus funciones.



Para complementar el levantamiento de informacién, orga-
nizamos dos actividades académicas clave en Nayarit:

e Primera sesion (26 y 27 de septiembre de 2024). Incluyo
ponencias y talleres interactivos en los que se discutieron
los beneficios y riesgos del uso de la IA. Ademas, se realizd
una encuesta cuyos resultados se incorporaron al diagnos-
tico. Estas actividades promovieron el intercambio de ex-
periencias regionales y se profundizé en el analisis de las
aplicaciones actuales de la IA en la investigacion criminal.

e Segunda sesion (8 y 9 de noviembre de 2024). Contamos
con la participacion de actores clave del sistema de justi-
cia y de la academia local, fomentando un dialogo activo
sobre el uso de IA. Se abordaron temas como la eficiencia
en el analisis de pruebas, los desafios relacionados con la
dependencia excesiva de los sistemas automatizados y los
sesgos inherentes en los algoritmos utilizados.

Estas actividades no solo enriquecieron la investigacién con
aportaciones de profesionales directamente involucrados en
el sistema de justicia, sino que también consolidaron redes de
colaboracion que seran fundamentales para la implementacion
de las recomendaciones futuras.

Con base en todos los hallazgos obtenidos a lo largo de la
investigacion, elaboramos un conjunto de recomendaciones
practicas dirigidas a la Fiscalia y a otros actores del sistema de
justicia penal. Estas recomendaciones se enfocan en el uso res-
ponsable de las tecnologias emergentes, garantizando que su
adopcion sea ética y eficaz y que respete los derechos humanos
fundamentales.

Elcamino haciala transformacion digital del sistema de justi-
cia, considerando primero siesta es pertinente, legitima y utily en
queé ambito, requiere de la voluntad conjunta de las autoridades,
las y los operadores juridicos, tecnologos y la sociedad civil. A
través de un enfoque inclusivo, multidisciplinario y orientado a
los derechos humanos, la IA podria tener aplicaciones oportunas
en la justicia penal en México.

Agradecemosla colaboracion de todos los actores involucra-
dos y esperamos continuar trabajando para lograr un sistema
de justicia que sea cada vez mas eficiente, transparente y justo.



Introduccion

En la segunda década del siglo XXI la IA se ha posi-
cionado como un catalizador de la transformacién en todas las
disciplinas e industrias, reconfigurando procesos tradicionales.
Esta revolucion tecnoldgica no excluye al ambito de la justicia,
dondelalA tiene el potencial de mejorar significativamente tanto
la procuracion como la imparticion de justicia.

La IA se ha integrado en diversas disciplinas y practicas
juridicas, desde la academia hasta la practica profesional. En
el ambito académico, la IA puede potenciar la investigacion y
la docencia, facilitando el andlisis de grandes volumenes de in-
formacion y optimizando la elaboraciéon de textos juridicos. En
la practica profesional, las y los operadores juridicos que deben
leer, analizar y crear nuevos textos pueden aprovechar estas
herramientas para mejorar su eficiencia y precision.

Reconocemos que el andlisis de la integracion de la IA en el
ambito juridico puede abordarse desde multiples perspectivas.
Nuestra propuesta es unaintegracion multidisciplinaria que tenga
como minimo comun denominador el derecho constitucional y
los estandares internacionales en materia de derechos humanos.
Este enfoque garantiza que cualquier implementacién tecnolo-
gica esté alineada con los fines de la Constitucion Politica de los
Estados Unidos Mexicanos (CPEUM), en particular la garantia y
el respeto de los derechos de las personas.

En un entorno en el que desarrollar sin pedir permiso es parte
de los principios orientadores de los desarrollos tecnologicos,
resulta desafiante adoptar una mentalidad que priorice la re-
flexion y la evaluacion antes de la aplicacion. Sin embargo, en
el contexto juridico y de los derechos humanos es crucial que el
desarrolloylaimplementacion de nuevas tecnologias consideren
cuidadosamente sus implicaciones legales, humanas y éticas
desde el inicio.

No se busca frenarlos desarrollos tecnologicos, sino propor-
cionar orientaciones juridicas solidas respaldadas por principios
éticos y de derechos humanos. Esto permitira la utilizacion de
tecnologias de manera que se cumplan los objetivos esenciales

1Internet Society, “Policy Brief: Internet Governance”, 30 de octubre de 2015, https://www.internetsociety.
org/policybriefs/internetgovernance/.
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del proceso de procuracion de justicia: esclarecer los hechos,
proteger a las victimas directas e indirectas, asegurar que quie-
nes son responsables no queden impunes y reparar los danos
causados por el delito.

Paralograr esto, revisamos los principios constitucionales de
la investigacién y los puntos de posible contacto para la aplica-
cion de estos sistemas de automatizacion. El entendimiento de la
finalidad del proceso, las principales obligaciones del Ministerio
Publico y la participacion de la Fiscalia en la investigacion nos
permitiran situarnos en la realidad que se va a abordar.

En una segunda fase del andlisis se examinan diversos
elementos regulatorios cruciales en materia de informacion
publica, personal y gestion documental aplicables a la investiga-
cién preliminar, concebida como un sistema de tratamiento de
informacion por parte de una autoridad. Esta base de derecho
de la informacion es fundamental para entender los desafios
y las oportunidades en la automatizacion de la procuracion de
justicia. La sistematizacion adecuada de la informacion publica
asegurala transparenciaylarendicion de cuentas, mientras que
la gestion de datos personales protege la privacidad y los dere-
chosdelas personasen el proceso. Ademas, una correcta gestion
documental es la base para cualquier mejora en la eficiencia y
la eficacia en la recoleccion y el analisis de informacion, esen-
ciales en las etapas iniciales de cualquier investigacion.

Esta vision se complementa con la ética, que aboga por el
desarrollo, uso y aplicacién responsable de las tecnologias, ase-
gurando que serespetenlos derechos humanosy se promueva el
bienestar social. Los principios éticos globales, como la equidad,
la transparencia, la rendicién de cuentas, la responsabilidad y la
no discriminacion, junto con los marcos normativos especificos
de México, guianlaimplementacionyeluso deIA en el sistemade
justicia. Estos principios deben mantener los estandares rectores
en la correcta imparticion de justicia, el acceso a la justicia, el de-
bido proceso, lareparacion integral del dano paralas victimasyla
certidumbre juridica, los cuales son esenciales paralalegitimidad
y confianza publica en el sistema de justicia penal.

Dicha perspectiva permitira que, de darse, la integracion de
IA en el sistema de justicia pueda ponerse en marcha y mejorar
la eficiencia, precisiony equidad en la administracion de justicia.



Esto debe realizarse bajo un marco normativo que priorice los
derechos humanos y otros principios éticos relevantes. La siste-
matizacion adecuada de lainformacionyla gestion documental,
junto con una ética robusta de la IA, son elementos minimos
para que dichas tecnologias se desarrollen y sean implementa-
das en la practica. Actualmente el panorama de la innovacion
tecnoldgica se guia mediante dos grandes bloques normativos:
el juridico y el ético. Estos dos bloques son coincidentes en las
limitantes para el uso de la IA en la imparticion de justicia. De
tal manera, se logra conjugar lo juridico con lo ético, dando como
resultado un fuerte marco regulatorio integral, constitucional,
convencional, ético y basado en el respeto y la garantia de los
derechos humanos.



El proposito de la
investigacion inicial y del uso
de herramientas de IA en el
sistema procesal penal

Cualquier esfuerzo por relacionarla IA con la investigacion
criminal —especificamente en la fase inicial del proceso penal
en México, que comienza con la presentacion de una denuncia,
querella u otro documento similar, y culmina cuando la persona
acusada es presentada ante la jueza o el juez de control para la
formulacion de cargos— depende necesariamente del cumpli-
miento de los objetivos propios de la investigacion. Para lograrlo
es fundamental examinar las bases constitucionales y legales
que rigen la investigacién penal. Al respecto, el articulo 16 de la
CPEUM dispone en su parrafo tercero que:

no podra librarse orden de aprehensién sino por la autoridad ju-
dicial y sin que preceda denuncia o querella de un hecho que la
ley senale como delito, sancionado con pena privativa de libertad
y obren datos que establezcan que se ha cometido ese hecho y
que exista la probabilidad de que el indiciado lo cometio o parti-
cip6 en su comision.?

Esta porcion del articulo 16 constitucional se refiere a los
requisitos para el libramiento de una orden de aprehensién. Sin
embargo, los requisitos que exige este numeral deben cumplirse
también —con excepcion de que se trate de un delito que tenga
prevista pena privativa de la libertad— para solicitar otras formas
de conduccién de la persona imputada al proceso,® lo que los
convierte en los objetivos de la investigacion inicial, a saber:

a) Que se presente denuncia o querella sobre un hecho que la
ley sefale como delito (legalidad en sentido estricto).

b) Que obren datos que permitan establecer que se ha come-
tido ese hecho.

2 Constitucion Politica de los Estados Unidos Mexicanos (Diario Oficial de la Federacién, 5 de febrero de
1917), articulo 16.

3 Cdédigo Nacional de Procedimientos Penales (Diario Oficial de la Federacidn, 5 de marzo de 2014),
articulo 141.



c) Que obren datos que sostengan la probabilidad de que una
persona lo cometid o que participd en su comision.

El marco constitucional permite afirmar que todo esfuerzo
tecnoldgico debe orientarse hacia ellogro de tales objetivos. Pero,
al mismo tiempo, las herramientas que puedan imaginarse, di-
senarse y ponerse en marcha para tales efectos deben ser utiles
también para verificar si alguno de tales propositos u objetivos
no se cumple, de forma que puedan hacerse realidad los fines del
proceso penal actualmente vigente en México: “el esclarecimiento
de los hechos, proteger al inocente, procurar que el culpable no
quedeimpuney que los danos causados por el delito se reparen”.*

En efecto, los instrumentos tecnolégicos que faciliten a las
fiscalias de la republica mexicana, y en particular a la Fiscalia
General del Estado de Nayarit (titular de la accion penal publica
enesaentidad), las tareas tendentes alograrlos objetivos 16gicos
de la persecucion penal (trascender de la investigacion inicial al
proceso penal)® también deben servir para sentarlas bases sobre
las que descanse una determinacion distinta (por ejemplo, no
ejercicio de la accion penal o abstencion de investigar).

Algunas herramientas de la IA podran ayudar también a de-
mostrar que los hechosno son constitutivos de delito, resguardando
los principios que informan la labor ministerial;® que no existen (o
faltany cuales son)los datos de prueba suficientes para demostrar
que ese hecho sucedio; o que no existen (o faltan y cuales son)
los datos de prueba que permitan relacionar a una persona con
ese hecho ilicito, en régimen de autoria y participacion.

En este escenario, esimaginable un buen niumero de procesos
internos o mecanismos institucionales, tales como la recrea-
cion de los hechos mediante narracion de testigos o victimas,
encuadramiento de la conducta a un tipo penal para determinar
si se ejerce la accion penal o no, consideraciones de agravantes
y atenuantes, etc., que orientados hacia la verificacién de los
objetivos constitucionales y legales pueden ser optimizados con
el uso de herramientas de IA, reportando importantes ahorros
de tiempo durante la investigacion inicial —especialmente en los
casos con una persona detenida— y mejorando la calidad de la
informacién que se requiera no solo para una investigacién en

4 Constitucion Politica de los Estados Unidos Mexicanos, articulo 20, apartado A, fraccion 1.
5 Cdédigo Nacional de Procedimientos Penales, articulo 211, Etapa del Procedimiento Penal.
6 Véase Codigo Nacional de Procedimientos Penales, articulos 127 a 129.



curso, sinoademasy fundamentalmente parala construccién de
bases de datos robustas y confiables y, con éstas, el desarrollo
de ulteriores procedimientos.

Por citar un ejemplo, una herramienta informatica avanzada
como Lexis Nexis’ podria detectar palabras, términos o concep-
tos en los escritos de denuncia o querella que puedan ser pos-
teriormente procesados, ordenados y confrontados con todas
las leyes que puedan contener delitos (tanto el Codigo Penal
como las leyes especiales que contengan delitos), permitiendo
la identificacién de la ley penal aplicable al caso (primer objetivo
constitucional) y minimizando los margenes de error por negli-
gencia o por desconocimiento del marco legal por parte de las 'y
los operadores juridicos; ademas de que permitiria determinar
que se trata de hechos no constitutivos de delito. Sin embargo, es
evidente que por tratarse de un proceso tan sensible y que implica
diversos derechos humanos cualquier decisién final tendria que
ser tomada y revisada por una persona humana especialista en
la materia.

Asimismo, la herramienta tecnolédgica Lexis Nexis facilitaria
la identificacion de dos o més posibles tipos penales aplicables
(dentro de un conjunto de leyes practicamente ilimitado), lo que
permitiria visualizar casos de concurso aparente de normas pe-
nales, de concurso de delitos o definir que se trata de un asunto
del fuero federal, 1o cual permite cumplir con mayor precision la
exigencia constitucional de ley exactamente aplicable.®

Otra contribucién de la IA como herramienta tecnologica
podria centrarse en el control de los plazos. Smoke Ball,” con
su software especializado en la automatizacion de tareas, podria
facilitar una mejor gestion de los plazos, como en el caso de la
prescripcion de la accion penal. La herramienta tecnoldgica po-
dria identificar o permitir a la o el operador juridico ingresar los
datos necesarios para determinar el momento exacto en que se
cometio el delito (consumacion) o la fecha de la ultima conducta
relacionada. Dicha funcién no solo ayudaria a identificar delitos de
realizacion permanente o continuada, sino que también clasificaria
automaticamente el tipo de delito segun su duracion (instanta-
neo, continuo, permanente o continuado), el rango y tipo de pena

7 Paula Rooney, “LexisNexis Rises to the generative Al challenge.”, CIO, 1 de diciembre de 2023, https://
www.cio.com/article/1248968/lexisnexis-rises-to-the-generative-ai-challenge.html

8 Véase Constitucion Politica de los Estados Unidos Mexicanos, articulo 14, parrafo tercero.

9 Smokeball, “Revolutionizes Legal Technology with New Suite of Al Solutions Including Archie”, 31 de
juliode 2024, https://www.smokeball.com/blog/smokeball-revolutionizes-legal-technology-with-new-sui-
te-of-ai-solutions-including-archie.
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https://www.smokeball.com/blog/smokeball-revolutionizes-legal-technology-with-new-suite-of-ai-solutions-including-archie
https://www.smokeball.com/blog/smokeball-revolutionizes-legal-technology-with-new-suite-of-ai-solutions-including-archie

aplicable y el momento preciso en que prescriba la acciéon penal.
Esto resultaria especialmente 1til para ahorrar tiempo en casos
donde la denuncia o querella se refiera a hechos ya prescritos.

En el Cédigo Nacional de Procedimientos Penales (CNPP),
particularmente en el capitulo V, se precisan ciertas exigencias
conlas cuales debe cumplirla o el agente del Ministerio Publico al
momento de solicitar cualquiera de las formas de conduccion de
la persona investigada al proceso, pero lo mismo sucede cuando
se trata de atender los actos procesales propios de la audiencia
inicial —en especialla formulacién de imputacién—que habria de
concluir con la vinculacién a proceso.

Sibien es cierto que se trata de momentos que procesalmente
se ubican fuera de la investigacion inicial (dentro de la audiencia
inicial), no es menos cierto que para cumplir con las condiciones
legales que permitan superar adecuadamente la formulacién de
imputacién, y posteriormente la solicitud de vinculacién a pro-
ceso y el debate sobre las medidas cautelares,' la informacion
necesaria debe ser recabada durante la investigacion inicial. En
particular, se trata de cumplir, entre otros, con lo dispuesto por
el articulo 316 del CNPP que indica:

Articulo 316. Requisitos para dictar el auto de vinculacion a proceso
El Juez de control, a peticion del agente del Ministerio Publico,
dictardelauto de vinculacién delimputado a proceso, siempre que:

I. Se haya formulado la imputacion;

I1. Se haya otorgado al imputado la oportunidad para declarar;
II1. De los antecedentes de la investigacién expuestos por el
Ministerio Publico, se desprendan datos de prueba que esta-
blezcan que se ha cometido un hecho que la ley senala como
delito (accién), que exista la probabilidad de que el imputado
lo cometio o participd en su comision (datos hecho) y datos
que establecen que se ha cometido un hecho que la ley senale
como delito cuando existan indicios razonables que asi permitan
suponerlo (datos de probable responsabilidad), y

IV. Que no se actualice una causa de extincion de la accién
penal o excluyente del delito.

El auto de vinculacion a proceso debera dictarse por el hecho o
hechos que fueron motivo de la imputacion, el Juez de control po-
dré otorgarles una clasificacién juridica distinta a la asignada por
el Ministerio PUblico misma que debera hacerse saber al imputado
para los efectos de su defensa.

10 Codigo Nacional de Procedimientos Penales, articulo 307, parrafo primero.
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Elproceso se seguira forzosamente por el hecho o hechos delictivos
sefalados enelautodevinculacion a proceso. Sien lasecuelade un
proceso apareciere que se ha cometido un hecho delictivo distinto
del que se persigue, debera ser objeto de investigacion separada,
sin perjuicio de que después pueda decretarse la acumulacion si
fuere conducente.

Como se puede observar, los requisitos marcados en la fraccion
[T del articulo 316 del CNPP han de satisfacerse desde la inves-
tigacion inicial.

No cabe ninguna duda de que ante las cargas de trabajo que
existen anivel nacional en el ambito dela procuracién de justicia,
asi como el acceso limitado a los recursos de todo tipo, el apoyo
de instrumentos, procesos y herramientas de tecnologias comola
IA actualmente es atractivo para poder satisfacer los estandares
de justicia pronta, expedita y de calidad.

Aplicativos de laIA en la
procuracion de justicia hoy

En 2024, la aplicacion de la IA en los procesos de investigacion
criminal y procuracién de justicia es una realidad. La IA se de-
fine como la disciplina que desarrolla procesos matematicos
e informaticos que emulan las actividades mentales humanas
que entendemos como inteligencia, y sistemas entrenados con
enormes conjuntos de datos de texto que aprenden a predecir la
siguiente palabra en una secuencia basandose en la frecuencia
y la coocurrencia de palabras en los datos de entrenamiento.!!
Dentro de estas disciplinas se incluyen la visiéon computacional,
los sistemas expertos, el aprendizaje automatico, el aprendi-
zaje profundo y mas recientemente los grandes modelos de
lenguaje que han permitido el desarrollo de la IA generativa.!?

En primer término, la vision computacional es una rama de
la TA que permite a las computadoras interpretar y entender el
contenido de iméagenes y videos, facilitando tareas como el re-
conocimiento de objetos y rostros.'® Por otra parte, los sistemas
expertos son programas que imitan la capacidad de toma de

11 Policia de Nueva York, “Technology-NYPD”, https://www.nyc.gov/site/nypd/about/about-nypd/equi-
pment-tech/technology.page.

12 Policia de Nueva York, “Technology-NYPD”.

13 Policia de Nueva York, “Technology-NYPD”.
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decisiones de un experto humano,** ofreciendo soluciones pre-
cisas en campos especificos. Ademas, el aprendizaje automatico
permite a los sistemas computacionales mejorar su desempeno
mediante el analisis de datos y algoritmos sin necesidad de pro-
gramacion humana explicita.'®

En este contexto, el aprendizaje profundo se destaca como
un subcampo del aprendizaje automatico que utiliza redes neu-
ronales de multiples capas para realizar analisis complejos y
hacer predicciones con alta precision.'® Finalmente, los grandes
modelos de lenguaje (LLM, por sus siglas en inglés) combinan
técnicas de aprendizaje profundo y vastos conjuntos de datos
paracomprender, generary predecir contenido textual de manera
sorprendentemente eficaz.'’

Algunos casos en donde se han utilizado herramientas de
IA han sido en la ciudad de Nueva York, donde el Departamento
de Policia emplea vision computacional para analizar horas de
video devigilanciay detectar personas de interes, vehiculos especi-
ficos o actividades sospechosas relevantes para investigaciones
criminales. La tecnologia de procesamiento de imagenes por
computadora, que incluye el tratamiento de imagenes borrosas,
es cada vez mas extensa y crucial para la rapida deteccion de ca-
sos, el reconocimiento de matriculas de vehiculos y la claridad de
retratos, lo que facilita la identificacion de pistas y la recopilacion
de evidencia.

Porotrolado también se encuentra el denominado ShotSpot-
ter,'® una tecnologia de deteccion de disparos que utiliza sensores
acusticos para identificar y localizar en tiempo real el sonido de
disparos, incluso sin reportes al 911. Esta tecnologia triangula
la ubicacion de un tiroteo y alerta a las y los oficiales, proporcio-
nando informacion sobre el numero de disparos, el movimiento
de la persona tiradoray la direccién, permitiendo una respuesta
rapida, la asistencia a las victimas, la recopilacién de pruebas y
la aprehension de personas sospechosas.'® El Departamento de

14 Policia de Nueva York, “Technology-NYPD”.
15 Policia de Nueva York, “Technology-NYPD”.
16 Policia de Nueva York, “Technology-NYPD”.
17 Policia de Nueva York, “Technology-NYPD”.
18 Policia de Nueva York, “Technology-NYPD”.
19 Un estudio de los condados metropolitanos grandes de Estados Unidos entre 1999 y 2016 no en-
contré que ShotSpotter se asociara con una reduccién de los homicidios o arrestos con armas de fuego.
El estudio, que se basé en datos del Sistema Uniforme de Denuncias Penales y otras fuentes, descubrié
que los condados que implementaron ShotSpotter no experimentaron disminuciones significativas en la
violencia armada o en arrestos en comparacién con los condados que no implementaron la tecnologia.
Los autores del estudio advierten que sus hallazgos no deben interpretarse como una indicacion de que
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Policia de Nueva York también ha implementado aplicaciones
moviles como el sistema de conciencia de dominio (DAS, por su
siglas en inglés), desarrollado por Microsoft, que utiliza una red
extensa de camaras, lectores de matriculasy sensores radiologi-
cos, junto con un sistema GPS en vehiculos policiales, lo que ha
mejorado la gestién de patrullas y la seguridad de los oficiales.?°

Por su parte, la Ciudad de México ha puesto en funcio-
namiento tecnologia basada en IA para poder combatir actos
delictivos, especificamente en la zona de la Central de Abasto.?!
Esta tecnologia es parte del Centro de Comando y Control de la
Central de Abasto (C2-CEDA), proyecto que incluye el funcio-
namiento de 636 cadmaras 4K con lector automatico de placasy
reconocimiento facial.??

En 2017, la Comisaria Otuzco, Perd, implemento el Sistema
Experto Policial via Web, una tecnologia que permite consultar
e intervenir en las denuncias realizadas.?® Este sistema busca
incrementar la identificacion de delitos, reducir el tiempo de
procesamiento de denuncias y mejorar la satisfaccion tanto de la
ciudadania como delasylos policias, gracias a su facilidad de uso
y comprension.

Laaplicacion delalA enlaprocuracion de justicia utilizando
algoritmos de aprendizaje profundo muestra un gran potencial
en el analisis de datos y la identificacion de patrones complejos.

ShotSpotter es ineficaz, pero sugieren que puede que no sea una solucion Unica para reducir la violencia
armada. También sefalan que se necesitan mas investigaciones para evaluar el impacto de ShotSpotter
en otros resultados, como los disparos no mortales y la confianza de la comunidad en la policia. Véase
Mitchell L. Doucette, Christa Green, Jennifer Necci Dineen, David Shapiro, Kerri M. Raissian, “Impact of
ShotSpotter Technology on Firearm Homicides and Arrests Among Large Metropolitan Counties: a Longi-
tudinal Analysis, 1999-2016", Journal of Urban Health: bulletin of the New York Academy of Medicine 98,
num. 5 (octubre de 2021): 609-621, https://pubmed.ncbi.nlm.nih.gov/33929640/.

20 Mitchell L. Doucette, Christa Green, Jennifer Necci Dineen, David Shapiro, Kerri M. Raissian, “Impact
of ShotSpotter Technology on Firearm Homicides and Arrests Among Large Metropolitan Counties: a
Longitudinal Analysis, 1999-2016".

21 Gobierno de la Ciudad de México, “Inaugura Gobierno capitalino C2 en Central de Abasto”, 2 de enero
de 2020, https://www.jefaturadegobierno.cdmx.gob.mx/comunicacion/nota/inaugura-gobierno-capitali-
no-c2-en-central-de-abasto.

22 Este proyecto, que entrd en operacion a finales de 2019 con 100 botones de auxilio, 96 altavoces,
una capacidad de almacenamiento de 60 dias, herramientas de andlisis de video y una plataforma de
gestion de incidentes supervisada en tiempo real a través de 22 posiciones de monitoreo y despacho, fue
evaluado positivamente tras consignar a las primeras personas infractoras ante las autoridades en sus
primeras semanas de funcionamiento. Véase Martha Palma Montes, Inauguran C2 en Central de Abasto de
laCDMX?”, Alcaldes de México, 2 de enerode 2020, https://www.alcaldesdemexico.com/notas-principales,
jefa-de-gobierno-inaugura-c2-en-central-de-abasto/).

23 José Moreno Saavedra, Edwin Cieza Mostacero y Juan Francisco Pacheco Torres, “Sistema experto
policial via web aplicando los procedimientos de la informatica forense para mejorar la eficiencia en el
proceso de identificacion de los delitos en las denuncias realizadas en la comisaria Otuzco en el afio 20177,
Tecnologia y Desarrollo 16, num. 1 (enero-diciembre de 2018): 20-29, https://revistas.ucv.edu.pe/index.
php/rtd/article/view/1805#:~:text=Sistema%20experto%20policial%20v%C3%ADa%20web%20aplican-
do%20los,Moreno%20Saavedra%20Universidad%20C%C3%A9sar%20Vallejo%2C%20La%20Libertad.
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Un ejemplo destacado es un sistema que genera descripciones de
escenas del crimen mediante el analisis de imagenes y videos.?
Pese a tener potencial, los autores reconocen areas de mejora,
ademas de un mayor numero de conjuntos de datos para evitar el
sesgo en elreconocimiento deimagenesy un modulo de correccion
gramatical para perfeccionarla precisiony robustez del sistema.

Los LLM han encontrado aplicaciones significativas en la
investigacion criminal, como la asistencia digital (digital assistant),
el andlisis de conversacién (conversation analisis) y las resenas
postincidencia (post incident review), las cuales han facilitado di-
versas tareas que antes requerian considerable tiempo y esfuerzo
humano. Un caso ejemplificativo de su uso en la investigacion
criminal real es suaplicacion en laredaccion de informes policia-
les. Seguin un estudio publicado en CrimRxiv,?® los LLM pueden
asistir alas y los oficiales de policia en la redaccion de informes,
mejorando la precision y coherencia de los documentos genera-
dos. Estos modelos pueden procesar grandes volumenes de datos
textuales, identificar patronesy generar descripciones detalladas
deincidentes basadas enla informacion proporcionada porlasy
los oficiales. Esto no solo ahorra tiempo, sino que también reduce
la carga administrativa sobre las y los agentes, permitiéndoles
enfocarse mas en tareas operativas y de campo.

Laintegracién delalAenlos procesos de investigacion crimi-
naly procuracion de justiciaen 2024 se encuentra transformando
significativamente estos campos. Los sistemas expertos emulan
la toma de decisiones de expertos humanos, participando en la
resolucion de problemas complejos en el ambitolegal y criminal.
El aprendizaje automatico y el aprendizaje profundo potencian
la capacidad de los sistemas para analizar grandes volumenes
de datos y realizar predicciones —algunas de ellas adecuadas,
otras no—, mientras que los grandes modelos de lenguaje pueden
apoyar la redaccion de informes y la gestion de datos textuales.

24 P. Mahesha, K. J. Royina, Sumi Lal, Y. Anoop Krishna y M. P. Thrupthi, “Crime Scene Analysis Using
Deep Learning”, 2021 6th International Conference on Signal Processing, Computing and Control (ISPCC)
(Solan, India: IEEE, 2021), 760-764, https://doi.org/10.1109/ISPCC53510.2021.9609350.

25 Ian T. Adams, “Large Language Models and Artificial Intelligence for Police Report Writing”, CrimRxiv,
28 de febrero de 2024, https://doi.org/10.21428/cb6ab371.779603¢e.
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Momentos de la investigacion inicial y los posibles
usos y aplicaciones de herramientas de la IA ex
ante y post la investigacion en el sistema penal
mexicano

Sibien es verdad que la investigacion inicial no esta dividida en
etapas por mandato de ley, no es menos cierto que si pueden
identificarse dentro de esta ciertos procesos especificos que las
ylos agentes del Ministerio Publico deben desarrollar paralograr
los objetivos constitucionales y legales ya expuestos dentro del
sistema juridico mexicano.

El comienzo de la investigacion inicial coincide con la pre-
sentacion de la denuncia o la querella segun lo que establece el
marco normativo penal. Ahi se localiza el primer brote de infor-
macion. Por su parte, la terminacion de la investigacion inicial
se produce cuando la persona investigada queda a disposiciéon
de la o el juez de control para la formulacién de la imputacion.?®
Al respecto, sin perjuicio de lo que se abordara posteriormente,
pueden anticiparse posibles funcionalidades de la IA durante la
investigacion inicial:

1. Usos enlanoticia criminal (denuncia o querella). La IA pue-
de analizar grandes cantidades de datos (lugares, nombres,
fechas, matriculas) en tiempos muy cortos, lo cual resulta
sumamente Util para identificar con precision el lugar de los
hechosyalas personas probablemente involucradas. Lo an-
terior debe estar acompanado de supervision humana para
evitar errores, vacios o confusiones en la sistematizacion de
la informacién que se pretende recabar y usar.

2. En el desarrollo de los diversos actos y técnicas de inves-
tigacion. La IA puede analizar documentos, buscar datos
en textos no sistematizados y analizar imagenes, videos o
grabaciones de audio que permitan a las y los agentes del
Ministerio Publico abrir lineas de investigacién basadas en
informacién contrastada.

3. En la preparacion para la audiencia inicial. La IA puede
recabar datos Utiles para la formulaciéon de la imputacion,
organizando los hechosy la clasificacién juridica preliminary
elaborando analisis de riesgo para el debate de las medidas
cautelares.?”

26 Véase Codigo Nacional de Procedimientos Penales, articulo 211, fraccion I, inciso a.
27 Véanse, entre otros, los articulos 156 (para la evaluacién de riesgo), 164 (para el acceso a sistemas y



Esimportante tener en cuenta que la IA es una herramienta que
puede ser utilizada con propoésitos legales, tanto para la genera-
cién de imputaciones inexistentes como para el desvio de las ya
existentes. Por ello es crucial que se use de manera responsable
y ética en la procuracion de justicia, garantizando siempre los
derechos humanos. A continuacion se analizan estos puntos de
contacto, tanto oportunidades como riesgos, considerando las
posibles utilidades de las herramientas tecnolégicas en el desa-
rrollo de la investigacion penal inicial:

Usos EN LA NOTICIA CRIMINAL (DENUNCIA O QUERELLA)

a. Identificaciony andlisis de datos para la precision del lugar
delos hechos. LaIA puede localizary procesar diversos datos
0 conceptos en textos no sistematizados, por ejemplo en las
denuncias y querellas, para localizar con gran precision el
lugar de los hechos. Esta cuestion resulta de la mayor im-
portancia en los casos que se atienden como consecuencia
de detenciones realizadas en flagrancia, en especial por las
obligaciones que la Ley Nacional del Registro de Detenciones
(LNRD) les asigna a las fiscalias. En este punto también po-
dria significar una mejora de la eficiencia y efectividad en la
asignacion de recursos para lainvestigacion, especialmente
en las que se desarrollan con urgencia por la necesidad de
proteccion de las victimas (por ejemplo, secuestroy desapa-
ricion de personas). En este momento procesal identificamos
como posibles riesgos que la dependencia excesiva en los
resultados de la IA puede provocar errores en la localizacion
del lugar de los hechos, sobre todo si no se cuenta con una
base de datos auditaday confiable.

b. Andlisis del contenido de denuncias y querellas. Las y los
operadores juridicos pueden eficientizar esta etapa a través
de laautomatizacion de labusqueda de términosy conceptos
enlasdenunciasy querellas paraidentificaradecuadamente
los hechos y la ley penal aplicable al caso.?® En contraste,
como potenciales peligros en su implementacion estan que
la precision de los analisis puede verse comprometida por la

bases de datos), 167 (para la localizacién de antecedentes) y 168 (para identificar el riesgo de sustraccion).
28 Como vimos anteriormente en el caso de Otuzco, Perti. José Moreno Saavedra, Edwin Cieza Mostacero
y Juan Francisco Pacheco Torres, “Sistema experto policial via web aplicando los procedimientos de la
informatica forense para mejorar la eficienciaen el proceso de identificacion de los delitos en las denuncias
realizadas en la comisaria Otuzco en el afo 2017”.
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calidad y exactitud de los datos ingresados en las denuncias
y querellas y la potencial violacion de la privacidad si no se
protegen adecuadamente los datos personales en estas con
las implicaciones de vulneracion de la reserva de actuaciones
por ataques cibernéticos a las bases de datos.

. Clasificacion y seguimiento de las carpetas de investiga-

cion. La identificacion rapiday precisa de los hechos y de la
ley aplicable permite generar un sistema mas eficiente de
organizacion, asignacion y gestion de las carpetas de inves-
tigacion, asegurando que los casos se procesen de manera
oportuna de acuerdo con su naturaleza. En este apartado
es importante mencionar que el proceso penal actualmente
vigente en México autoriza diversas formas de solucion de los
conflictos penales, por lo que es fundamental que las herra-
mientas tecnoldgicas sean capaces de clasificar rapidamente
los asuntos que puedan ser atendibles mediante soluciones
alternas o mecanismos alternativos. Como riesgos en esta
etapavemos la posible pérdida del control humano sobre los
asuntosyde las personas involucradas, principalmente en el
plano de las decisiones criticas si se delega demasiado a la
IA. Otro riesgo derivado de la falta de transparencia puede
ser la dificultad de poder comprender las decisiones criti-
cas adoptadas por los sistemas automatizados. Asimismo,
la opacidad en los algoritmos utilizados podria perpetuar o
amplificar sesgos discriminatorios, generando resultados que
perjudiquen la elaboracion de las carpetas de investigacion
y comprometa el debido proceso y el acceso a la justicia.

. Clasificacion de los hechos en funcion del tipo penal. Este

es quizas uno de los beneficios mas notables y agiles que
se pueden obtener con el uso de herramientas de laIAen la
procuracién de justicia. La automatizacion de las denuncias
y querellas permitira identificar los hechos penalmente rele-
vantes con consistencia y rapidez en la determinacion de la
clasificacion juridica preliminar, asi como en la organizacion
y distribucién de las carpetas de investigacion, minimizando
los tiempos de atencion y maximizando el aprovechamiento
de los recursos.z Sin embargo, el debate sobre la pericia de
las maquinas sobre estas decisiones es amplio, ya que al-
gunas personas expertas senalan posibles interpretaciones

29 Fuente. Error en la ubicacion del hecho a la norma.
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erroneas o simplificadas de los hechos delictivos debido a ARrTICLE 19
limitaciones en la capacidad de comprensién del contexto

por parte de la IA; ello se traduce en la posibilidad de que El propésito de la
la IA pueda interpretar, lo que atenta contra el articulo 14 investigacion

constitucional. De nueva cuenta, aparecen como posibles
inconvenientes los sesgos incorporados en los algoritmos
que podrian influir en la clasificacion legal, la seleccién de
la ley aplicable, aspectos del debido proceso, la responsa-
bilidad de las personas servidoras publicas y el derecho de
oposicion al tratamiento de datos personales.

EN EL DESARROLLO DE LOS DIVERSOS ACTOS Y TECNICAS DE INVESTIGACION

a. Andlisis forenses. El ambito de las ciencias forenses puede
verse seriamente potencializado por el uso de la IA. Basta
recordar los antecedentes mas cercanos vinculados con el
uso de sistemas tecnolégicos para el analisis de impresiones
dactilares o aquellos otros disenados para el estudio de evi-
denciasy la realizacion de pruebas balisticas. Sin duda, la IA
puede llevar a cabo el analisis de las huellas o vestigios del
hecho delictivo con mayor rapidez y precision, incluso desde
el lugar de los hechos; asi como facilitar el aseguramiento,
resguardo, traslado y conservacion de las evidencias (cade-
na de custodia), en especial cuando se trata de evidencias
biolégicas. En esta etapa, de nueva cuenta la dependencia
en exceso de latecnologia podria reducir la capacidad critica
y analitica de las y los investigadores en campo, aunado al
potencialinconveniente de los errores en el analisis automa-
tizado que no sean detectados a tiempo y que trasciendan
al dictamen pericial.

b. Andlisis de pruebas como documentos, audio, video y voz,
entre otros. Un punto clave de la investigacion inicial es la
acreditacion de la imputacién a través de la ubicacién y ar-
gumentacion sobre los elementos de prueba. En este punto
observamos una potencializacién en la capacidad para manejar
yanalizar grandes volumenes de datos rapidamente, asi como
enlaprecisionen laidentificaciény autentificacion de pruebas
(por ejemplo, analisis de voz). De igual manera, es necesario
observar los riesgos en la privacidad y seguridad de los datos
analizados y los datos utilizados para contraste; también se
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reconoce la posibilidad de errores en la interpretaciéon de
pruebas que requieren contexto y juicio humano.

. Organizacion de los registros de la investigacion. Sin duda,

se tratade unode los retos que materialmente se pueden ver
solventados con el uso de las herramientas tecnoldgicas. El
propdsito consiste, fundamentalmente, en elevar la eficiencia
institucional en la solicitud, recepcién, compilacion, ordeny
sistematizacion de lainformacion relevante para el caso, lo que
producira un ahorro notable de tiempo que le permitiria a la
oeloperadorjuridico concentrar su atencion en los aspectos
mas importantes de su teoria del caso. Aqui no basta seguir
los lineamientos de la ley general y la ley local de archivos,
sino también automatizar la organizacion y el seguimiento
de los expedientes durante su ciclo vital.?° Lo anterior no es
menor, considerando los ahorros en espacio, almacenamiento
digitaly recursos que unarchivo ordenado e indexado permite;
ademas de elevar la pericia necesaria para la sustraccién o
mezcla de informacion dentro de los expedientes. En este
punto volvemos a identificar el potencial inconveniente de
que la dependencia excesiva en la IA para la organizacion
de losregistros de lainvestigacion pueda reducir la capacidad
de la o el operador juridico para conocer de propia mano los
antecedentes de lainvestigacion, aspecto fundamental para
la atencion de los actos procesales propios de la audiencia
inicial. Este caso puede verse potenciado en circunstancias
criticas de la infraestructura que hagan imposible el uso de
los sistemas (por ejemplo, los cortes eléctricos y de conexion
en caso de desastre).

d. Atencion de casos susceptibles, por sus elementos pro-

batorios, de solucion mediante mecanismos alternativos
de solucion de controversias. Otra potencial ventaja de los
aplicativos de programas de gestién y aquellos que reco-
nocen patrones es la identificacion mas agil y precisa de
los casos que sean susceptibles de solucién a través de los
mecanismos alternativos de solucion de controversias. En
este microproceso reconocemos la posibilidad de omisién
de detalles importantes contenidos en ladenuncia o querella
gue no sean capturados por los algoritmos y que reconduz-
can el asunto o lo canalicen a un area distinta de atencion.

30 El ciclo vital de la informacidn se refiere al periodo que va desde la creacién del expediente hasta su
destino final: baja o ir al archivo histérico.



EN LA PREPARACION PARA LA AUDIENCIA INICIAL

a. Preparacion de la audiencia inicial. Previa identificacion
y aprobacion de los procesos institucionales propios de la
investigacion inicial, la preparacién de la audiencia inicial
puede automatizarse para dar certeza a la o el operador ju-
ridico (agente del Ministerio Publico) sobre la solidez de su
teoria del caso.®* Asimismo, puede generar controles para
validar la presencia de las actuaciones ministeriales nece-
sarias para impulsar un proceso penal o para decidir sobre
otras formas de solucién del conflicto. En esta area vemos
presentes los problemas de falta de supervision humana
en decisiones criticas (por ejemplo, en la valoracion de los
casos que puedan ser materia de criterios de oportunidad);
asi como un entendimiento algoritmico limitado de factores
complejos como la consideracién de factores agravantes,
atenuantes o contextuales especificos en cada caso.

b. Andlisis de riesgo para el debate de las medidas cautelares
en la audiencia inicial. Como ya se adelant¢, la IA puede
generar evaluaciones mas precisasy objetivas para sustentar
la solicitud de medidas cautelares, en especial en los casos
de prisién preventiva. Sin embargo, ademas de la pérdida de
control humano, un riesgo presente es la discriminacién
si los algoritmos contienen sesgos contra ciertos grupos??
0 si se procesan incorrectamente los datos de prueba que
objetivamente no demuestren un mayor riesgo de evasion o
reincidencia®? (por ejemplo, multiples domicilios). Ademas,
la falta de contexto e individualizacion del caso puede con-
llevar una violacion a derechos humanos si las evaluaciones
automatizadas no consideran las particularidades de cada
caso o parten de criterios rigidos o generalizaciones muy
amplias (como prejuicios de raza, domicilio, etc).

31 Ejemplo de solidez de demandas.

32 Las autoridades policiales que se enfocan en un cierto grupo étnico o vecindario podrian llevar a la
sobrerrepresentacion sistemadtica de esos grupos y vecindarios en los conjuntos de datos, de modo que
eluso de una muestra sesgada para entrenar un sistema de IA podria ser engafioso. ELmodelo predictivo
podria reproducir el mismo sesgo que contaminé el conjunto de datos original. Las predicciones de la
IA podrian incluso amplificar los sesgos, fomentando asi patrones de perfilamiento y discriminacion.
Véase Hans-W. Micklitz et al. (eds.), Constitutional Challenges in the Algorithmic Society (Cambridge:
Cambridge University Press, 2021), https://doi.org/10.1017/9781108914857.

33 Jonathan Snaider Torres Abril, Zayda Yoleth Silva Vasquez y Valeria Gomez Simijaca, “Herramientas de
lainteligencia artificial dentro del sistema judicial colombiano; estudio del caso Pretoriay Prisma: Principia
Turis”, Principia Iuris 19, nim. 40 (enero de 2022): 47-66, https://core.ac.uk/download/578590161.pdf
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c. Andlisis de probabilidad de éxito en la audiencia inicial. Otro
uso de laIA aprovechando su potencial en el reconocimiento
de patrones es la evaluacion de la solidez del caso antes de la
solicitud delaaudienciainicial, reduciendo el riesgo de impulsar
casos débiles o que deben serreconducidos alos mecanismos
alternativos de solucion de controversias; asi como la iden-
tificacion de puntos débiles que pueden ser atendidos antes
de la formulacion de la imputacién y, consecuentemente,
del debate de medidas cautelares y de la vinculacién a pro-
ceso. Los modelos computacionales deben ser lo suficiente
adaptablesy contar con bases de datos que contemplen uni-
versos de casos muy extensos, ya que de lo contrario existe
la potencial subestimacion de factores humanos y legales
que puedan no estar totalmente capturados porlaIA, loque
tendria un efecto contrario al deseado; aunado a que laIA in-
fluya excesivamente en la decision ministerial, disminuyendo
la capacidad analitica de la o el operador juridico.

Panorama de ventajas y riesgos en el uso de
herramientas de IA en el sistema juridico-penal
mexicano

Si bien muchos de los ejemplos que se dieron en parrafos ante-
riores ponen de relieve que el uso de la IA en la procuracion de
justicia presenta una serie de beneficios significativos, a la vez
resaltalaimportancia dela supervision humanaenlaaplicaciony
eluso de dichas herramientas derivadas de la IA. En este sentido
se pueden destacar particularmente las siguiente ventajas del uso
de herramientas de la IA en el sistema juridico-penal mexicano:

e Eficiencia y efectividad. | a IA puede analizar rapidamen-
te grandes volumenes de datos, identificando patrones
y tendencias que podrian pasar desapercibidos para las
personas. Esto puede mejorar la eficiencia en la investiga-
cién de los delitos y la asignacién de recursos.

e Andlisis de pruebas. La IA puede ayudar en el andlisis de
pruebas técnicas como imagenes de video y grabaciones
de audio, proporcionando una evaluacion objetiva y rapida
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que suele ser crucial en investigaciones que involucren a ARrTICLE 19
mas de una persona o en casos de asociacion delictuosa.

e Calculo del riesgo para definir medidas cautelares. Los El propdsito de la
algoritmos de la IA pueden procesar mas rapidamente investigacion

los datos relacionados con el riesgo, a efecto de decidir sobre
las medidas cautelares®* en casos especificos. Sin duda, se
trata de una funcionalidad muy atractiva en la medida en
que los datos que sustentan la solicitud de las medidas cau-
telares no suelen ser siempre los mismos que soportan la
imputacion penal, de tal suerte que el ahorro del tiempo es
innegable si en estos casos se tiene que generar una espe-
cie de expediente paralelo.

A pesar de los beneficios, que son evidentes, también existen
desafios y riesgos significativos que deben ser abordados:

e Dependencia excesiva. Una dependencia excesiva de los
resultados de la IA puede llevar a la inobservancia de fac-
tores contextuales y humanos importantes. Por ejemplo,
para definir sien un caso es posible acudir a los criterios de
oportunidad o a los mecanismos alternativos de solucion
de controversias. Para evitarlo, es crucial que la IA se utili-
ce como una herramienta de apoyo y no como un sustituto
de la toma de decisiones humanas.

e Sesgos en los algoritmos. Los algoritmos de la IA pueden
contener sesgos que resulten en la desviacion de ciertos
casos por errores de interpretacion de la informacion. Es
fundamental que quienes desarrollen la IA trabajen para
identificar y mitigar dichos sesgos de una manera multidis-
ciplinaria, tomando en consideracion la naturaleza del con-
texto social-regional, las caracteristicas propias de cada
caso, el impacto a grupos en situacion de vulnerabilidad y
marginados, asi como categorias y variables que generen
el respeto a los principios de no discriminacion e igualdad.

e Privacidad y proteccion de datos. La IA implica el trata-
miento de grandes cantidades de datos personales, lo que
plantea riesgos significativos para la privacidad. Es esen-
cial que se impongan medidas robustas de proteccién de
datos y que se cumpla con las leyes y regulaciones perti-

34 Elarticulo 155 del Cédigo Nacional de Procedimientos Penales establece los tipos de medidas cautelares.



nentes, como serfa en todo caso la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados del
Estado de Nayarit.

e Transparencia y ética. La implementaciéon de la IA debe
ser transparente y ética. Se tienen que establecer princi-
pios claros para su uso, asegurando que no se comprome-
tan los derechos humanos, que se evite la discriminacién
y, en especial, que se minimice el riesgo de utilizacién ile-
gal de los sistemas y de la informacion. En tal sentido, son
imaginables los casos de venta de informacién privilegia-
da, como es la intervencion de comunicaciones en dispo-
sitivos sin autorizacion judicial. Por ello deben disenarse
y aplicarse mecanismos rigurosos de control de acceso y
uso de la IA.

Panorama de cumplimiento:
presupuestos relevantes para
el diseiio e implementacion de
procesos tecnologicos

Derechos de la informacion y ética de la IA

Si bien la implementacion de la 1A en el &mbito del derecho en
Mexico se encuentra en desarrollo, es evidente que hay medidas
que primero se deben superar antes de utilizar herramientas de
IA. Unadelas principales aplicaciones de IA generativa es la crea-
cion de sistemas de asistencia legal que se utilizan por medio de
algoritmos avanzadosy técnicas de aprendizaje automatico para
proporcionar respuestas pertinentes, alguna investigacion juridi-
ca o alaresoluciéon de algun caso particular. Estas herramientas
aceleran el trabajo, accediendo a la informacién actualizada y
obteniendo una visiéon mas completa de los casos.

En México la TA generativa se ha utilizado principalmente
para analizar grandes cantidades de datos judiciales, sentencias
yjurisprudencia. Los algoritmos de aprendizaje automatico pue-
den identificar de esta manera patrones, relacionesy tendencias
en la toma de decisiones judiciales, lo que ayuda a brindar una
herramienta indispensable para las y los operadores de justicia.



Aunado a ello, se pueden realizar pronosticos sobre el resultado
de un caso mediante la funcion de variables y precedentes de
legales, lo que puede ser de gran utilidad para la evaluacion e
implementacion de estrategias legales.

Porotrolado, esimportante destacar que la aplicaciéon delalA
en el ambitojuridico en México también presenta varios tanto en
términos técnicos como éticosy legales; alguno de estos desafios
eslafaltaderegulacionyel marcolegalambiguoy poco sélido que
aborde el uso de la IA en el ambito juridico. Es necesario definir
loslimitesylasresponsabilidades de las tecnologias emergentes,
asi como garantizar la proteccion a los derechos y la privacidad
delas personas. Finalmente, laimplementacién de herramientas
de IA en el proceso penal mexicano requiere de una considera-
cion cuidadosa de diversos aspectos éticos, legales, de derechos
humanosy operativos. Es por ello que se han logrado identificar
algunos puntos claves que deben tenerse en cuenta antes de la
implementacion y el uso de herramientas de IA en México.

Derechos de la informacion

Es crucial que el uso de la IA en la procuracién de justicia sea
licito, éticoy transparente. Se deben establecer principios cla-
ros para el desarrollo y uso de la IA en este ambito, asegurando
la protecciéon ala privacidad de las personasy evitando la discri-
minacion a través de la presencia de sesgos. Las preocupaciones
sobre los riesgos de la implementacion de nuevas tecnologias
son relevantes. Como hemos visto, la propia CPEUM establece
principios que permiten analizar las funciones del Estado en
los procesos de automatizacion, asegurando que se respeten los
derechos humanos y se mantenga un control adecuado sobre
el uso de la tecnologia. Entre estos principios se debe asegurar
constitucionalmente que el uso de la IA respete los derechos
humanos fundamentales consagrados en la Constitucion, como
el derecho a la privacidad, el debido proceso y la presuncion de
inocencia. Aunado a ello, se debe proclamar unaregulacion espe-
cifica o normas procesales que regulen el uso de las tecnologias
de la IA en el sistema penal; y por ultimo, la proteccion de datos
personales, que es uno de los principios fundamentales que de-
ben cumplirse dentro de las disposiciones de las leyes generales
de proteccion de datos personales y otras normas relacionadas.



Ademas de los principios aplicables a cada area de las fun-
ciones estatales, debemos analizar algunas perspectivas trans-
versales como las normas que regulan la informacion. Dichas
normas abarcan aspectos cruciales como la transparencia, la
proteccion de datos y la gestion adecuada de los archivos, los
cuales son esenciales para el funcionamiento ético y legal de las
TIC en el ambito publico.

En el sector publico mexicano, la triada de normas que regulan
la transparencia, la proteccion de datos y la gestion de archivos
son, sin lugar a dudas, las que tienen una influencia central en el
desarrollo de aplicativos tecnologicos en larama de las TIC. Estas
normas regulan los procesos de almacenamiento, procesamiento
y comunicacion de todalainformacion personal, asegurando que
se manejen de manera responsable y conforme a los derechos
de las personas.

El analisis de los conceptos y principios de estas tres ramas
puede ser un ejercicio extenso y detallado que podria desviar
nuestra atencién del objetivo principal. Por economia de este
analisis preliminar, nos centraremos en las expresiones docu-
mentales del cumplimiento de estas normativas, evaluando cémo
seimplementan enla practicay qué mecanismos se utilizan para
garantizar que los aplicativos tecnologicos respeten las regula-
ciones establecidas.

LaLey General de Transparenciay AccesoalaInformaciény
laley enla materia de Nayarit contemplan mecanismos de trans-
parencia oficiosa y proactiva.?® En México, la transparencia en la
administracion publica se implementa mediante herramientas
y entidades clave como la aun operante Plataforma Nacional de
Transparencia (PNT), los portales de transparencia especificos
y las Unidades de Transparencia (UT). La PNT ha permitido a
las personas realizar solicitudes de informacién publica y de
datos personales, ejercer derechos de acceso, rectificacién, can-
celacion, oposicion y portabilidad (derechos ARCOP) y facilitar
el acceso a la informacién, protegiendo los datos personales de

35 Transparencia oficiosa: en esta modalidad las entidades publicas tienen la obligacion de divulgar
informacién de manera proactiva, sin necesidad de que exista una solicitud previa. Esto incluye datos
que son esenciales para el conocimiento publico y que contribuyen a la transparencia gubernamental.
Transparencia proactiva: esta modalidad busca anticipar las necesidades de informacion del pu-
blico, proporcionando datos que podrian ser de interés antes incluso de que sean explicitamente
solicitados. Esta aproximacion no solo mejora la accesibilidad y la disponibilidad de la informacién,
sino que también fomenta una mayor confianza y participacion ciudadana en los asuntos publicos.
Véase Rodrigo Sandoval Almazan, “México entre el gobierno abierto y la transparencia artificial”, Espacios
Publicos 21, num. 51 (2018): 95-113.



las y los solicitantes. Los portales de transparencia especificos
de cada entidad publica dan a conocer informacion relevante
como directorios, curriculums de personas servidoras publicas,
contrataciones, sueldos y presupuestos, asegurando una gestion
transparente y responsable de los datos.

La Ley General de Archivos y la Ley de Archivos del Estado
de Nayarit establecen que la gestion de archivos se estructura
mediante instrumentos de control como catalogos y sistemas,
e instrumentos de consulta como inventarios y guias.?® Dichos
mecanismos aseguran un manejo adecuado y seguro de los do-
cumentos, tanto en formatos fisicos como digitales, y facilitan
la organizacion y recuperacion de la informacion. La gestion
de inventarios de activos en archivos fisicos y las medidas de
seguridad asociadas son cruciales para mantener la integridad
y confidencialidad de la informacién almacenada. Ademas, las
transferenciasy bajas de documentos deben gestionarse con cui-
dado para garantizar que se sigan los procedimientos adecuados
y se mantenga la seguridad de la informacion en todo momento.

La Ley General de Proteccion de Datos Personales en Po-
sesion de Sujetos Obligados (LGPDPPSO) y la ley en la materia
de Nayarit proporcionan un marco robusto para la proteccion de
datos personales, estableciendo obligaciones claras para los su-
jetos obligados que incluyen la transparencia y la seguridad de
la informacion. La Ley General de Transparencia y Acceso a la
Informacion Publica (LGTAIP) y su equivalente en Nayarit regulan
elaccesoalainformacion publicay la transparencia, asegurando
que las personas tengan acceso alainformacion gubernamental.
La IA y otras formas de automatizacion se consideran dentro de
la categoria de tratamiento de datos personales, por lo que de-
ben cumplir con los principios establecidos en la ley, los cuales
incluyen informacioén, consentimiento, licitud, responsabilidad,
calidad, proporcionalidad y finalidad.

Ademas, las personas tienen derecho a acceder, rectificar,
cancelar y oponerse al tratamiento de sus datos personales (de-
rechos ARCO). También tienen derecho a la portabilidad de sus
datos y a solicitar la interoperabilidad de los tratamientos. Los
documentos de cumplimiento, como el aviso de privacidad, son
esenciales para garantizar el principio de informacion y consen-
timiento informado. Ademas, los documentos de seguridad, que

36 Véanse Ley General de Archivos, articulo 13; y Ley de Archivos del Estado de Nayarit, articulo 12.



incluyen el inventario de activos, sistemas y medidas, asi como
el analisis de riesgos y brechas, son fundamentales para evaluar
y mitigar los riesgos a la privacidad y seguridad de los datos.

La evaluacion de impacto a la privacidad es un proceso
critico para identificar y mitigar posibles riesgos asociados con
el procesamiento de datos personales. En el contexto de decisio-
nes automatizadas, la LGPDPPSO permite la oposicion a dichas
decisiones, protegiendo asi los derechos de las personas contra
procesos automatizados potencialmente perjudiciales.

Es importante realizar una evaluaciéon de impacto a la
privacidad antes de utilizar IA en la procuracion de justicia con
el objetivo de garantizar los principios de imparcialidad y no
discriminacion, por ejemplo: (i) sesgos algoritmicos donde se
puedan verificar que los modelos de IA no refuercen prejuicios o
patrones discriminatorios, especialmente en cuestiones relacio-
nadas conraza, género, clase social o cultura; (ii) el entrenamiento
adecuado de la IA debe usar bases de datos representativas y
equilibradas para delimitarlos modelos que se estaran utilizando,
y (iii) se deben tomar medidas concretas para mitigar los riesgos
identificados en la evaluacion de impacto a la privacidad. Las
personas servidoras publicas que utilizan laIA en la procuraciéon
de justicia deben tenerlas facultades y competencias necesarias
para hacerlo. Para ello es importante que estén capacitadas en
el uso de la IA y en los principios éticos que la rigen.

En el ambito del derecho a la informacién también implica
definir con claridad en qué etapas del proceso penal se estaran
usando herramientas de IA, como las que se nombran a conti-
nuacion:

e Clasificacion de delitos.

e Identificacion de patrones de investigacion.

e Analisis de riesgos para medidas cautelares.

e Apoyo en decisiones sobre sentencias.

e Comprension del proceso en donde las partes involucra-
das (jueces, fiscales, defensores, personas acusadas y vic-
timas) deben entender cémo funciona la herramienta de
IAy como se toma la decision.

e Eldisefio de mecanismos de auditoria que permitan evaluar
las decisiones o recomendaciones generadas por la IA para
evitar sesgos y errores que resulten en impactos negativas
a la proteccion de los derechos humanos de las personas.



Documentos de cumplimiento principales
Transparencia

La Plataforma Nacional de Transparencia (PNT)?” ha sido una
herramienta fundamental que permite a los ciudadanos realizar
solicitudes de informacion publica y de datos personales, asi como
ejercer sus derechos ARCO (acceso, rectificacién, cancelacién y
oposicion). Esta plataforma facilita el acceso a la informacién que
se considera obligatoria para informar a la ciudadania. Entre las
principales obligaciones de transparencia que deben cumplirse
destacan las siguientes:

Organigrama y estructura organica.
Normatividad.

Ubicacion y datos de la Unidad de Transparencia.
Titular de la Unidad de Transparencia.
Integrantes del Comité de Transparencia.
Informacién de archivos.

ok WN P

Cadaentidad publica debe mantener un portal de transparencia,
generalmente en su pagina web, en la que se publica esta infor-
macion de manera proactiva. Estos portales permiten a las y los
ciudadanos consultarinformacion especifica de cada institucion
y verificar el cumplimiento de las obligaciones de transparencia,
promoviendo asi una gestion publica mas abierta y responsable.

Archivo

Los inventarios de tramite son documentos que facilitan la ges-
tion y organizacion de los archivos en tramite, asegurando un
manejo adecuadoy eficiente delainformacion. Estos inventarios
permiten a las entidades publicas mantener un control preciso
sobre los documentos en proceso, lo que mejora la eficiencia
administrativa y la transparencia.

Las guias de archivo son documentos que proporcionan
directrices y estandares para la gestion de archivos. Estas guias

37 Plataforma electrénica que permite cumplir con los procedimientos, las obligacionesy las disposiciones
establecidas en las leyes en materia de transparencia, atendiendo a las necesidades de accesibilidad
de los usuarios. Véase Plataforma Nacional de Transparencia, https://www.plataformadetransparencia.

org.mx/Inicio.



https://www.plataformadetransparencia.org.mx/Inicio
https://www.plataformadetransparencia.org.mx/Inicio

38

SicLo XXII

El propdsito de la

investigacion

incluyen la organizacién, conservacion y recuperacion de infor-
macién en formatos fisicos y digitales, lo que asegura que los
archivos se manejen de manera eficiente y conforme a las nor-
mativas vigentes. En resumen, son importantes los siguientes
documentos de cumplimiento:®

1. Instrumentos de control y consulta archivistica.
2. Inventarios.

3. Guia de archivos.??

4. Indices de expedientes reservados.

Datos personales

Los avisos de privacidad informan a los individuos sobre cémo
se recopilan, usan y protegen sus datos personales. Ademas,
detallan los derechos de estos para acceder, rectificar, cancelar
y oponerse al tratamiento de sus datos (derechos ARCO). Estos
avisos son esenciales para garantizar la transparencia y la pro-
teccion de los datos personales.

Eldocumento de seguridad contiene instruccionesy procedi-
mientos detallados parala gestion segura de los datos personales.
En este se definen roles y responsabilidades especificas, lo que
asegura que todoslos involucrados comprendan sus obligaciones
en la protecciéon de la informacién; en la normativa mexicana se
compone de los siguientes documentos:*°

e Inventario de activos. Es una lista detallada de todos los
activos de informacion, incluyendo hardware, software, da-
tos y servicios. Es crucial para la gestion de la seguridad de
la informacién, ya que permite identificar y proteger todos los
recursos criticos.

38 Ley General de Archivos, articulo 4°:

XXXVIL. Instrumentos de control archivistico: A los instrumentos técnicos que propician la organizacion,
controly conservacion de los documentos de archivo a lo largo de su ciclo vital que son el cuadro general
de clasificacion archivistica y el catalogo de disposicion documental.

XXXVIIIL. Instrumentos de consulta: A los instrumentos que describen las series, expedientes o documentos
de archivo y que permiten la localizacion, transferencia o baja documental.

XXXIX.Inventarios documentales: A los instrumentos de consulta que describen las series documentales
y expedientes de un archivo y que permiten su localizacion (inventario general), para las transferencias
(inventario de transferencia) o para la baja documental (inventario de baja documental).

39 Documentos que resumen los inventarios y que deben ser publicos conforme al articulo 14 de la LGA
y el 13 de la Ley del Estado de Nayarit.

40 Desarrollado con sus componentes en la LGPDPPSO (articulos 35y 36) y en la Ley de Proteccion de
Datos del Estado de Nayarit (articulos 36 y 37).
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e Andlisis de riesgos. Es una evaluacion de los riesgos poten- ArTICLE 19
ciales asociados con el procesamiento de datos y las medi-
das para mitigarlos. Ayuda a identificar vulnerabilidades y El propésito de la
a implementar estrategias para minimizar los riesgos, pro- investigacion

tegiendo asi la informacion sensible.

e Andlisis de brechas. Identifica deficiencias en las medidas
de seguridad actuales y planes para abordarlas. Es funda-
mental para mejorar continuamente la seguridad de la in-
formacioén, asegurando que las medidas implementadas
sean efectivas y adecuadas.

e Inventario de medidas de seguridad. Es una relacion de
las medidas técnicas y organizativas implementadas para
proteger los datos personales. Asegura que todas las me-
didas necesarias estén documentadas y se apliquen de
manera consistente.

e Programa de trabajo. Es un plan de accionesy actividades
por realizar para asegurar el cumplimiento de las norma-
tivas de proteccion de datos. Incluye la implementacion
de medidas de seguridad y la capacitacion del personal, lo
cual garantiza que todos los involucrados estén prepara-
dos para proteger la informacion.

e Evaluacion de impacto a la privacidad. Es un proceso
para identificar y mitigar posibles riesgos asociados con
el procesamiento de datos personales, especialmente en
el contexto de decisiones automatizadas. Es esencial para
proteger la privacidad de los individuos y asegurar que las
decisiones basadas en datos sean justas y transparentes.**

41 Desarrollado con sus componentes en la LGPDPPSO (articulos 74 a 79) y en la Ley de Proteccién de
Datos del Estado de Nayarit (articulos 85y 89).



Principios éticos de
la IA segun la OCDE, la
Unescoy la UE

En los ultimos afos, el desarrollo de principios éticos parala
inteligencia artificial ha avanzado significativamente, con la consoli-
dacién de directrices clave por parte de organismos internacionales
como la Unesco,** la OCDE* y la UE. La Unesco ha enfatizado la
necesidad de una IA centrada en el ser humano, que promueva
principios como la transparencia, la equidad y la inclusividad.

La OCDE ha establecido recomendaciones detalladas para
asegurar que la IA sea innovadora y benéfica para la sociedad,
destacando la importancia de la responsabilidad y la seguridad
en su desarrollo y despliegue.

La UE haliderado con una normativa robusta, centrada en la
explicabilidad, el consentimiento informado y la proteccion de
datos personales, integrando estos principios en regulaciones
como el Reglamento General de Proteccion de Datos (GDPR)**y
proponiendo marcos legislativos especificos para la IA.#°

Aunque muchas veces cuestionables, estos esfuerzos con-
juntos han contribuido a que los principios éticos de la IA se
conviertan en estandares minimos, con los que se vigile que el
avance tecnologico respete los derechos humanos y promueva
un desarrollo sostenible y equitativo.

Licitud

La licitud en el uso de la inteligencia artificial implica que los
sistemas de IA deben ser desarrollados y utilizados conforme a
las leyes y regulaciones vigentes. Este principio asegura que la

42 Unesco, “Recomendacién sobre la ética de la inteligencia artificial”, 23 de noviembre de 2021, https://
unesdoc.unesco.org/ark:/48223/pf0000381137 spa.

43 OCDE, “Principios sobre inteligencia artificial”, 22 de mayo de 2019, https://legalinstruments.oecd.
org/en/instruments/OECD-LEGAL-0449.

44 Union Europea, “Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (Reglamento General de Proteccién de Datos)”, (Diario
Oficial de la Unién Europea, L 119, 4 de mayo de 2016), 1-88, https://eur-lex.europa.eu/legal-content
ES/TXT/?uri=CELEX%3A32016R0679.
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[Arespetelos derechos humanosylaslibertades fundamentales,
garantizando asi su legitimidad y aceptacion social. La OCDE, la
Unescoy la UE enfatizan la importancia de que todas las aplica-
ciones de IA sean evaluadas y monitoreadas para asegurar que
cumplen con las normativas legales, con la finalidad de prevenir
abusos y proteger a los ciudadanos.

Transparencia

Lossistemas de inteligencia artificial deben ser transparentes en
cuanto a su funcionamiento y sus decisiones. Esto implica que
lasylos desarrolladores y usuarios de IA deben proporcionar in-
formacion claray accesible sobre como funcionan los algoritmos,
qué datos utilizan y como se toman las decisiones, para asegurar
que los procesos sean comprensibles y verificables. La OCDE, la
Unesco y la UE coinciden en la importancia de la transparencia
para fomentar la confianza y la responsabilidad en el uso de la
IA. Este principio es fundamental para que las personas puedan
entendery controlar como se usan sus datosy como las decisiones
automatizadas pueden afectar sus vidas.

Explicabilidad

La capacidad de explicar como y por qué un sistema de IA ha
llegado a una determinada decision, es esencial. Esto no solo
aumenta la transparencia, sino que también permite a las per-
sonas usuarias y afectadas entender las bases de las decisiones
automatizadas; este entendimiento les ayudara al momento de
querer revertir una decision tomada en su contra, facilitando asi
la confianzayla aceptacion delaIA en diversos contextos. La UE,
en particular, enfatiza la necesidad de que las decisiones de la IA
sean comprensibles paralas personas usuarias. La explicabilidad
asegura que las decisiones puedan ser revisadas y cuestionadas
si es necesario, promoviendo un uso mas justo y responsable de
la tecnologia.

Recurribilidad

El principio de recurribilidad establece que los sistemas de IA
deben permitir que sus decisiones sean desafiadas y revisadas.
Es fundamental que las personas usuarias tengan acceso a me-



canismos para apelar o cuestionar decisiones automatizadas
que consideran incorrectas o injustas. Este principio refuerza
la confianza en los sistemas de IA al asegurar que las personas
no quedan desprotegidas ante posibles errores o sesgos en los
algoritmos, lo que proporciona un medio para corregir decisiones
equivocadas y mejorar la rendicion de cuentas de la TA.

Control humano en la toma
de decisiones

El control humano en la toma de decisiones es esencial para
garantizar que las decisiones automatizadas de la A puedan ser
supervisadasy, de ser necesario, modificadas por personas. Este
principio asegura que la tecnologia no reemplace por completo el
juicio humano, especialmente en areas criticas como la justicia,
lasaludylaseguridad. La Unescoyla UE subrayan laimportancia
de mantener un equilibrio en el que los humanos puedan inter-
veniry corregir las decisiones de la IA, asegurando un uso mas
seguroy éetico de la tecnologia.

Inclusion, sesgos y auditorias
algoritmicas

Para garantizar la equidad y la justicia, los sistemas de IA deben
ser disenados y operados de manera que se minimicen los ses-
gos y se promueva la inclusion. Esto implica realizar auditorias
algoritmicas regulares paraidentificary corregir cualquier sesgo
inherente enlos algoritmos. La OCDE yla UE destacan lanecesidad
de auditorias para asegurar que los sistemas de IA no perpetten
oamplifiquen las desigualdades existentes, con esto se promueve
una tecnologia mas justa y accesible para todos.

Herramientas de analisis,
prevencion y mitigacion
de riesgos

El desarrollo y la implementacion de herramientas para el ana-
lisis, la prevencion y la mitigacion de riesgos son fundamentales



para asegurar que los sistemas de IA operen de manera seguray
responsable. Estas herramientas deben ser utilizadas para evaluar
continuamente los posibles impactos éticos, sociales y legales
delalA.La OCDEy la Unesco promueven la implementacion de
estas herramientas para anticipar y minimizar los riesgos aso-
ciados con la IA, lo que garantiza que la tecnologia beneficie a la
sociedad y proteja los derechos individuales.

Metodologias de evaluaciony
documentacion

Evaluacion de preparacion

La metodologia de evaluacion de la preparacion (RAM) es una
herramienta creada para apoyar a los Estados miembro en
la implementacion de la recomendacion de la Unesco sobre la
ética de la inteligencia artificial. La RAM se basa en una serie
de preguntas cuantitativas y cualitativas destinadas a recopilar
informacion detallada sobre aspectos legales, regulatorios, socia-
les, culturales, econdmicos, cientificos, educativos, tecnologicos
e infraestructurales relacionados con la IA. Esta metodologia se
adapta a las circunstancias y los recursos de cada pais, con un
equipo nacional formado por personal de la Unesco, represen-
tantes gubernamentales, académicos, sociedad civil y sector
privado, apostando por un enfoque integral y participativo en la
evaluacion dela preparacion del pais en materia de éticadelalA.

El numeral 2 del tercer apartado de la RAM se enfoca en
los componentes juridicos, y evalua la capacidad institucional
y humana de los Estados miembro para implementar las reco-
mendaciones de la Unesco. Este apartado examina la adopcion
de marcos regulatorios para el desarrollo ético y responsable de
laIA, asi como la existencia de mecanismos para el seguimiento
de su aplicacion. Ademas, evalua la eficacia de las leyes relacio-
nadas con la proteccion de datos y la igualdad de género. Hasta
2023, al menos 50 paises, incluido México, colaboraban con la
Unesco en la aplicacion de la RAM.

Con base en el reporte realizado para México sobre la apli-
cacion de la metodologia (RAM), se obtuvieron los siguientes
resultados:
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Principios éticos de la
IA segln la OCDE, la
Unescoy la UE

e Se analizo la situacion actual de México en materia de IA,

destacando retos y oportunidades. En 2018, el pais tuvo un
papel activo en el debate internacional sobre IA, pero hoy
no tiene una estrategia nacional vigente, lo que se refleja
en evaluaciones internacionales. México tiene un puntaje
muy bajo en visién e institucionalidad de la IA (2.78 fren-
te al promedio latinoamericano de 33.68) y en estrategia
(8.33 frente a 35.41), lo que resalta la falta de un plan in-
tegral, asi como mecanismos de participacion ciudadana.
Destaca el papel de entidades autdbnomas que, al momento
de la publicacién del presente diagndstico, desapareceran.
Es el caso del Instituto Federal de Telecomunicaciones
(IFT) y el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales (Inai), los
cuales pudieron haber contribuido a la creacion de un
entorno de gobernanza para la IA. Ademas, sefala que
México ocupd el segundo lugar de 138 paises en la Clasifi-
cacion Global del Derecho de Acceso a la Informacion, con
una puntuacion de 136/150, lo que resaltaba la fortaleza
del marco legal en este ambito, la cual se diluira con la ex-
tincion del Inai.

El documento propone varias recomendaciones para me-
jorar la preparacion de México en IA, entre las que desta-
can la creacion de una estrategia nacional de IA, el disefo
de un marco juridico y la integracién de diversos sectores
(gobierno, academia, industria y sociedad civil) en su go-
bernanza para aprovechar las fortalezas que aun existian
en el pais en materia de proteccién de datos y derechos
humanos. Sin embargo, es claro que, ante los cambios en
la administracion publica federal y la desaparicién de los
organismos auténomos, dicha evaluacion tendra que ac-
tualizarse.



Caso Nayarit

Estado de la cuestion en la
Fiscalia General de Justicia del
Estado de Nayarit

Por medio de la investigacion buscamos no solo rastrear,
de existir, el estado actual del uso de la IA en Nayarit, sino que
también proponemos mejoras que potencien las capacidades de
las instituciones mientras se preservan los derechos humanos
fundamentales.

La investigacion se realizé en tres etapas clave:

e Revisién documental y de informacion publica.

e Seminarios con actividades de levantamiento de informa-
cién: encuesta de 40 preguntas y actividades de investi-
gacion-capacitacion.

e Elaboracién de entrevistas en profundidad; sin embargo,
Unicamente se logro la realizacion de una.

La presente investigacion representa un avance para la identifi-
cacion de areas de oportunidad hacia la modernizacion y mejora
del sistema de justicia penal en Nayarit, con el objetivo de apro-
vecharlasventajas delas tecnologias, entre ellaslaIA, de manera
responsable, apegada al respeto de los derechos de las personas,
los marcos juridicos y los estdndares internacionales relevantes.

Nayarit como escenario

Consideramos al estado de Nayarit como el espacio adecuado para
realizar esta investigacion por las siguientes razones. En primer
término, la entidad se presenta como un escenario interesante
paralaimplementaciény el estudio de la inteligencia artificial en
lainvestigacion penal inicial, debido a sus caracteristicas demo-
graficasy territoriales que la convierten en un universo acotado
y manejable. Con una poblacion total de 1 235 456 habitantes,



distribuidos de manera equitativa entre hombres y mujeres,
representa aproximadamente el 1 % de la poblacion nacional y
abarca el 1.4 % del territorio mexicano.

En lo que respecta a nuestros objetivos de investigacion, la
procuracion de justicia en el estado cuenta con caracteristicas
particulares. En el contexto de la autonomia constitucional de
las Fiscalias en México, se observa que, a escala nacional, 25 delas
33 entidades federativas han otorgado autonomia constitucional
a sus Fiscalias. Nayarit cuenta con una Fiscalia auténoma desde
2017.4¢ La transformacion de la nueva Fiscalia en la entidad ha
permitido la implementacion de cambios en la administraciéon
de justicia, con el objetivo de recuperar la confianza publica en
la procuracion de justicia tras un periodo critico previo a la au-
tonomia constitucional.

Por otra parte, de acuerdo con México Evalua, en Nayarit
se presenta un incremento en incidencia delictiva, pero con un
contexto poco claro. En numeros reales, las denuncias de delitos
aumentaron un 80.44 % entre 2021 y 2022, destacandose la
violencia familiar con un incremento del 83.2 %. Otros delitos
como los ambientales, el narcomenudeo y las amenazas, también
mostraron aumentos significativos. Este incremento puede estar
relacionado tanto con un aumento real de la criminalidad como
con politicas que facilitan la denuncia. Es necesario investigar
estas politicas para entender las causas del aumento en las de-
nuncias, considerando también el incremento de la cifra negra
en Nayarit en los ultimos anos. En 2022, la entidad ocupo el dé-
cimo octavo lugar a escala nacional en tasa de delitos por cada
100 mil habitantes.*”

Radiografia a la Fiscalia de Nayarit

Un analisis de las especializaciones de las agencias del Minis-
terio Publico (MP) en Nayarit nos aporta datos relevantes sobre
su distribucién y enfoque. La entidad cuenta con un total de 82
agencias del MP, distribuidas en diversas especializaciones para
abordar distintos tipos de delitos. La gran mayoria de ellas (63)
son mixtas o generales, y manejan una variedad de delitos sin

46 Inegi, “Censo Nacional de Procuracion de Justicia Estatal 2023”, https://www.inegi.org.mx/programas
cnpje/2023/#tabulados.

47 México Evalua, “Hallazgos 2022: evaluacion de la justicia penal”, 10 de octubre de 2023, https://www.
mexicoevalua.org/hallazgos-2022-evaluacion-de-la-justicia-penal/.
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especializacion especifica. Existen dos agencias especializadas
en delitos contra la salud, dos en delitos sexuales y dos mas en
delitos contra las mujeres. Ademas, hay una agencia dedicada
a casos de violencia familiar, una enfocada en la lucha contra la
corrupcion y otra en el combate al secuestro.

Otras especializaciones incluyen el robo de vehiculos (una
agencia), trata de personas (una agencia) y delitos relacionados
conlamovilidad (una agencia). Asimismo, hay oficinas especificas
para tortura (una agencia) y delitos ambientales (una agencia),
junto con tres agencias dedicadas a otras especializaciones no
detalladas.

La Fiscalia Estatal de Nayarit se ubica a escala nacional en la
posicion 22 en personal, pese a que la entidad ocupa el lugar 29
en poblacion. La distribucion de los recursos humanos muestra
que, delos 1 554 empleados, hay cinco personas fiscales (cuatro
hombresy una mujer), 195 agentes del Ministerio Publico (64 enla
Unidad Administrativa, 113 en la Agencia o Fiscaliay 18 en am-
bas), 130 personas secretarias (25 en la Unidad Administrativa,
98 enla Agencia o Fiscaliay 7 en ambas), 16 personas actuarias,
128 personas peritas, 516 personas policias ministeriales, 20
personas facilitadoras, 36 personas analistas de informacién
criminal y 508 personas empleadas administrativas y de apoyo.

La distribucion de género muestra una notable presencia
de mujeres en roles de agentes, secretarias y personal adminis-
trativo, mientras que los roles de peritos y policias ministeriales
estan dominados por hombres. De acuerdo con el censo, no se
reporto la existencia de unidades administrativas responsables
de “Acceso a la informacioén publica y proteccion de datos per-
sonales (transparencia)”, “Administracion de archivos y gestion
documental”, ni personal con esta responsabilidad.*®

En el ambito nacional, en 2022, Nayarit ocupo el sitio 26 en
cuanto al presupuesto, con un total de $591,414,604. Ademas,
en términos de recursos materiales, especificamente en el nu-
mero de vehiculos desplegados, se ubico en el lugar 21 con un
total de 459 vehiculos, desglosados de la siguiente manera: 175
automoviles, 267 camiones y camionetas, y 17 motocicletas y
cuatrimotos.

En contraste, en materia de equipo de cOomputo, Nayarit
ocupaellugar 30 a escala nacional. La entidad cuenta con un

48 México Evalua, “Hallazgos 2022: evaluacion de la justicia penal”, 10 de octubre de 2023, https://www.
mexicoevalua.org/hallazgos-2022-evaluacion-de-la-justicia-penal/.
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total de 832 computadoras, de las cuales 688 son de escritorio
y 144 son portatiles. En cuanto a otros dispositivos de compu-
to, el estado tiene un servidor y siete tabletas electronicas.*

En 2022,laentidad ocupo una posicién destacada en el ambito
delas averiguaciones previas, investigacionesy carpetas de inves-
tigacion abiertas por el Ministerio Publico. Con un total de 9 641
casos, se ubico entre los estados con mayor actividad investigativa
a escala nacional. De estos casos, 5 604 involucraron a perso-
nas inculpadas o imputadas presentes, 911 se realizaron sin
la presencia de las personas inculpadas o imputadasy 3 038
no registraron informacion sobre las personas imputadas.>°

En el mismo periodo, Nayarit también sobresalio por el nu-
mero de personas imputadas a quienes el Ministerio Publico les
formuld la acusaciéon formal, alcanzando un total de 3 216. Este
desempeno posiciono¢ al estado en ellugar 14 a escalanacional, con
3161 actuacionesdirigidas a personas adultasy 55 relacionadas
con la justicia para adolescentes. Asimismo, la entidad registro
2 908 imputados vinculados a proceso por el juez de control o
garantias, de los cuales 2 854 eran personas adultas y 54 fueron
adolescentes, mientras que solo 139 no fueron vinculados a pro-
ceso. Estos datos subrayan la efectividad del sistema judicial de
Nayarit en el procesamiento de los casos y en la administracion
de justicia.®*

Sin embargo, en materia de registros sobre medios y objetos
del delito, las senales no son buenas, ya que la informacion es
minima. En 2022, la Fiscalia General o Procuraduria General de
Justicia de Nayarit asegur¢ 17 armas largas, 54 armas cortas y
541 municiones, sin ningun registro de lanzagranadas, lanzaco-
hetes, explosivos o armas de fabricacion artesanal. En cuanto a
combustibles y estupefacientes asegurados, no se proporciono
informacion relevante, lo que evidencia una carencia significativa
en estosregistros. Ademas, se aseguraron 459 vehiculos terrestres,
sin reporte de robo o identificacion especifica, y no se aseguro
ningun vehiculo aéreo o maritimo. Esto sugiere una necesidad
urgente de mejorar la recopilacién y publicacion de datos sobre
los objetos del delito en el estado.®?

49 Idem.

50 Idem.

51 Idem.

52 México Evalua, “Hallazgos 2022: evaluacion de la justicia penal”, 10 de octubre de 2023, https://www.
mexicoevalua.org/hallazgos-2022-evaluacion-de-la-justicia-penal/.
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Panorama del derecho a la
informacion en la Fiscalia de Nayarit

En el contexto del diagndéstico preliminar para la implementacion
de sistemas de inteligencia artificial enla procuracion de justicia de
Nayarit, se ha desarrollado una metodologia de andlisis documen-
tal enfocada en evaluar la disponibilidad y la accesibilidad de los
documentos clave descritos anteriormente. Esta metodologia se
organiza entorno a tres grandes dreas: Transparencia, Archivoy
Datos Personales, cada una esencial para la integracion efectiva
de sistemas de IA.

Lametodologia se basa en unarevision sistematica y exhaus-
tivade los documentos disponibles enlos portales de transparen-
ciay en la Plataforma Nacional de Transparencia. Se evaluaron
documentos como organigramas, normativa, datos de unidades
de transparencia, titulares de unidades, integrantes de comités de
transparencia, y diversos instrumentos archivisticos y de datos
personales. Cada documento se clasifica segun su identificacion,
ubicacién y un comentario adicional que proporciona contexto
sobre su estado actual. Esta estructura no solo garantiza la trans-
parenciay el cumplimiento normativo, sino que también facilita la
supervision y actualizacion constante delainformacién. Ademas,
destacalanecesidad de un enfoque interdisciplinarioy colabora-
tivo para completary aprobarlos documentos pendientes, lo cual
es fundamental para la implementacion exitosa de sistemas de
IA querespetenlos derechos humanosy promuevan una gestion
publica abierta y responsable.

La siguiente tabla contiene un analisis detallado de diversos
documentos y datos, sudisponibilidad en el contexto de transpa-
rencia y gestion de datos personales y archivos. La metodologia
utilizada para este analisis se basa en la categorizacion de los do-
cumentos en tres grandes areas: Transparencia, Archivo y Datos
Personales. Cada documento se evalua segun su identificacion,
ubicacién y un comentario que proporciona contexto adicional
sobre el estado y la accesibilidad de la informacion. La identifi-
cacion se clasifica como “Si” o “No” para indicar si el documento
ha sido localizado y verificado, mientras que la ubicacion detalla
la plataforma o sitio web donde se puede encontrar el documen-
to. El comentario proporciona informacion adicional relevante,
como la actualizacion del documento o las razones porlas cuales
ciertos documentos aun no estan disponibles.



Dato o documento

buscado Categoria Ubicacion

Ca&!ﬁlﬁ}arit

Portal de transparencia/
Normativa Transparencia Plataforma Nacional de
Transparencia

Si
Titular de la Unidad de : ; Plataforma Nacional de
4 . Transparencia Si .
Transparencia Transparencia
Si
6 Titular de Archivos Archivo Si Plataiorma Nauonal de
Transparencia
\[o}
8 Inventarios Archivo No Platatorma Namonal de
Transparencia
\[o]
10 Indices de expedientes Archivo No Plataforma Nauonal de
reservados Transparencia
[\[o}
12 Documento de seguridad  Datos Personales No
[\[o}
14 Analisis de riesgos Datos Personales No
\[o]
16 Inventar!o de medidas Datos Personales No Pagina web
de seguridad
No
Evalua\'cmr? de impacto Datos Personales Pagina web
a la privacidad




Hallazgos
Transparencia

En cuanto a la transparencia, el analisis revela que varios docu-
mentos clave estan disponibles y actualizados, como el organi-
gramay la estructura organica, asi como la informacion sobre la
ubicacién y los datos de la Unidad de Transparencia. Se puede
accederaestos documentos por medio dela Plataforma Nacional
de Transparenciay otros portales web relevantes, lo cual asegura
que la sociedad pueda tener acceso a informacion clave sobre la
estructuray el funcionamiento dela entidad. Sin embargo, se iden-
tificd que algunos documentos, como la normativa especifica, no
estan disponibles en los portales de transparencia, lo cual puede
limitar la capacidad de las personas para entender plenamente
las regulaciones y los procedimientos internos.

Gestion de archivos

El analisis de la gestion de archivos muestra que la mayoria de
los documentos de control y consulta archivistica, como los in-
ventarios y las guias de archivos, aun no estan disponibles. Estos
documentos son fundamentales para asegurar un manejo ade-
cuadoy seguro de la informacion tanto en formatos fisicos como
digitales. La falta de estos documentos indica un area critica que
requiere atenciéon y desarrollo. Actualmente, se estan realizando
esfuerzos paraimplementar grupos interdisciplinarios destinados
alaelaboracién y aprobacién de estos instrumentos, conforme a
lo establecido en la Ley de Archivos del Estado de Nayarit. Hasta
que estos esfuerzos se concreten, la gestion de archivos seguira
siendo un area con oportunidades significativas de mejora.

Proteccion de datos personales

En relacion con la proteccion de datos personales, el analisis
revela que ninguno de los documentos clave, como avisos de
privacidad, documentos de seguridad, inventarios de activos
y medidas de seguridad, analisis de riesgos y brechas, y pro-
gramas de trabajo, estan disponibles en los portales web. Estos
documentos son esenciales para garantizar la seguridad y pri-
vacidad de la informacion personal, asi como para cumplir con



las obligaciones establecidas en la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).
La ausencia de estos documentos plantea riesgos significativos
parala proteccion de los datos personales y subraya la necesidad
urgente de desarrollary publicar estos instrumentos para asegurar
el cumplimiento de las normativas y la proteccion adecuada de
los derechos de los ciudadanos.

Encuesta

La encuesta fue disenada para abordar aspectos clave en la imple-
mentacion de la inteligencia artificial (IA) dentro de la institucion, lo
cual asegura la recopilacion de informacion relevante y de cali-
dad. Se empled un enfoque estructurado basado en preguntas
de opcion multiple. Las opciones disponibles fueron Nada, Poco,
Regular, Mucho y Completamente. Este enfoque permitio realizar
un analisis enfocado y sistematico de las areas prioritarias para
la adopcion de la IA.

Las preguntas se agruparon en categorias especificas
relacionadas con los principales indices de analisis: Infraes-
tructura, Habilidades Digitales, Transparencia, Proteccion de
Datos Personales y Gestion de Archivos (Ciberseguridad). Es-
tas categorias reflejan las dimensiones esenciales que deben
evaluarse para comprender el nivel de preparacién vy las areas
de oportunidad dentro de la institucion.

La poblacion objetivo estuvo compuesta por el personal de
la Fiscalia y abarco diferentes areas y niveles jerarquicos. Este
enfoque busco garantizar una representacion diversa de perspec-
tivas y capacidades, lo cual enriquece el analisis con una vision
integral de las experiencias dentro de la organizacion.

Entotal serecibieron 57 respuestas validas, las cuales confor-
maron una muestra que permite obtener resultados significativos
yrepresentativos. La distribucion demografica de los participantes
incluyo diversidad en términos de género y roles, lo que asegura
que las perspectivas recolectadas reflejen de manera adecuada
la pluralidad existente dentro de la Fiscalia.

Elprocedimiento de analisis se llevé a cabo en varias etapas:

e Tabulacion de datos.
e Identificacion de tendencias.



e Analisis critico.
e Conclusiones y recomendaciones.

Con esta metodologia se busco no solo evaluar la situacién actual,
sino también generar un diagnostico preciso que oriente las deci-
siones estratégicas para fortalecerla capacidad institucional en la
adopcion de tecnologias avanzadas como la inteligencia artificial.

Resultados

Respecto al funcionamiento de computadoras y otros dispositi-
vos electronicos en el centro de trabajo, la mayoria del personal
(80.71 %) se siente muy cémodo con el usoy empleo de computado-
rasy otros dispositivos electronicos, lo cual es un escenario propicio
para una correcta adopcion de tecnologias avanzadas como la IA.

Sin embargo, para el correcto funcionamiento de las com-
putadoras y otros dispositivos electronicos, es indispensable
contar con una red de internet estable y con alta velocidad, asi
como tener habitos periodicos de mantenimientoy actualizacion
tanto de software como de hardware. E1 61.41 % del personal tiene
acceso a unared de internet estable y rapida, lo cual es propicio
para una buena implementacion de sistemas de IA. En cuanto al
mantenimientoy la actualizacion regular del hardwarey software,
hay una deficiencia significativa; solo el 26.32 % considera que
el mantenimiento y la actualizacién se llevan a cabo de manera
adecuada. Esta deficiencia puede ser un obstaculo para una co-
rrecta implementacion de sistemas de IA.

Asimismo, parte fundamental de la infraestructura es el co-
rrecto empleo de los servicios de la nube (tecnologia de la infor-
macioén escalable y flexible). Al respecto, se reporta un bajo uso
de estos servicios; el 82.45 % del personal indica no utilizarlos.
Esto sugiere limitaciones en la infraestructura que restringen
la implementacion de aplicaciones de IA que manejan grandes
volumenes de datos.

Conbaseentodoloanterior, lamayoria del personal considera
que es necesaria una modernizacion de las Fiscalias, sobre todo
conun enfoque especifico en el empleo de tecnologias avanzadas.

Se observa la existencia de una base minima y parcialmente
favorable para la implementacion de tecnologias avanzadas, inclui-
da la IA; sin embargo, hay deficiencias criticas que obstaculizan su
correcta implementacion. Independientemente de que existan



condiciones positivas en términos de habilidades del personal y
conectividad basica, las carencias en mantenimiento tecnolégico
y el uso limitado de herramientas avanzadas, como los servicios
enlanube, deben seratendidas de manera prioritaria para garan-
tizar una implementacion efectiva y sostenible de sistemas de IA.

Sobre las habilidades digitales del personal, podemos ob-
servar diversos aspectos, uno de estos es la familiaridad con
el uso de computadoras. El 61.40 % del personal tiene una alta
familiaridad con el uso de computadoras; sin embargo, el 38.60 %
se considera regular o con poca familiaridad. Lo anterior indica
un aspecto positivo que se ve opacado por la poca familiaridad,
lo cual nos deja con un area clara de oportunidad para mejorar.

Otro aspecto es el empleo de herramientas de colaboracion
en linea, que arroja un dato critico: el 82.45 % del personal
usa herramientas de colaboracién en linea, lo cual es un claro
obstaculo en la adopcion de soluciones de IA que requieran un
trabajo en equipo y comunicacion digital efectiva.

Lo anterior va muy ligado con lo referente a una correcta capa-
citacion deluso de software especializado, aspecto en el que también
hay datos criticos: 87.72 % del personal senala una evidente falta
de capacitacion en software especializado y solo 12.28 % cuenta
con una formacion adecuada.

Acercadelusode sistemas de inteligencia artificial, los datos
son aun mas criticos, es casi inexistente: solo el 5.26 % del per-
sonal cuenta con cierta experiencia en el uso de estos sistemas.
Es importante senalar que hubo una mayoria de respuestas que
se alinearon con la realidad del uso y funcionamiento de laIAy
sus sistemas; sin embargo, existen algunos temores y falta de
conocimiento. Otro aspecto que destaca dentro de este contexto
de uso delalA, es que la mayoria de los participantes coinciden
en que la intervencion humana ante el empleo de IA es esencial.

De igual forma, es casi inexistente el empleo de las técnicas
de analisis de datos avanzadas. E1 94.74 % del personal reporto
una falta de habilidades sobre estas técnicas, lo cual limita ex-
ponencialmente su capacidad para poder aprovechar al maximo
las soluciones de la IA.

Las habilidades digitales del personal presentan una mezcla
de fortalezas y desafios significativos que influyen directamente
enlacapacidad de adoptar e implementar sistemas de inteligencia
artificial. Sibien existe una base de habilidades digitales entre el
personal, las carencias en capacitacion especializada, colabora-



ciondigital y analisis avanzado, representan barreras criticas que
deben abordarse para garantizar unaimplementacion efectiva 'y
sostenida de sistemas de IA.

Parte fundamental de la transparencia es sobre las politicas
empleadas para la seguridad de la informacién. El 35.09 % del
personal percibe la existencia de politicas claras, lo cual puede
generar aspectos que afecten la transparencia en el manejo dela
informacién. Aunado a esto, hay un desconocimiento generali-
zado de las politicas acerca de la proteccion de datos personales
(94.74 % del personal). Esto crea un escenario en el que abunda
el incumplimiento a la normativa correspondiente, asi como la
desconfianza en la institucién.

Asimismo, la mayoria del personal (84.21 %) no recibe in-
formacion suficiente sobre cémo se usan los datos personales,
lo cual abona a la creacién de un escenario de desconfianza que
afecta la transparencia.

Por lo tanto, la transparencia en el manejo de la informa-
cién en la institucion presenta retos considerables que pueden
comprometer la confianza del personal y el cumplimiento
normativo. La falta de claridad en las politicas de seguridad,
el desconocimiento generalizado sobre la proteccion de datos
personales y la insuficiente comunicacién acerca del uso de
estos configuran un escenario adverso para la transparencia.
Esurgente implementar estrategias que fortalezcan la difusion
y comprension de las politicas de proteccion de datos, asi como
mejorar los mecanismos de comunicacion para garantizar la
confianza y el cumplimiento normativo.

Sobre el conocimiento de los derechos ARCO, también hay
datos criticos: el 98.25 % del personal tiene un desconocimiento
casi total de estos, lo cual es un indicador de la falta de cultura
en materia de proteccion de datos personales.

Del conocimiento de las politicas de retencion y eliminacion
de datos personales, el 96.50 % del personal no esta al tanto de
estas politicas, lo que crea escenarios de incumplimientos legales
y riesgos de seguridad. De igual forma, acerca de las medidas
implementadas para la proteccion de datos personales, hay una
casinula percepcion de estas medidas, el 96.50 % desconoce de
alguna medida para la proteccion de datos personales. Esto es
preocupante para cualquier incitativa que tenga de por medio el
manejo de informacion sensible.



Ademas, la mayoria del personal ha aceptado que realiza acti-
vidades que, por accién u omision, ponen en riesgo todo el anda-
miaje de proteccion de datos personales, lo cual refleja una falta de
conocimiento del personal de la Fiscalia de conceptos basicos de
derechos humanos e implementacion de tecnologias. Otro riesgo
significativo se encuentra en la ausencia de auditorias internas
sobre la proteccion de datos personales. El 92.98 % del personal
desconoce de estas auditorias, las cuales son esenciales para poder
identificar y corregir vulnerabilidades en la proteccion de datos.

Eldesconocimiento generalizado de los derechos ARCO y de
las politicas relacionadas con la proteccion de datos personales
en la institucion refleja una carencia critica en la cultura de pro-
teccion de datos. Esta situacion no solo representa un desafio
para garantizar el manejo adecuado de informacién sensible,
sino que también compromete la viabilidad de iniciativas futuras
relacionadas con el uso de datos, especialmente en el contexto
de tecnologias avanzadas como la inteligencia artificial.

Porlo anterior, es imperativo disenar e implementar progra-
mas robustos de capacitaciéon y comunicacion que promuevanlas
medidas de proteccion de datos personales. Estas acciones son
esenciales para garantizar el cumplimiento normativo, fortalecer
la confianza institucional y mitigar riesgos asociados al manejo
de informacion sensible.

En materia de archivo y seguridad de la informacion, el
22.81 % del personal percibe la existencia de sistemas de ciber-
seguridad avanzados; sin embargo, el 77.19 % no esta consciente
de estos sistemas, lo cual refleja una falta de implementacion.

En conclusion, la gestion de archivos y la ciberseguridad en
lainstitucién presentan serias deficiencias, que se reflejan tanto
en la percepcién como en la implementacion de medidas criti-
cas. Es fundamental establecer estrategias claras y visibles para
fortalecer la ciberseguridad, incluyendo la implementacién de
auditorias regulares y la comunicacion activa de estas medidas
al personal. Estas acciones son indispensables para garantizarla
proteccion de datos personales, mitigar riesgos y construir una
cultura organizacional orientada a la seguridad digital.

Revision integral

El andlisis integral de los cinco apartados evidencia que la ins-
titucion se encuentra en una encrucijada, con oportunidades



significativas de desarrollo, pero también con desafios criticos
que debenresolverse para asegurar una transicion efectiva hacia
la adopcion de tecnologias avanzadas, en particular la IA.

Porunlado, lacomodidad del personal con el uso de disposi-
tivos electronicos yla conectividad basica proporcionan unabase
inicial favorable. No obstante, estas fortalezas quedan opacadas
por deficiencias estructurales y culturales que afectan la capa-
cidad de la institucion para garantizar un entorno tecnolégico
solido y funcional.

Para superar estos desafios, es necesario que la institucion
adopte un enfoque estratégico y multifacético que priorice tanto
el desarrollo humano como la inversion en infraestructura tec-
nolégica. Algunas recomendaciones clave incluyen:

e Capacitacion intensiva y continua.

e Fortalecimiento de la infraestructura.

e Promocioén de la transparencia.

e Implementacién de auditorias internas.
e Transformacion cultural.

Se puede advertir que, sibien la institucion enfrentaimportantes
desafios, también tiene una oportunidad tnica para transformar
estas debilidades en fortalezas mediante un enfoque estratégico
y una ejecucion efectiva. Laimplementacion de tecnologias avan-
zadas como la IA no solo dependera de resolver los problemas
actuales, sino de construir una cultura organizacional e informativa
resiliente y orientada al futuro.

Entrevistas

Como parte de la investigacion, se llevo a cabo una entrevista
con una persona especialista en tecnologias de la informacion
perteneciente a la Coordinacion General de Analisis Criminal y
Operaciones Tecnolégicas de la Fiscalia General del Estado de
Nayarit. Esta coordinacion es responsable de procesar y analizar
informacioén relacionada con actividades delictivas, utilizando
herramientas tecnologicasy estadisticas para apoyaralos agentes
del Ministerio Publicoy alos policias de investigacion en el escla-
recimiento de hechos delictivos. Ademas, opera laboratorios de
electronica, informatica y telecomunicaciones, esenciales parala
investigacion y persecucion de delitos; también realiza monitoreos
delared publicadeinternet paraidentificar conductas delictivas.



Lapersonaentrevistada, con una especializacién en Ingenie-
ria en Desarrollo y Gestion y dos anos de experiencia en el area,
describi¢ su labor en el desarrollo de nuevas caracteristicas del
Sistema de Gestion de Expedientes (SIGE). Sin embargo, destaco
que el sistema se encuentra en una etapainicial yno cubre todas
las fases del proceso penal, enfocandose principalmente en las
denuncias y los aspectos relacionados. Menciono que el llenado
del sistema no se lleva a cabo directamente por los agentes del
Ministerio Publico, lo que resulta en una gran cantidad de infor-
macién incompleta; méas del 60 % de los datos se encuentran
vacios. Esta falta de datos completos dificulta laimplementaciéon
de tecnologias avanzadas como la inteligencia artificia, ya que
sin datos suficientes y de calidad, es imposible realizar analisis
predictivos o establecer relaciones significativas.

Al ser consultada sobre las razones detras de la falta de im-
plementacion de tecnologias avanzadas como la IA y sistemas
complejos de analisis de datos, la persona especialista atribuyo
esta situacion a la ausencia de datos completos y precisos en el
sistema. Senald que, sin una base de datos solida, es inviable
desarrollar herramientas que puedan generar predicciones o
mapas de calor que ayuden en la labor de investigacion.

También menciono que la carga de informacion al sistema
es un proceso complejo y propuso que se pudiera simplificar
mediante el uso de tecnologia de reconocimiento de voz para
transcribir audio y agregar datos de manera mas eficiente. Sin
embargo, reconocio que existe una falta de capacitacion constante
para el personal, y que las sesiones de capacitacion actuales, de
aproximadamente dos horas, no son suficientes. Ademas, des-
taco la necesidad de contar con personal especializado en leyes
que pueda servir como enlace entre los aspectos juridicos y el
desarrollo de software; mencion6 que actualmente esa funcion
es desempenada por el jefe de programadores, quien tiene for-
macioén en derecho.

En cuanto al uso de herramientas de colaboracion en linea
y recursos tecnologicos, la persona especialista indico que ante-
riormente contaban con un correo electrénico interno, pero en
la actualidad utilizan servicios de Google. No obstante, dijo que
los recursos son limitados y que los equipos de computo son de-
ficientes, puesto que son reacondicionados con frecuencia para
extender su vida util. Esta situacion afecta la compatibilidad con
los sistemas y limita el uso de tecnologias avanzadas.



Respectoalas practicas de seguridad y manejo de contrasenas,
senald que el equipo de desarrollo es cuidadoso, pero que el resto
del personal carece de buenos habitos en materia de seguridad
informatica. Es comun el uso de contrasenas recicladas, anotadas
en lugares visibles como el monitor, y que estas se compartan
entre el personal. Ademas, los usuarios no técnicos carecen de
formaciony habilidades tecnologicas basicas, lo que incrementa
los riesgos de seguridad.

La persona especialista indico que no se puede acceder a los
sistemas desde fuera de la red interna y que cada usuario tiene
credenciales distintas para hacerlo. Sin embargo, existe un uso
indiscriminado de dispositivos externos como USB y discos duros,
lo que puede representar riesgos adicionales de seguridad.

Entérminos de respaldoy proteccién delainformacion, men-
ciond que existen mecanismos de respaldo en servidoresy que se
realizan respaldos diarios correspondientes al SIGE y al sistema de
periciales. No obstante, destaco que la informacion se resguarda
principalmente en expedientes fisicos y que, al final de cuentas,
el documento que tiene validez es el expediente en papel. Esto
refleja una dependencia significativa en los documentos fisicos
y una posible subutilizacion de los sistemas digitales.

La entrevista confirmé multiples desafios en la implemen-
tacion y el uso de tecnologias avanzadas dentro de la Fiscalia
General del Estado de Nayarit. La falta de datos completos y de
calidad en los sistemas, la carencia de capacitacion constante
para el personal, recursos tecnolégicos limitados y practicas de-
ficientes de seguridad informatica son obstaculos significativos
que deben abordarse para avanzar en la modernizacion y mejora
del sistema de justicia penal en el estado.

Hallazgos generales
Infraestructura

DEFICIENTE MANTENIMIENTO Y ACTUALIZACION TECNOLOGICA

Solo el 26.32 % del personal considera que el mantenimiento y
la actualizacién del hardwarey software se lleva a cabo de manera
adecuada. Esta carencia puede impedir que los sistemas sopor-
ten aplicaciones de IA, lo cual limita su eficacia y funcionalidad.



ESCASO USO DE TECNOLOGIAS AVANZADAS COMO SERVICIOS EN LA NUBE
El 82.45 % del personal indica no hacer uso de servicios en la
nube. Esta limitacion en infraestructura tecnoldgica restringe
la capacidad de manejar grandes volumenes de datos, que son
esenciales para sistemas de IA en investigaciones criminales.

EQUIPAMIENTO OBSOLETO E INCOMPATIBLE

La entrevista revela que los equipos son deficientes y frecuente-
mente reacondicionados, lo que conduce a incompatibilidades
con sistemas actuales. Este escenario dificultalaimplementacion
y el rendimiento ¢ptimo de tecnologias de IA.

Habilidades digitales

BRECHA SIGNIFICATIVA EN CAPACITACION ESPECIALIZADA Y USO DE IA
El 87.72 % del personal carece de capacitacion en software es-
pecializado y solo el 5.26 % tiene experiencia en sistemas de IA.
Esta falta de habilidades impide que el personal pueda utilizar
eficazmente herramientas de IA en investigaciones.

BAJO USO DE HERRAMIENTAS DE COLABORACION EN LINEA

E182.45 % del personal no utiliza herramientas de colaboracion
en linea, lo que obstaculiza el trabajo en equipo y la comuni-
cacion efectiva, necesarios para proyectos de IA que requieren
colaboracion interdisciplinaria.

FALTA DE COMPETENCIAS EN ANALISIS DE DATOS AVANZADOS

El 94.74 % del personal carece de habilidades en técnicas de
analisis de datos avanzadas. Sin estas competencias, es dificil
aprovechar al maximo las soluciones de IA que dependen del
analisis de grandes conjuntos de datos.

Transparencia

FALTA DE CLARIDAD Y COMUNICACION EN POLITICAS DE SEGURIDAD
Solo el 35.09 % del personal percibe la existencia de politicas
claras sobre seguridad de lainformacion. Estaambigiedad puede
conduciraincumplimientos normativos y disminuir la confianza
necesaria para implementar sistemas de IA de manera ética y
transparente.



AUSENCIA DE DOCUMENTACION ESENCIAL EN PORTALES DE TRANSPARENCIA
La falta de disponibilidad de documentos clave, como la norma-
tiva especifica, limita la rendicion de cuentas y puede dificultar
el cumplimiento de obligaciones legales, lo cual afecta la trans-
parencia en la implementacion de IA.

INSUFICIENTE INFORMACION SOBRE EL USO DE DATOS PERSONALES

El 84.21 % del personal no recibe informacion suficiente sobre
como se utilizan los datos personales, 1o que puede generar mal
manejo de datos en sistemas de IA y erosionar aun mas la trans-
parencia institucional.

Proteccion de datos personales

DESCONOCIMIENTO CRITICO DE DERECHOS Y POLITICAS DE PROTECCION
DE DATOS

E198.25 % del personal desconoce los derechos ARCO y el 96.50 %
ignora las politicas de retencién y eliminacion de datos. Este des-
conocimiento representa riesgos juridicos y éticos significativos al
implementar IA que maneja datos personales sensibles.

INEXISTENCIA DE MEDIDAS Y DOCUMENTACION DE PROTECCION DE DATOS
Laausenciade medidasimplementadasylafaltade documentos
esenciales sobre proteccion de datos indican un incumplimien-
to de las leyes de proteccion de datos, lo que puede resultar en
sanciones y comprometer la legitimidad de los sistemas de IA.

RIESGO DE USO INDEBIDO Y BRECHAS DE SEGURIDAD

Las prdacticasinseguras admitidas por el personal reflejan vulne-
rabilidades severas, lo cual aumenta la probabilidad de brechas
de seguridad y uso indebido de datos en aplicaciones de IA.

Gestion de archivos y ciberseguridad

IMPLEMENTACION Y CONOCIMIENTO DEFICIENTE DE MEDIDAS DE
CIBERSEGURIDAD

El 77.19 % del personal desconoce la existencia de sistemas
avanzados de ciberseguridad, lo que sugiere unaimplementacion
inadecuada y una falta de comunicacion que pone en riesgo la
integridad de los datos en sistemas de IA.



AUSENCIA DE AUDITORIAS INTERNAS Y CONTROL ARCHIVISTICO
Lafaltadeauditoriasinternas (92.98 % lo desconoce) y la ausencia
deinstrumentos de control archivistico dificultan laidentificacion
y correccion de vulnerabilidades, que son esenciales para una
implementacion segura de IA.

PRACTICAS DE SEGURIDAD DEFICIENTES Y FALTA DE CULTURA DE
CIBERSEGURIDAD

Las malas practicas generalizadas, como compartir contrasenas
y falta de habitos de seguridad, incrementan significativamente
el riesgo de brechas de seguridad que pueden comprometer los
sistemas de IA y los datos sensibles manejados.

Consideraciones finales

La implementacién de inteligencia artificial (IA) en la Fiscalia Ge-
neral del Estado de Nayarit presenta un escenario complejo que
combina oportunidades y desafios significativos. Si bien existe un
interés evidente en modernizar y mejorar el sistema de justicia
penal mediante tecnologias avanzadas, la viabilidad de incorporar
IA depende de abordar una serie de deficiencias identificadas en
areas clave como infraestructura, habilidades digitales, trans-
parencia, proteccion de datos personales y gestion de archivos
y ciberseguridad.

Enprimerlugar, lainfraestructura tecnoldgica actual es insu-
ficiente para soportar sistemas de IA. La falta de mantenimiento
y actualizacion del hardwarey software, el escaso uso de servicios
en la nube y el equipamiento obsoleto limitan la capacidad de
manejar grandes volumenes de datos y ejecutar aplicaciones
de A de manera eficiente. Sin una inversion sustancial en infraes-
tructura modernay una estrategia clara para su mantenimiento,
laimplementacion de IA seria poco practica y podria resultar en
sistemas ineficaces o subutilizados.

Ademas, las habilidades digitales del personal representan un
obstaculo critico. La mayoria carece de capacitacion en software
especializado y tiene poca o ninguna experiencia en el uso de
sistemas de [A y técnicas avanzadas de analisis de datos. Sin un
programa de formacion integral que mejore las competencias
digitales del personal, cualquier intento de implementar IA
enfrentara resistencia y uso inadecuado, lo que disminuira su



potencial impacto positivo en la eficiencia y efectividad de las
investigaciones.

La transparencia y la proteccion de datos personales son
areas que requieren atenciéon urgente. La ausencia de politicas
clarasy comunicacion efectiva sobre seguridad de la informacion
y manejo de datos personales genera riesgos juridicos y éticos
que podrian comprometer la confianza publica y la legitimidad
de la Fiscalia. En el contexto de la IA, en el que el manejo de
grandes cantidades de datos sensibles es comun, estas deficien-
cias podrian exacerbar problemas existentes y generar nuevos
desafios en términos de cumplimiento normativo y respeto a los
derechos humanos.

Lagestion de archivosyla ciberseguridad también presentan
limitaciones que afectan laviabilidad delaIA. La falta de sistemas
de ciberseguridad robustos y practicas de seguridad deficientes
aumentan la vulnerabilidad a brechas de seguridad y ataques
cibernéticos, lo cual es especialmente preocupante cuando se
manejan datos sensibles y se utilizan sistemas avanzados como
la IA. Sin medidas solidas en ciberseguridad y gestion de archi-
vos, la informacion critica podria estar en riesgo, socavando la
eficacia de cualquier sistema de IA implementado.

No obstante, a pesar de estos desafios, la implementacion
de IA en la Fiscalia de Nayarit es viable si se abordan de manera
estratégica las areas criticas identificadas. Esto implica una in-
version en infraestructura tecnologica actualizada, el desarrollo
de habilidades digitales por medio de programas de capacitacion
continuos, el establecimiento de politicas clarasy transparentes
en materia de seguridad de la informacion y proteccion de datos
personales, y el fortalecimiento de las practicas de gestion de
archivos y ciberseguridad.

En conclusion, la viabilidad de implementar IA en la Fiscalia
de Nayarit esta condicionada a la capacidad de la institucion para
superar las deficiencias actuales y construir una base soélida que
soporte tecnologias avanzadas. Con un enfoque estratégico y un
compromiso decidido para realizar las mejoras necesarias, la IA
puede convertirse en una herramienta valiosa para potenciar la
eficienciay efectividad del sistema de justicia penal en Nayarit. Esto
no solo contribuiria a mejorar la procuracion de justicia, sino que
también podria restaurar y fortalecer la confianza publica en las
instituciones, siempre y cuando se garantice el respeto a los dere-
choshumanosy el cumplimiento delos marcos juridicos vigentes.



Recomendaciones

Infraestructura

Alinvertir en infraestructura tecnologica actualizada y garantizar
su mantenimiento, se crea un entorno propicio para la imple-
mentacion eficaz de sistemas de IA, lo que mejora la capacidad
investigativa y operativa de la institucion.

Para establecer una infraestructura tecnologica robusta y
actualizada que soporte eficientemente la implementacion de
sistemas de A enlainvestigacion criminal, es preciso desarrollar
e implementar un plan estratégico que incluya la actualizacion y
el mantenimiento regular del hardware y software existente, asi
como la adquisicion de nuevos equipos compatibles con tecno-
logias de IA.

La utilizacién de servicios en la nube proporciona escalabi-
lidad y flexibilidad, lo cual permite manejar grandes volumenes
de datos necesarios para la IA. Esto facilita el acceso a herra-
mientas avanzadas y mejora la eficiencia operativa. En caso de
uso de estas soluciones en la nube propia o de terceros, para el
almacenamiento y procesamiento de datos, es preciso capacitar
al personal en su uso eficiente y seguro.

Habilidades digitales

Al mejorar las habilidades digitales del personal, se incrementa
su capacidad para adoptar y utilizar herramientas de IA, lo que
se traduce en investigaciones mas eficientes y efectivas. Con el
objetivo de fortalecer las competencias digitales del personal
para asegurar el uso efectivo y seguro de tecnologias avanzadas,
incluyendo la IA, se debe establecer un programa de formacion
integral que abarque desde el uso basico de computadoras hasta
lo elemental de técnicas avanzadas de andlisis de datos y apli-
caciones de IA.

Laadopcion de herramientas de colaboracion en linea facilita
lacoordinaciony elintercambio de informacion, que son elementos



clave en proyectos que involucran IA y analisis de datos complejos.
Se debeintroduciry promover plataformas de colaboracion digital
(como suites de productividad en linea) y capacitar al personal en
su uso para mejorar la comunicacion y el trabajo en equipo.

Transparencia

Una comunicacion clara de las politicas fortalece la compren-
sion y el cumplimiento por parte del personal, lo cual mejora la
transparencia y reduce riesgos de incumplimiento normativo.

Para ponerse al dia en transparencia es preciso fortalecer
la informacion disponible sobre las actividades de la Fiscalia, el
manejo de la informacion y las politicas internas para generar
confianza y cumplir con las normativas vigentes.

Al aumentar la transparencia en el uso de datos, se fomenta
la confianza y se asegura que el manejo de la informacion sea
acorde con los principios éticos y juridicos, facilitando la imple-
mentacion de sistemas de IA. Por lo anterior, es preciso revisar
las politicas sobre gobernanza y organizacion de la informacion
publica, asi comolas relativas ala proteccion de datos personales
y asegurarse de que sean comunicadas efectivamente a todo el
personal.

Proteccion de datos personales

La existencia de medidas concretasy protocolos claros facilita el
cumplimiento normativoy ético, lo cual protege a la institucion de
posibles sancionesy salvaguarda la informacion en los sistemas,
incluidos aquellos que pudieran incorporar IA.

Al educar al personal sobre sus responsabilidades y las im-
plicaciones legales, se promueve una cultura de cumplimiento y
sereducen los riesgos asociados al manejo inadecuado de datos,
incluso en sistemas de IA.

Para garantizar el cumplimiento de las normativas de pro-
teccion de datos personales y fomentar una cultura de respeto y
cuidado delainformacion sensible, es precisoimplementar cursos
y talleres obligatorios para todo el personal sobre los derechos



ARCO, politicas de retencion y eliminacion de datos, y mejores
practicas en proteccion de datos personales.

Con esto como base, sera mas facil crear y aplicar protocolos
especificos para la proteccion de datos personales, incluyendo
medidas técnicas y organizativas, y asegurar su documentacion
y actualizacion constante.

Gestion de archivos y
ciberseguridad

Para establecer practicas adecuadas de gestion de archivos y
fortalecer la seguridad de la informacion, es preciso tener un
sistemarobusto de gobernanza delainformacion, combinado con
personal conscientey capacitado, para reducir significativamente
el riesgo de brechas de seguridad que pueden comprometer los
sistemas de IA y la informacién critica.

Lo anterior se logra al adoptar soluciones de indexacion,
evaluacion de riesgos y protocolos de actuacion que tomen en
consideracion la realidad de los repositorios de informacioén de
la Fiscalia y el valor de la documentacion fisica y digital. Esto se
debe acompanar de campanas de sensibilizaciéon y formacion al
personal sobre buenas practicas en seguridad de la informacion
tanto en entornos analogos como digitales.



Anexo 1. Tabla de documentos de cumplimiento en derechos
de la informacion

Obligaciones de
transparencia en la
PNT

Inventarios de tramite

Guias de archivo

Documento de
seguridad

Andlisis de riesgos

Inventario de medidas

de seguridad

Evaluacion de impacto

a la privacidad

Permite realizar solicitudes de
informacioén publica y datos
personales, y ejercer derechos
ARCO.

Facilitan la gestion y organizacién
de los archivos en tramite.

Proporcionan directrices y
estandares para la gestion de
archivos.

Instrucciones y procedimientos
para la gestién segura de datos
personales.

Evaluacion de riesgos potenciales y
medidas para mitigarlos.

Relacion de medidas técnicas y
organizativas implementadas para
proteger datos personales.

Proceso para identificary
mitigar riesgos asociados con el
procesamiento de datos personales.

Arts. 70-84,
LGTAIP

Arts. 20-25,
Ley General de
Archivos

Arts. 31-35,
Ley General de
Archivos

Arts. 35y 36,
LGPDPPSO

Arts. 35y 36,
LGPDPPSO

Arts. 35y 36,
LGPDPPSO

Arts. 74 a 79,
LGPDPPSO

Arts. 128-151, Ley
de Transparencia de
Nayarit

Arts. 18-22, Ley de
Archivos de Nayarit

Arts. 28-32, Ley de
Archivos de Nayarit

Arts. 36-37, Ley de
Proteccion de Datos
de Nayarit

Arts. 36-37, Ley de
Proteccion de Datos
de Nayarit

Arts. 36-37, Ley de
Proteccion de Datos
de Nayarit

Arts. 85a 89, Ley de
Proteccion de Datos
de Nayarit




Anexo 2. Tabla de principios éticos y mecanismos
de cumplimiento y documentacion

La licitud en el uso de la inteligencia artificial implica que los sistemas
de IA deben ser desarrollados y utilizados conforme a las leyes y
regulaciones vigentes. Este principio asegura que la IA respete los
derechos humanos vy las libertades fundamentales, garantizando asi su
legitimidad y aceptacion social. La OCDE, la Unesco y la UE enfatizan

la importancia de que todas las aplicaciones de IA sean evaluadas y
monitoreadas para asegurar que cumplen con las normativas legales, lo
que previene abusos y protege a los ciudadanos.

La capacidad de explicar cémo y por qué un sistema de IA ha llegado
a una determinada decision es crucial. Esto no solo aumenta la

Explicabilidad transparencia, sino que también permite a los usuarios y afectados
entender las bases de las decisiones automatizadas, lo que facilita la
confianza y la aceptacion de la IA en diversos contextos.

Control humano  Elcontrol humano en la toma de decisiones es esencial para garantizar
en latomade que las decisiones automatizadas de la IA puedan ser supervisadas y, de
decisiones ser necesario, modificadas por personas.

Herramientas

Licitud

de analisis, El desarrollo y la implementacion de herramientas para el analisis, la
prevenciény prevencién y la mitigacion de riesgos son esenciales para asegurar que
mitigacion de los sistemas de IA operen de forma segura y responsable.

riesgos



Desarrollo de un marco regulatorio robusto y
actualizado, creacion de guias de cumplimiento
normativo, procedimientos de auditoria 'y
certificacién, politicas internas de cumplimiento,
informes de auditoria legal, certificaciones
independientes, cddigos de conducta,
programas de formacién continua.

Modelos de IA interpretables, interfaces

de usuario que proporcionen explicaciones
claras, capacitacion de usuarios, informes de
explicabilidad, guias de usuario, resimenes
ejecutivos, auditorias de explicabilidad.

Procedimientos de intervencion humana,
controles manuales para anular decisiones

OCDE: Unesco: UE AI Act:
Arts. 1-3 Art. 2(b) Arts. 5-7

OCDE: Unesco: UE AI Act:
Arts. 1-3 Art. 2(c) Arts. 11-12-13-50

automatizadas, protocolos de intervencion OCDE: Unesco: UE AT Act:
humana, registros de auditorfa de decisiones, Arts. 1-3 Art. 3(a) Art. 14
informes de revision humana, capacitaciones

regulares.

Matrices de riesgo, sistemas de monitoreo

continuo, evaluaciones de impacto éticoy

social, informes de evaluacion de riesgos, OCDE: Unesco: UE AT Act:
planes de mitigacion, registros de incidentes, Arts. 1-3 Art. 3(d) Art. 27
adopcioén de estandares internacionales,

simulacros y pruebas de estrés.
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Siglas
y acronimos

Aprendizaje automatico (del inglés machine learning)

Codigo Nacional de Procedimientos Penales CNPP

Dere;hgs de acceso, rectificacion, cancelacion, Derechos ARCOP
oposicion y portabilidad

Instituto Federal de Telecomunicaciones

Inteligencia artificial

Ilgiyéﬁice;eral de Transparencia y Acceso a la Informacion LGTAIP

Metodologia de Evaluacién de la Preparacion
(deliinglés readiness assessment methodology)

Organizacion para la Cooperacion y el Desarrollo
Econdmicos (del inglés Organization for Economic OCDE
Co-operation and Development)

Producto Interno Bruto (del inglés gross domestic product)  PIB

Sistema de conciencia de dominio (del inglés domain
awareness system)

Unidad de Transparencia



Glosario

Actos de procuracion de justicia

Los actos de procuracién de justicia son las acciones
realizadas por el Estado para investigar delitos y deter-
minar si estos deben ser llevados a juicio, respetando
los derechos de las personas involucradas. Su objetivo
principal es descubrir la verdad de los hechos basandose
en pruebas obtenidas de maneralegal. Dichos actos inclu-
yen las investigaciones necesarias para esclarecer un delito
y decidir siprocede ejercerla accion penal en nombre del
Estado. Este proceso debe realizarse bajo el marco legal
establecido, garantizando la legalidad y la imparcialidad
en todas las etapas con el fin de proteger los derechos
fundamentales y promover la justicia.>®

Aplicaciones de la IA en las disciplinas juridicas

La inteligencia artificial (IA) en el ambito del derecho se
refiere al uso estratégico de herramientas tecnologicas
disenadas para procesar y analizar datos complejos con
el objetivo de mejorar la toma de decisiones y optimizar
procesos dentro del sistema juridico. En algunos casos
estas herramientas permiten identificar patrones, realizar
prediccionesy gestionarinformacion, impactando diversas
areas como la justicia penal, la evaluacion de riesgos vy la
administracién de casos judiciales. También se utilizan
en la gestion de procesos administrativos y procesales,
integrandose en sistemas fisicos y virtuales, asi como en
el uso de plataformas colaborativas para acercarse a una
administracién mas agil y precisa. Su implementacion
debe estar siempre sujeta a marcos regulatorios y éticos
que salvaguarden derechos fundamentales.>

53 Jorge Carpizo, “La procuracion de justicia como parte esencial del Estado democréatico de derecho”,
en El Estado constitucional contempordneo. Culturas y sistemas juridicos comparados, t. 1., coord. por
Diego Valadés y Miguel Carbonell (México: I13-UNAM, 2006), http://ru.juridicas.unam.mx:80/xmlui
handle/123456789/26874.

54 OECD, Artificial Intelligence in Society (Paris: Organisation for Economic Co-operation and Development,
2019), https://www.oecd-ilibrary.org/science-and-technology/artificial-intelligence-in-society eedfee77-en.
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Aprendizaje automatico o de maquina

(machine learning, ML)
Elaprendizaje automatico es unaramadela IA que se cen-
traen el desarrollo de programas informaticos capaces de
aprender por si mismos y realizar predicciones. Este pro-
ceso permite que las computadoras identifiquen patrones
en los datos y ajusten su comportamiento sin necesidad
de programacion explicita para cada tarea especifica.>®

Aprendizaje profundo (deep learning)

El aprendizaje profundo es una técnica de la IA que em-
plea redes neuronales artificiales con multiples capas
para analizar datos y extraer patrones complejos. Este
enfoque permite a las maquinas procesar informacién
de manera similar al cerebro humano, facilitando tareas
como elreconocimiento deimagenes, lacomprension del
lenguaje natural y la toma de decisiones auténomas. A
través del entrenamiento con grandes volumenes de datos,
el aprendizaje profundo mejora la precision y eficiencia
en diversas aplicaciones tecnologicas.>®

Ciclo de vida del sistema de IA
El ciclo de vida de un sistema de IA abarca desde su con-
cepcion hasta su retiro, incluyendo etapas como diseno,
desarrollo, verificacion, despliegue, operacion y monito-
reo, asi como su eventual desmantelamiento. SegunlaISO/
IEC 5338:2023, dichas etapas comprenden: concepcion,
diseno y desarrollo, verificacion y validacion, despliegue,
operaciony monitoreo, validacion continuay reevaluacion, y
retiro.’” La Organizacion parala Cooperaciony el Desarrollo
Econdmicos (OCDE) identifica fases similares: planifi-
cacion y diseno, recoleccion y procesamiento de datos,
creacion e interpretacion de modelos, verificacion y
55 Nuria Belloso Martin, “Sobre fairness y machine learning: el algoritmo ¢ puede (y debe) serjusto?”, Anales
de la Cdtedra Francisco Sudrez 57 (enero de 2023): 7-38, https://doi.org/10.30827/ACFS.v57i.25250.
56 James E. Baker, Laurie N. Hobart y Matthew Mittelsteadt. An Introduction to Artificial Intelligence for
Federal Judges (Federal Judicial Center, 2023), 15-19.
57 Manuel Rodriguez Puerto, “¢Puede la inteligencia artificial interpretar normas juridicas? Un problema
de razon practica”, Cuadernos Electronicos de Filosofia del Derecho 44 (1 de junio de 2021): 74-96,
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validacion, despliegue, y funcionamiento y se-
guimiento.”® Por su parte, la Organizacion de las
Naciones Unidas para la Educacion, la Ciencia y
la Cultura (Unesco) incluye etapas como inves-
tigacion, diseno y desarrollo, despliegue y uso,
mantenimiento y operacion, comercializacion y
financiacion, monitoreo y evaluacion, validacion
y fin de uso, y desmantelamiento y cese.*

Grandes modelos de lenguaje (LLM)

Los grandes modelos de lenguaje (LLM) son sis-
temas de IA basados en redes neuronales profun-
das, entrenados con enormes cantidades de datos
en formato de texto para comprender y generar
lenguaje natural.®® Estos modelos descomponen
las expresiones en partes o tokens y mediante la
proximidad entre etiquetas matematicas llamadas
embeddings pueden predecir patronesy generar con-
tenido a partir de ello, incluyendo iméagenes, textos
y videos. Son fundamentales en la A generativa,
sustentando modelos como los transformers y sus
derivaciones. En 2024, ejemplos comunes de LLM
incluyen ChatGPT de OpenAl, Gemini de Google y
Claude de Anthropic.®*

Inteligencia artificial (IA)
Lainteligencia artificial es un campo interdiscipli-
nario que integra conocimientos de informatica,
matematicasy ciencias delainformacion con el ob-
jetivo de desarrollar sistemas que emulen funciones
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Inteligencia Artificial”, https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449.
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Digital, https://unesdoc.unesco.org/ark:/48223/pf0000380455 spa.

60 Sébastien Bubeck, Varun Chandrasekaran, Ronen Eldan, Johannes Gehrke, Eric Horvitz,

Ece Kamar, Peter Lee et al., “Sparks of Artificial General Intelligence: Early experiments with
GPT-4”, arXiv (13 de abril de 2023), https://doi.org/10.48550/arXiv.2303.12712.

61 Hareem Kibriya, Wazir Zada Khan, Ayesha Siddiga y Muhammad Khurram Khan, “Privacy
Issues in Large Language Models: A Survey”, Computers and Electrical Engineering 120 (di-
ciembre de 2024), https://doi.org/10.1016/j.compeleceng.2024.109698.
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cognitivas humanas, como el razonamiento, el aprendizaje,
la creatividad y la resolucién de problemas. Su propoésito
central es construir agentes inteligentes definidos como
sistemas que perciben su entorno, procesan informacién
y toman decisiones o ejecutan acciones para alcanzar
objetivos especificos. Ademas, la IA busca aproximarse a
la capacidad humana de interaccion y comportamiento.®?

Inteligencia artificial generativa

Es un subcampo de la IA basado en la combinacion de
bases de datos para generar un texto o imagen que antes
no existia.®® Mediante modelos entrenados, esta tecnologia
crea contenido (incluidos texto, imagenes, videos y codigos
informaticos) a través de la identificacién de patrones en
grandes cantidades de datos de entrenamiento y poste-
riormente genera material original con caracteristicas
similares.®*

Redes neuronales

Las redes neuronales son sistemas de IA inspirados en el
cerebro humano disenados para procesary analizar datos
complejos. Estan compuestas por neuronas artificiales co-
nectadas entre si que reciben informacion, realizan calculos
mediante pesosy sesgos, y generan resultados. Aprenden
ajustando estas conexiones a través de un proceso iterativo
que mejora su precision con el tiempo. Utilizan funciones
de activacion para decidir qué informacion transmitir y
reglas de aprendizaje para optimizar su desempeno. Son
fundamentales en aplicaciones como el reconocimiento
facial, la traduccion automatica, los diagnosticos medicos
y la conduccién autonoma, destacando por su capacidad
de aprender y tomar decisiones de manera autobnoma y
eficiente.®®
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Sistema de inteligencia artificial (SIA)

Desde el punto de vista técnico, un sistema de inteligen-
cia artificial (SIA) es el aplicativo practico de la IA como
disciplina. Esto implica que es un software desplegable
y orientado a datos que utiliza modelos y algoritmos de
aprendizaje automatico, procesamiento de lenguaje na-
tural, aprendizaje profundo y otras técnicas de IA para
realizar tareas especificas. Dichos sistemas estan em-
paquetados con una interfaz de usuario para recopilar
entradas y presentar salidas con el objetivo de asistir al
usuario final en la realizacion de tareas particulares me-
diante la generacion de predicciones, recomendaciones
o decisiones basadas en los datos procesados.®®

Desde el punto de vistanormativo, la OCDE apuesta por una
definicion amplia sobre el tipo de tecnologia y sus aplica-
cionesinteligentes.®” La Unesco destaca las funciones, los
tipos de procesos y sus usos, senalando que los sistemas
de IA son tecnologias de procesamiento de informaciéon
que integran modelos y algoritmos para aprender y rea-
lizar tareas cognitivas, resultando en predicciones y toma
de decisiones en entornos materiales y virtuales. Dichos
sistemas pueden incluir diversos métodos como el apren-
dizaje automaticoy el razonamiento automatico; y pueden
operar con diferentes grados de autonomia, adaptandose
y evolucionando segun el entorno en el que se despliegan.

Sistemas expertos
Un sistema experto es un tipo de IA que simula el cono-
cimiento y las habilidades de un experto humano en un
area especifica. Estos sistemas son paquetes de software
que traducen la experiencia humana en programas de
computadora, permitiendo que la maquina resuelva pro-
blemas o brinde consejos de manera similar a como lo
haria un especialista en la materia.
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Sociedad de la informacion

La sociedad de la informacion se define como una nueva
estructura social donde la generacion, el procesamientoy
latransmision de informacion se convierten en las fuentes
fundamentales de productividad y poder. Segun Castells,
esta sociedad esta impulsada por avances en tecnologias
de la informacién y las comunicaciones (TIC) que han
transformado profundamente la economia, la cultura y
las interacciones sociales a nivel global.®®

Tecnologias de la informacion y las comunicaciones
Son aplicativos practicos delas ciencias delainformacion
y comunicacion que permiten captar, almacenar, procesar,
comunicary transmitir informacién como voz, datos, texto,
video e imagenes®® actualmente de manera instantaneay
a grandes distancias.”

Vision computacional

La vision computacional es una disciplina de la IA que
permite alas maquinas interpretary comprender el mun-
dovisual que lasrodea. Al utilizar algoritmos avanzados y
técnicas de aprendizaje automatico, los sistemas de visiéon
computacional pueden analizar imagenes y videos para
realizar tareas complejas como reconocimiento de objetos,
deteccion de anomalias y navegacion auténoma.”
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