NUEVOS CASOS DE ESPIONAJE CON
PEGASUS EN MEXICO NO DEBEN QUEDAR EN
LA INMPUNIDAD

El dia de ayer, R3D: Red en Defensa de los Derechos Digitales, ARTICLE 19 México y Centro-

ameérica, y SocialTIC, con el apoyo del Citizen Lab de la Universidad de Toronto —y en cola-

boracion con Animal Politico, Aristegui Noticias y Proceso—publicamos la investigacién Ejército

Espia en la que se revelan tres nuevos casos de espionaje en contra de periodistas y personas

defensoras de derechos humanos en México, con el malware Pegasus, durante este sexenio:

Raymundo Ramos, Presidente del Comité de Derechos Humanos de Nuevo Laredo; Ricardo

Raphael, periodista y escritor; un periodista del medio Animal Politico.

En el informe se concluye que:

1.

Después de un analisis forense riguroso llevado a cabo por Citizen Lab de la Universidad
de Toronto existe evidencia concluyente de que al menos los dos periodistas y una per-
sona defensora de derechos humanos, cuyas labores e investigaciones han estado rela-
cionadas con violaciones a derechos humanos cometidas por las Fuerzas Armadas fueron
espiadas con el malware Pegasus de la empresa NSO Group entre 2019 y 2021, es decir,
durante el gobierno actual.

La empresa Comercializadora Antsua S.A. de C.V., que previamente se demostré que for-
maba parte del entramado comercial que vendié Pegasus a diversas agencias del gobierno
federal durante el gobierno de Enrique Pefa Nieto, recibi6 autorizacion por parte de NSO
Group para representarla exclusivamente ante la Secretaria de la Defensa Nacional entre
marzo de 2018y, al menos, hasta diciembre de 2019.

La Secretaria de la Defensa Nacional contraté con Comercializadora Antsua S.A. de C.V. un
“sistema de monitoreo remoto de informacién” en abril de 2019.

La Secretaria de la Defensa Nacional oculto la existencia de dicho contrato ante la Fiscalia
General de la Republica y la Auditoria Superior de la Federacién, asi como ante R3D por via

de solicitudes de acceso a la informacién.

. El ejército, sin contar con facultades para intervenir comunicaciones privadas de

civiles, ha realizado y sigue realizando intervenciones de comunicaciones privadas de

manera ilegal.
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6. En México, el Ejército espia. Mdltiples indicios apuntan con un alto grado de probabilidad

que se encuentra detras de los ataques con Pegasus a periodistas y personas defensoras

de derechos humanos documentadas en el informe.

Los hallazgos del informe contradicen las multiples y reiteradas promesas del presidente de
la Republica de que en su gobierno no se contratarian sistemas de espionaje ni se usarian en

contra de periodistas y personas defensoras de derechos humanos.

Lo anterior implica la posibilidad de dos escenarios: el primero, es que el presidente mintié al
pueblo de México. O bien, el segundo, que las fuerzas armadas espian a espaldas del presi-

dente y desobedecen la orden directa de su comandante supremo.

Ambos escenarios constituyen una demostracion de que las promesas y las palabras son insu-
ficientes para evitar que los sistemas de inteligencia sigan siendo utilizados sin ningin control

democratico y en contra del pueblo de México.

En México las fuerzas armadas contintan violando derechos humanos, ya sea por orden o por
desobediencia, prevaleciendo la impunidad. En cualquiera de los casos, queda en evidencia

que las tesis sobre las que descansa el impulso de la militarizacién en México son falsas.

Los hechos que esta investigacion revela no deben quedar en la impunidad. Es indispensable es-
clarecer cuantas personas han sido espiadas, qué funcionarios participaron o tenian conocimiento

y cémo ha sido utilizada la informacién obtenida, incluyendo con quién ha sido compartida.

Investigar y abrir los archivos de inteligencia militar, naval y civil que continuamente han abusa-
do de su poder, como ha demostrado el Caso Ayotzinapa, es fundamental para iniciar un proce-
so de verdad y justicia sobre miles de violaciones a derechos humanos —incluyendo el espionaje

ilegal— cometidas en gobiernos anteriores y en el actual que permanecen en la impunidad.

Informamos que se ha presentado una denuncia ante la Fiscalia General de la Republica por la
intervencion ilegal de comunicaciones privadas el dia de hoy, sin embargo, advertimos la falta

de confianza en que la FGR conduzca las investigaciones con independencia y profesionalismo.



Esta desconfianza no es gratuita, sino que esta justificada ante la experiencia de mas de cinco

afios de investigacion sobre el espionaje perpetrado en el gobierno de Enrique Pefia Nieto sin

que a la fecha se haya esclarecido totalmente el caso y frente a diversos ejemplos de interfe-

rencia del Fiscal General y de obstruccion militar como en el Caso Ayotzinapa.

Por todo lo anterior, los periodistas y personas defensoras de derechos humanos afectadas,

asi como las organizaciones que les acompafiamos anunciamos lo siguiente:

1.

Exigimos al gobierno federal, garantizar la seguridad e integridad personal de las perso-
nas espiadas con Pegasus y de sus familias, asi como de las personas que han participa-
do en la investigacion de estos hechos, y de las organizaciones y medios que desarrolla-
ron esta investigacion.

Solicitamos que se garantice la verdad, justicia y la ausencia de impunidad mediante el
establecimiento de un mecanismo independiente e internacional de investigacién sobre el
espionaje ilegal cometido en gobiernos anteriores y en el actual. En cualquier caso, exigi-
mos a la Fiscalia General de la Republica conducir una investigacion profesional e imparcial
orientada a identificar todos los autores materiales e intelectuales del espionaje ilegal en
los gobiernos anteriores y en el actual.

Urgimos al Congreso a garantizar la no repeticion del espionaje ilegal mediante una
agenda de reforma legal e institucional que impida de manera verificable el abuso de los
sistemas de inteligencia del pais. Este proceso debe ir acompafiado de sociedad civil, para
asegurar el apego a los mas altos estandares de derechos humanos.

Solicitamos al Senado que suspenda el proceso de aprobacién de la extension constitucio-
nal a la presencia de las fuerzas armadas en tareas de seguridad, especialmente mientras
no sean esclarecidos los casos de espionaje denunciados.

Invitamos a todas las personas periodistas, personas defensoras de derechos humanos

e integrantes de la sociedad civil en riesgo que sospechen haber sido objeto de medidas
de vigilancia y deseen ser parte de la investigacion sobre posible espionaje con Pegasus,

a que escriban a: contacto@ejercitoespia.mx para ser contactadas por las organizaciones

que llevamos a cabo esta investigacion.
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