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Preambulo

R econocemos que la difusiéon de imagenes con contenido sexual no consentidas a tra-
vés de Internet representa hoy una forma cruel de invasién a la privacidad que afec-
ta mayoritaria y desproporcionalmente a las mujeres. Ademas, que existe una necesidad
imperante de prevenir el dafo.

Reconocemos que dicha conducta ejercida contra las mujeres crea un impacto diferen-
ciado que se manifiesta en otro tipo de modalidad de violencia de género y que, ademas,
debe de ser considerada como una extension de la desigualdad de género en el espacio
digital.

Estamos seguros y seguras de que el uso de las tecnologias de informacién y comunica-
cién (T10) habilita que la sociedad se exprese de manera libre y genere una interconexion
con otras culturas y personas para divulgar y manifestar conocimientos e informacion.

Afirmamos que criminalizar la difusién de imagenes con contenido sexual no consenti-
das no resolvera el problema de la discriminacion y la violencia basada en el género, que
podria generar un dafio desproporcionado a jovenes.

Estamos seguros y seguras de que para combatir la violencia basada en género a través
del uso de las TIC se necesitan politicas publicas integrales, que consideren primordial-
mente procesos de alfabetizacién digital para nifios, nifias y jovenes, asi como campanas
globales que promuevan la igualdad y la no discriminacién. Las medidas sancionadoras
siempre deben ser proporcionales y necesarias. Al derecho penal debe recurrirse sélo en
altima instancia.



Introduccion

urante 2019, en México y en otras partes del mundo, la proliferacion de leyes que cri-

minalizan la difusiéon de imagenes sexuales o erdticas no consentidas surgiéo como
una respuesta ante la creciente violencia ejercida en contra de las mujeres y nifias en el
ambito digital. Sin embargo, estas medidas generan una serie de preocupaciones dado
que puede ocasionar danos directos y limitaciones desproporcionales al ejercicio efectivo
del derecho a la libertad de expresion, asi como al derecho a la informacion de algunos
sectores de la poblacidn, principalmente, aquellos mas vulnerables.

Al respecto, se considera que las propuestas de iniciativas para reformar los co6digos pe-
nales en las entidades federativas no son un medio idéneo para solucionar un problema
publico relacionado con una violencia estructural, pues el surgimiento de la violencia di-
gital de género es una extension de la problematica actual en la sociedad que se reprodu-
cey extiende al medio digital, generando la continuidad de desigualdades. Aunado a ello,
es necesario considerar alternativas al uso del derecho penal como respuesta a la busque-
da de justicia y reparacién por un sistema judicial con deficiencias, que ha sufrido cam-
bios profundos sin obtener ningtin avance como forma para responder a las necesidades
mas basicas de la ciudadania.

Hay evidencia que senala lo siguiente: (1) los agentes del ministerio ptblico estatales su-
fren un deterioro estructural y de sus capacidades humanas;" (11) el sistema de imparti-
cion de justicia estd saturado en algunos estados, lo cual muchas veces deriva en impu-
nidad procesal y corrupcion,” y (111) la impunidad por delitos generales en el pais es de
hasta 99.3 por ciento.® Frente a lo anteriormente mencionado, es imposible asimilar cémo
el aparato de justicia pretende resolver un problema de violencia estructural y de des-
igualdad de género mediante la tipificacion de un delito mas.

Luego entonces, si bien la solucién politica mas atractiva para los congresos ha sido im-
pulsar medidas punitivas como respuesta para combatir la violencia de género, en este
documento, ARTICLE 19, Oficina para México y Centroameérica, presenta algunas observa-
ciones relacionadas con el impacto a la libertad de expresion y el derecho a la informa-
cion de ciertas de las reformas aprobabas en México, asi como de las propuestas con pro-
yecto de decreto respecto a la difusién sin consentimiento de imagenes de contenido
sexual, tanto en la normatividad federal como en las entidades federativas.

1 Le Clercq Ortega, Juan Antonio y Rodriguez Sanchez Lara, Gerardo, «La impunidad subnacional en Mé-
xico y sus dimensiones IGI-MEX 2018», México, Universidad de Las Américas Puebla, 2018, p. 8, https://
www.udlap.mx/igimex/assets/files/2018/igimex2018_ESP.pdf.

2 Idem.

3 «La impunidad en México es de 99.3%; no hay policias ni jueces suficientes: UDLAP», Aristegui Noticias, 3
de marzo de 2019, https://aristeguinoticias.com/1303/mexico/la-impunidad-en-mexico-es-de-99-3-no-
hay-policias-ni-jueces-suficientes-udlap/



https://www.udlap.mx/igimex/assets/files/2018/igimex2018_ESP.pdf.
https://www.udlap.mx/igimex/assets/files/2018/igimex2018_ESP.pdf.
https://aristeguinoticias.com/1303/mexico/la-impunidad-en-mexico-es-de-99-3-no-hay-policias-ni-juece
https://aristeguinoticias.com/1303/mexico/la-impunidad-en-mexico-es-de-99-3-no-hay-policias-ni-juece
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Violencia de género: de lo tangible a lo digital

a violencia de género contra las mujeres se define en la Plataforma de Beijing, de la

Organizacion de las Naciones Unidas de 1995 como «todo acto de violencia basado en
el género que tiene como resultado posible o real un dano fisico, sexual o psicolégico, in-
cluidas las amenazas, la coercién o la privacion arbitraria de la libertad, ya sea que ocurra
en la vida publica o en la privada».* Ademas, representa un concepto consensuado inter-
nacionalmente que retoma las dinamicas de la violencia basada en el género y engloba
formas de violencia mas especificas, como el abuso sexual infantil, el sexo coercitivo, la
violacién, el acecho y la violencia de pareja. Los actos de violencia que pueden cometerse
contra las mujeres muchas veces no se contemplan como tales.’ En estudios recientes se
ha observado que continta la reproduccién de una cultura patriarcal y machista, dado
que una de las caracteristicas de la violencia en contra de las mujeres y las nifias es la pro-
pagacion de las pautas culturales de violencia que adn estan presentes en la sociedad,’
por lo cual «la normalizacion es otro de los rasgos que acompanan las practicas de vio-
lencia contra las mujeres [...] la cultura patriarcal justifica y preserva la potestad de cual-
quier var6n para intervenir o controlar la vida de las mujeres e incluso de usar cualquier
tipo de violencia en contra de una mujer que desafia o transgrede las fronteras culturas
de género».” Los actos de violencia que se cometen en contra de mujeres y nifias pueden
manifestarse a través de la discriminacion, la intimidacion, la agresion y la violencia con
el proposito de atentar fisica, psicologica, econdémica, verbal o sexualmente en contra de
la integridad de las mujeres que se manifiestan en el espacio fisico y digital. El surgimien-
to de la violencia digital de género es un tema que ha trastocado las fronteras nacionales
y su presencia se ha incrementado como lo muestra el registro de casos y exposicion de
testimonios de aquellas victimas que se han visto sujetas a episodios de violencia en li-
nea, entre ellas mujeres periodistas y defensoras de derechos humanos.® Debe conside-
rarse que la violencia digital de género es un tema amplio en lo que respecta a sus diver-
sas modalidades, caracteristicas, elementos y tipos. Por tanto, resulta erréneo fincar su
comprension y solucién inicamente a partir de la adopcién de medidas legislativas, pues
se trata de un problema que amerita profundizar su abordaje y estudio para generar

4 Declaracion y Plataforma de Accién de Beijing, 1995, https://www.un.org/womenwatch/daw/beijing/pdf/
BDPfA%20S.pdf
5 Naciones Unidas, Comité para la Eliminacion de la Discriminacién contra la Mujer, «Observaciones fi-

nales sobre el noveno informe periédico de México», CEDAW/C/MEX/CO/9 CEDAW, 25 de julio de 2018, ob-
servacion 24, inciso ¢), https://tbinternet.ohchr.org/_layouts/is/treatybodyexternal/Download.aspx?
symbolno=CEDAW%2fC%2fMEX%2fCO%2f9&Lang=en

6 Instituto de las Mujeres del Distrito Federal, «cDMX Ciudad Segura y Amigable para la Mujeres y las Ni-
fias», Gobierno de la Ciudad de México, Programa de Apoyo a Instancias de la Mujer en los Estados, PAI-
MEF, 2016, https://[semujeres.cdmx.gob.mx/storage/app/media/Estudios_Diagnosticos/PlanAcciones
Publicas_RedesSociales.pdf

7 Idem.

8 ARTICLE 19, De lo digital a lo tangible, México, ARTICLE 19, 2016, https://articuloig.org/tercer-informe-
trimestral-de-lo-digital-a-lo-tangible/
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politicas de mainstreaming o transversalidad de género,” que muestren los diversos vin-
culos con la discriminacion, la negacion, la exclusion y la violencia que viven las personas
en un contexto y regiéon determinados. Por otra parte, es importante destacar que el im-
pacto en el espacio digital se concibe como una extension e incitacion a la violencia que
ocurre offline o «fuera de la red», causando dafios en las diversas esferas sociales hasta en
lo individual.'’ Para ello, es relevante citar la postura del organismo internacional perte-
neciente a las Naciones Unidas, el Grupo de Trabajo de la Comisiéon de Banda Ancha de
las Naciones Unidas para el Desarrollo Digital sobre Banda Ancha y Género 2015" y el Ins-
tituto Europeo de la Igualdad de Género,"” que declararon que la violencia en contra de
las mujeres ejercida mediante el uso de las Tic, incluyendo internet, son aquellos actos
derivados de actividades ejercidas desde los dispositivos electrénicos, entre los que se
nombro6 de manera ilimitada los moéviles o celulares, tabletas o tablets, y computadoras,
ademas de identificar los mas comunes en cuanto a su uso para acceder a paginas tales
como Facebook, YouTube, Instagram, Google, Twitter, Snaptchat, entre otros. Aunado a lo
anterior, la Relatora Especial de Violencia en contra de las Mujeres de Naciones Unidas,
la Dra. Dubravka Simonovi¢, presenté un informe sobre las causas y consecuencias de la
violencia en el espacio digital. Para efecto del término utilizado por la relatoria, se refiere
alaviolencia digital o violencia en linea retomando dos tipos de conceptos; (1) el primero,
definido en la Convencién para la Eliminacién de Toda Forma de Discriminacién (cono-
cida como «CEDAW») y los tratados regionales y, (1) en un segundo momento establece
que «la definicién de violencia en linea contra las mujeres se extiende a cualquier acto de
violencia de género contra la mujer comprometido, asistido o agravado en parte o total-
mente por el uso de las TIC, como son teléfonos moviles y teléfonos inteligentes, internet,
plataformas de redes sociales o correo electrénico en contra de una mujer por el hecho
de ser mujer, o [que] afecta a las mujeres desproporcionadamente»."® En cuanto a los im-
pactos que trae aparejada la violencia digital, en muchas ocasiones no se registran e, in-
cluso, se niegan, pues se presupone que el hecho de haberse cometido en las TIC no ge-

9 Evangelina Garcia Prince (Politicas de Igualdad, Equidad y Gender Mainstreaming, ;:De qué estamos ha-
blando? Marco conceptual, Agéncia Catalana de Cooperaci6 al Desenvolupament, PNUD, 2008) establece
que son aquellas politicas de igualdad en las cuales se pretenden establecer estrategias para desarrollar,
concretar, integrar el principio de igualdad en todas las politicas nacionales donde las desigualdades y
discriminaciones son profundas. Para la implementacion de estas politicas de transversalidad es nece-
sario «tener capacidad de cualquier tipo (administrativas, financieras, politicas) de las que se requiera
disponer [...] la estrategia misma de mainstreaming como instrumento para la politica de igualdad, no
puede ser implementada de inmediato [...]debe ser previamente disefiada a partir de los diagndsticos
normativos y estratégicos que permitan tener claro el escenario con sus restricciones y posibilidades y
con una evaluaciéon de impactos que las decisiones vayan a tener en al esfera politica, social o econémi-
ca o cultural para minimizar las resistencias y las posibilidades conflictivas».

10  Naciones Unidas, Consejo de Derechos Humanos, Informe de la Relatora Especial sobre la violencia
contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las ni-
nas desde la perspectiva de los derechos humanos, parr. 27, 18 de junio de 2018, A/HRC/38/47,:
https://lundocs.org/es/A/HRC/38/47

11 ITU-UN, Cyber Violence against Women and Girls. UN Broadband Commission for Digital Development Wor-
king Group on broadband and Gender, 2015, https://www.itu.int/pub/S-POL-BROADBAND.14-2015

12 Instituto Europeo de la Igualdad de Género, «La ciberviolencia contra mujeres y nifias», 23 de junio de
2017, https://eige.europa.eu/publications/cyber-violence-against-women-and-girls

13 Naciones Unidas, Consejo de Derechos Humanos, «Informe de la Relatora Especial...», op. cit., parr. 22.


https://www.ohchr.org/EN/Issues/Women/SRWomen/Pages/DubravkaSimonovic.aspx
https://undocs.org/es/A/HRC/38/47
https://www.itu.int/pub/S-POL-BROADBAND.14-2015
https://eige.europa.eu/publications/cyber-violence-against-women-and-girls

nera algtin dafio grave (como el fisico) por encontrarse en los espacios digitales."* Se ha
conocido que las TIC sirven como medio para ejercer nuevas formas de violencia digital,
como el ciberacoso y hostigamiento;"* la exhibicién y difusion sin consentimiento de ima-
genes de contenido sexual, insultos, humillaciones basados en género o el uso del len-
guaje de odio en redes sociales, sextortion,'® amenazas de violaciéon y muerte, doxing (co-
nocido como practica de investigar, recopilar y difundir informacién privada sobre una(s)
persona(s) que se selecciona especificamente con un objetivo particular). Sin embargo,
es relevante destacar que la violencia de género que ocurre en el espacio digital se consi-
dera como un reflejo de la violencia estructural y de desigualdad que existe en el espacio
fisico."” Es decir, la violencia de género se considera multidimensional y muestra la forma
diferenciada que se ejerce tanto en contra de hombres, mujeres y género no binario. Para
el estudio y andlisis que permita determinar el impacto diferenciado® de la violencia de
género, ésta debe observarse en el contexto regional, cultural, econémico, social y politi-
co en el que se sitte, porque son éstos los factores externos que la enmarcan, ademas de
tomar en cuenta caracteristicas peculiares como edad, sexo, escolaridad, etnia, contexto
situacional entre otras.

Por lo que toca a las mujeres periodistas, la Relatoria Especial para la Libertad de Expre-
sion de la Comision Interamericana de Derechos Humanos (RELE), en su informe Mujeres
periodistas y libertad de expresion, publicado el 31 de octubre de 2018," sefiala que las pe-
riodistas han sufrido un aumento de insultos, acoso y hostigamiento en linea. Ademas,
«los ataques en linea que tienen como objetivo a las mujeres periodistas adquieren ca-
racteristicas especificas relacionadas con el género, y son generalmente de naturaleza
misogina y de contenido sexualizadow, por lo que su impacto diferenciado e interseccio-
nal, y relacionado con la profesiéon que ejercen, es distinto, porque son ellas quien, debido
a lo anterior, se autocensuran por el constante acecho, hostigamiento y amenazas que
reciben®’.

La perspectiva de interseccionalidad conjuga también al sector de mujeres indigenas pe-
riodistas o de radios comunitarias, que reciben no s6lo amenazas, hostigamientos y actos

14  Varios autores, «La violencia en linea contra las mujeres en México. Informe para la Relatora sobre Vio-
lencia contra las Mujeres, Ms. Dubravka Simonovié», México, Luchadoras, 2017, p- 35, https://luchadoras.
mx/wp-content/uploads/2017/12/Informe_ViolenciaEnLineaMexico_InternetEsNuestra.pdf

15  Instituto Europeo de la Igualdad de Género, op. cit.

16  «Se refiere al uso de las TIC para extorsionar a una victima. En esos casos, el autor puede amenazar con
difundir fotografias intimas de la victima para extorsionarla a fin de obtener mas fotografias o videos
de actos sexuales explicitos o mantener relaciones sexuales con la victima», Naciones Unidas, Consejo
de Derechos Humanos, Informe de la Relatora Especial, op. cit., p. 10, parr. 27 y 35. El autor también pue-
de exigir una suma de dinero para no difundir las imagenes o videos.

17  Varios autores, op. cit. p. 64.

18  Rico, Nieves, «Violencia de género: un problema de derechos humanos», CEPAL, Serie Mujer y Desarrollo
6, Lc/L.957, julio de 1996, p. 6, https://[www.cepal.org/mujer/noticias/paginas/3/27403/violenciadegenero.
pdf

19  Comisién Interamericana de Derechos Humanos/Relatoria Especial para la Libertad de Expresiéon, Mu-

jeres periodistas y libertad de expresion, Washington, OEA, OEA/SER.L/V/II CIDH/RELE/INF.20/18, 31 de octu-
bre de 2018, http://www.oas.org/es/cidh/expresion/docs/informes/MujeresPeriodistas.pdf

20  ARTICLE 19, Democracia simulada, nada que aplaudir», México, ARTICLE 19, 2017, pp. 120-123, https://
articulo1g.org/wp-content/uploads/2018/03/INFORME-A19-2017_vo4.pdf
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https://articulo19.org/wp-content/uploads/2018/03/INFORME-A19-2017_v04.pdf

que las lesionan en su trabajo periodistico, sino que son asimismo sujetas de discrimina-
cion y violencia en «funciéon de la conjuncién de los patrones estructurales que afectan
a los medios comunitarios [y] su alto perfil publico que pueden llegar a adquirir en de-
fensa de los derechos de los pueblos indigenas y/o los derechos de las mujeres en sus te-
rritorios».”" En este sentido, son factores inhibidores que exponen a las comunicadoras
indigenas a un mayor riesgo de estigmatizacién y persecucién segun los diferentes con-
textos en los que se encuentran.

Apesar de que las acciones cometidas en contra de las mujeres periodistas se da de ma-
nera recurrente en las plataformas de redes sociales, la violencia las afecta tanto en el es-
pacio real o fisico como en el digital. Entre los actos ejercidos en contra de las periodistas,
la Relatoria Especial para la libertad de Expresion (RELE) destaca los siguientes:**

[...] la violencia en linea tiene un efecto inhibitorio en el ejercicio de la libertad de expresion. En
especial si bien hay innumerables mujeres periodistas que deciden continuar publicando informa-
cion frente a la violencia, amenazas 0 acoso, otras recurren a la autocensura, cierran sus cuentas
digitales, o abandonan la profesion [...] los ataques también pueden tener un efecto disuasorio so-
bre otras mujeres periodistas. El efecto es la falta de perspectivas y voces femeninas en los medios
de comunicacion en relacion con una amplia gama de cuestiones, lo que tiene consecuencias gra-
ves para la libertad y la pluralidad en los medios de comunicacion.

Aunado a ello, la RELE ha mostrado gran preocupacion por la violencia digital en contra
de las periodistas de distintas regiones que ademas atenta no sélo contra su vida e inte-
gridad fisica y emocional, sino que pone en riesgo la libertad de prensa y la seguridad
de quienes ejercen el periodismo. En su informe® se establece que se documentaron mul-
tiples ataques en contra de la libertad de prensa y episodios que han derivado en amena-
zas, hostigamiento, desapariciones e incluso asesinatos.

En diferentes contextos regionales persiste la exclusion de las mujeres en la vida ptublica,
las cuales, ademas, deben afrontar una violencia que se presenta de forma multidimen-
sional con los mismos patrones y estereotipos socioculturales, barreras en el acceso a los
medios de comunicacién y a internet sin discriminacién. Es asi que la RELE estableci6 lo
siguiente: «Estos factores impiden, inhiben o aumentan el riesgo de las mujeres a ejercer
su libertad de expresion y disminuyen sus capacidades de buscar, recibir y difundir ideas
e informacion significativa».**

Estos actos de violencia en contra de las periodistas no son aislados, se vinculan con el
trabajo que ellas realizan en el periodismo de investigacién y reportajes relacionados con
temas sobre corrupcion, crimen organizado, violaciones de derechos humanos y otros de

21  Ibid., p.33.

22 Ibid. p. 31

23 Ibid., p 16, nota 26.
24 Idem.



interés publico, y puede ser un detonante activo, persistente y que genere que el riesgo a
su vida, libertad y seguridad se mayor.*®

Enlo que respecta a las agresiones en linea dirigidas a mujeres periodistas, la Internatio-
nal Women Media Foundation®® condujo un estudio entre 2017 y 2018, en el que sefiald
que 63% de las 597 mujeres periodistas encuestadas habian sido amenazadas o acosadas
en linea, 58% fueron amenazadas y/o acosadas en personay 26% habian sido victimas de
ataques fisicos. Por lo tanto, las mujeres periodistas y comunicadoras han estado expues-
tas en su mayoria a ataques en linea, entre los que se incluyen insultos, acoso y hostiga-
miento donde incluso suelen trasladarse a la parte fisica y, de manera trasversal, se com-
bina el monitoreo y acecho, el desprestigio, la descalificacion, entre otras. Lo anterior es
algo que se ha manifestado anteriormente mediante la reproduccion de patrones de vio-
lencia y discriminacién basada en género, que provienen del espacio real, en el espacio
digital. Cuando ocurren este tipo de conductas surge el efecto de autocensura de las pe-
riodistas, pues ellas deciden ya no publicar, difundir, informar y divulgar contenido por
medio de las plataformas de redes sociales, silenciando su trabajo periodistico frente a
temas de interés publico por temor a represalias en su contra.

Frente a la violencia extendida al espacio digital en contra de mujeres periodistas que
propicia la autocensura, los Principios de Camden sobre la Libertad de Expresién y la Igual-
dad ratifican «que la libertad de expresion y la igualdad son derechos fundacionales cuya
realizacion es esencial para el disfrute y la proteccion de todos los derechos humanos».*”
Los Estados, por lo tanto, deben tomar medidas positivas que reduzcan la desigualdad de
las voces excluidas e incentiven el pluralismo y la diversidad, caracteristicas esenciales
de lalibertad de expresiéon. De esta manera, impulsar iniciativas legislativas para erradi-
car la violencia digital mediante las reformas a los cddigos penales no soluciona el pro-
blema de discriminacion y el uso reiterado de estereotipos negativos, fené6menos arrai-
gados en la sociedad.

25  Sobre estandares internacionales de proteccion a periodistas establecidas en el espacio digital por Na-
ciones Unidas, véase ARTICLE 19, «<UN: Commitments on paper to protect journalists not enough», ARTI-
CLE 19, 16 de enero de 2020, https://www.articleig.org/resources/un-commitments-on-paper-to-protect-
journalists-not-enough/ Sobre otras resoluciones: IFEX, How can UN resolutions make it safer to be a
journalist?, 17 de noviembre de 2017, https://ifex.org/how-can-un-resolutions-make-it-safer-to-be-a-
journalist/ , Naciones Unidas, «The safety of journalists and the issue of impunity Report of the Secre-

tary-General», A[72/290, 4 de agosto de 2017, https://undocs.org/A/72/290

26  Ferrier, Michelle, Attacks and Harassment The Impact on Female Journalists and Their Reporting, Inter-
national Women'’s Media Foundation, 2018, https://www.iwmf.org/wp-content/uploads/2018/og/Attacks-
and-Harassment.pdf

27  ARTICLE 19, Los principios de Camden sobre la libertad de expresion y la igualdad, México, ARTICLE 19, abril
de 2009, https://www.articleig.org/data/files/pdfs/standards/los-principios-de-camden-sobre-la-
libertad-de-expresion-y-la-igualdad.pdf
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México: la difusion de imagenes no
consentidas y el acceso a la justicia

la difusién no consentida de imagenes de contenido sexual, considerada también

como una manifestacién de la violencia en linea, Dubravka Simonovi¢, la Relatora
Especial sobre la violencia contra la mujer, la define como aquella que «puede manifestarse
en diversas formas y por diferentes medios, como el acceso, la utilizacién, la manipula-
cién, la difusion o el intercambio de datos, informacién y/o contenidos, fotografias o vi-
deos privados no consentidos, incluidas imagenes sexualizadas, audioclips y/o videoclips
o imagenes editadas con photoshop» y, por ende, la difusién en linea no consensuada de
imagenes intimas ya obtenidas con o sin consentimiento de cualquier persona, cuyo pro-
posito es «avergonzar, estigmatizar o perjudicar a la victima».”®

El Instituto Nacional de Estadistica y Geografia (Inegi) realiza, desde 2015, un levanta-
miento de informacién denominado Mdédulo sobre Ciberacoso (en lo sucesivo Mociba
2015) como parte de la Encuesta Nacional sobre Disponibilidad y Uso de las Tic en Hoga-
res (Endutih) que aborda el acoso como una forma de «violencia» en el espacio digital.
Hasta la fecha, es el tnico instrumento ptblico que busca un estudio conceptual aproxi-
mado a la violencia digital en México; se trata de «un primer acercamiento para atender
un tema emergente, como lo es el acoso en medios electronicos, que es una forma de
victimizacion relativamente reciente y cuyo estudio ha adquirido relevancia a partir del
uso intensificado del Internet, del teléfono moévil y en general de las tecnologias de la
informacion»’.

En su planteamiento, Mociba 2015 retoma, con base en sus objetivos generales, una apro-
ximacioén conceptual y de conocimiento al tema del ciberacoso, en el cual concluyé que
75.4% de la poblacion encuestada establece que no ha vivido ciberacoso y 24.5% dijo que
si habian experimentado alguna forma de ciberacoso. De esta ultima cifra, 52.1% de los
hombres manifestaron vivir ciberacoso y 47.9% corresponde a mujeres, equivalente a al-
rededor de 9 millones del total de mujeres que cuentan con un celular o son usuarias de
internet.

La presencia y los testimonios de victimas que han identificado episodios o eventos de
violencia mediante el uso de las TIC, consumados en plataformas de redes sociales, co-
menzod a aumentar de manera considerable en varias entidades federativas como Aguas-
calientes, Zacatecas, Guanajuato, Querétaro y Estado de México a partir de 2015, de con-
formidad con los datos que publica Mociba 2015. Estas formas de violencia las han vivido
mujeres y jovenes adolescentes que se han enfrentado no sélo a la violencia ejercida en
linea —por ejemplo, el senalamiento publico en las redes sociales— sino también en el
espacio real o fisico.*® Con la intenci6n de atender el problema, diversos congresos loca-

28  Naciones Unidas, Consejo de Derechos Humanos, Informe de la Relatora Especial, op. cit., parr. 34 y 41.

29  Inegi, «Mo6dulo de Ciberacoso, Mociba 2015» (en linea), https://www.inegi.org.mx/investigacion/
ciberacoso/2015/default.html

30 Idem.
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les han emitido una serie de iniciativas que buscan solucionar, principalmente, la difu-
sion de imagenes con contenido sexual no consentidas a través de reformas a los codigos
penales. Aunado a lo anterior, existen algunas organizaciones de la sociedad civil®** que
impulsan iniciativas, senialado la urgencia de tipificar como delito la difusion sin consen-
timiento de imagenes de contenido sexual, argumentando que este tipo de violencia es
una extension de la sociedad patriarcal que ha penetrado en la internet. De esta forma,
consideran que la difusién sin consentimiento de imagenes de contenido sexual es una
forma de violencia que debe incorporarse y visibilizarse en reformas legislativas para ti-
pificarlo como un delito, a fin de iniciar las investigaciones correspondientes para acce-
der a la justicia y a un debido proceso.*?

Pero ;es cierto que un nuevo delito puede garantizar el acceso a la justicia y el debido
proceso?

ARTICLE 19 realiz6 una solicitud de acceso a la informacion a la Fiscalia General del Esta-
do de Aguascalientes con el proposito de identificar el impacto de algunas reformas a los
codigos penales relacionados con delitos vinculados a la violencia de género en la esfera
digital entre el 1 enero de 2017 y el 30 de junio de 2019.

En su respuesta, la Fiscalia destacé que el numero de expedientes iniciados ante el mi-
nisterio publico por delitos como amenazas, acoso, hostigamiento sexual, ejercicio inde-
bido del propio derecho, extorsion, pornografia infantil y acceso informatico indebido en
el periodo solicitado fue de 6102.

Expedientes iniciados en el ministerio publico de Aguascalientes

Delito 2017 2018 2019 Total
Amenaza 1892 2252 1329 5473
Hostigamiento sexual 30 70 51 151
Extorsion 114 128 61 303
Pornograﬁa infantil o de 13 10 8 31
incapaces

E]erc‘1c10 indebido del 3 19 17 39
propio derecho

Accesg informatico n 43 o1 105
indebido

Acoso 0 0 0 0

Fuente: elaboracion propia con informacion de la Fiscalia General del Estado de Aguascalientes.

En el oficio de respuesta indicé que el nimero de personas identificadas como victima u
ofendido en los expedientes iniciados fue, para el delito de amenazas, de 7,467 (2841 hom-
bres y 4626 mujeres); para el delito de acoso no se identificé a ninguna victima; en el delito

31  Frente Nacional para la Sororidad, ver en Defensoras digitales (sitio de internet), https://www.defenso-

rasdigitales.org

32  Rodriguez Loera, Claudia, «La violencia digital es real, existe y tiene consecuencias en la vida de las mu-
jeres», La Jornada Aguascalientes, 23 de marzo de 2019, https://www.lja.mx/2019/03/la-violencia-digital-
es-real-existe-y-tiene-consecuencias-en-la-vida-de-las-mujeres/
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de hostigamiento sexual registrd un total de 192 (13 hombres y 179 mujeres); en el delito
de extorsion se cuenta con 361 (218 hombres y 143 mujeres); en el delito de pornografia
infantil hay un total de 361 (8 hombres y 35 mujeres) y, finalmente, para el delito de acce-
so informatico indebido se tuvo registro de un total de 115 (43 hombres y 72 mujeres).

Finalmente, ARTICLE 19 solicito a la Fiscalia General del Estado de Aguascalientes infor-
macién respecto a las carpetas de investigaciéon que fueron vinculadas a proceso. Para el
delito de amenaza (5473), del total de carpetas de investigacion iniciadas, vincularon a
proceso 0.91%; para el de hostigamiento sexual (151), 1.32%; para el de extorsion (303), 2.64%,
y para el de pornografia infantil (31), 6.45% para el resto de los delitos. La fiscalia propor-
ciono la siguiente informacion:

Casos vinculadas a proceso, Aguascalientes

Delito 2017 2018 2019 Total
Amenaza 15 24 11 50
Hostigamiento sexual 0 1 1 2
Extorsion 2 3 3 8
Pornografia infantil o de 0 1 1 2
incapaces

Fuente: elaboracion propia con datos de la Fiscalia General del Estado de Aguascalientes.

Seguin la Encuesta Nacional de Victimizacion y Percepcion sobre Seguridad Publica®* (en
lo sucesivo Envipe) del total de averiguaciones previas o carpetas de investigacion inicia-
das por el ministerio publico, en 55.9% de los casos no pasé nada o no se continu6 con la
investigacion. So6lo en 4.2% se puso a disposicion de un juez al «imputado» y en 2.9% hu-
bo una reparacién del dano. Las razones principales por las que no se denuncia son pér-
dida de tiempo (34.2%), desconfianza en las autoridades (16.5%) y una actitud hostil de la
autoridad (4.9%). A pesar de los esfuerzos para crear unidades de investigacion especiali-
zada en muertes violentas y otras formas de violencia perpetradas por razones de género,
el diagndstico nacional de acceso a la justicia y violencia feminicida sefiala que sélo «48.14%
(13 casos) del total de las instancias de procuracién de justicia indicaron que en su insti-
tucion si se habia creado una unidad de investigacion especializada en muertes violentas
y otras formas de violencia perpetradas por razones de género».** En esa misma linea de
ideas, «en 2016 se reportaron 1,662 homicidios dolosos de mujeres y nifas, sin embargo,
unicamente 947 casos fueron consignados, los cuales representan el 56.97% de los casos
de homicidios dolosos contra mujeres. Considerando las 947 consignaciones reportadas
como el 100%, sélo en el 10% se indica haber logrado la consignacion y detencién del pre-
sunto homicida».*

33  Inegi, Encuesta Nacional para de Victimizacion y Percepcion sobre Seguridad Publica (ENVIPE), Inegi,
2018.

34  CNDH-UAM, «Diagnostico nacional de acceso a la justicia y violencia feminicida», México, 2016, p. 147, ht-
tps://igualdaddegenero.cndh.org.mx/Content/doc/Publicaciones/DAJVF.pdf

35  Ibid., pp.128-129
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Las inconsistencias en el acceso a la justicia ha dificultado la conclusién de procesos ju-
diciales, a pesar de que pueden acreditarse los elementos para su judicializaciéon. Aunado
a ello, la revictimizacién®® es un elemento que permea en las instancias judiciales, pro-
vocando que muchos de los casos sean abandonados y queden en la impunidad.®” Estos
problemas estructurales para acceder a la justicia —por ejemplo, en el caso de los femi-
nicidios— son extensivos a otras formas de violencia contra las mujeres. En la difusion
sin consentimiento de imagenes con contenido sexual —delito tipificado en diversos
codigos penales— se desprende ausencia y falta de claridad respecto a los conceptos,
elementos, caracteristicas y, sobre todo, en cémo responder a violaciones en contra de la
libertad de expresion, incluidos el derecho a la privacidad, la proteccion de datos perso-
nales y los mecanismos de vigilancia masiva, que pueden generarse a través de la pro-
mulgacion de lineamientos desproporcionales para ejecutar una investigacion judicial.***’
Luego entonces, no existe hasta ahora evidencia que permita reconocer que las reformas
a los cédigos penales impacten de manera positiva en la erradicacion de la violencia de
género y, por el contrario, si pueden derivar en una forma de inhibicién del ejercicio
de derechos humanos, como la libertad de expresion y la limitacion al derecho a la infor-
macion. Ademas, este tipo de medidas estrictamente punitivas pueden desviar la aten-
cién de la busqueda de justicia y reparacion y, por lo tanto, es necesaria la formulacion
de protocolos y mecanismos para el fortalecimiento y la operacion en los sistemas de
procuracion y administracion de justicia que garanticen precisamente el acceso a la jus-
ticia y el debido proceso.

36  Comisién de Derechos Humanos de la Ciudad de México (CDHDF), «Recomendacién 9/2019. Falta de in-
vestigacion y filtracién de informacion en los casos de feminicidio», México, 2019, p.40, parr. 66, https://
cdhcm.org. mx/wp-content/uploads/2019/09/Reco_092019.pdf

37  Jassoy Gonzalez, op. cit.

38  Procuraduria General de la Reptblica (PGR), FEVIMTRA, «Protocolo de investigacién ministerial, policial
y pericial con perspectiva de género para la violencia sexual», https://www.gob.mx/cms/uploads/
attachment/file/51043/Protocolo_inv_con_pg_para_la__violencia_sexual.pdf

39  Pacheco, Rubén, «Fiscalia incumple recomendaciones sobre los DH», Pulso, 10 de junio de 2019, https://
pulsoslp.com.mx/slp/fiscalia-incumple-recomendaciones-sobre-los-dh/947354
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Consideraciones previas para la prohibicion
o criminalizacidn de expresiones
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n México, como se ha mencionado, los congresos locales buscan atender el problema

de la difusién sin consentimiento de imagenes sexuales en las redes sociales a través
de la presentacién de iniciativas de reformas que pretenden crear un nuevo tipo penal.
Al respecto, ARTICLE 19 presenta una serie de consideraciones previas a los congresos fe-
deral y locales, a fin de analizar si efectivamente proceden las reformas o politicas que
busquen prohibir o criminalizar las expresiones para los siguientes efectos:

a) En principio, es importante tomar en consideracion que la libertad de expresion es
la piedra angular de toda democracia, pues en ésta se expresa la participacion poli-
tica, lalibertad de creencias, la educacion, la salud, la culturay el ejercicio de la igual-
dad de otros derechos. La Comisién y Corte Interamericana de Derechos Humanos
han reconocido que la libertad de expresion y opinion se interrelaciona con otros
derechos que deben garantizarse de forme plena e interdependiente , por ello «los
Estados no podrian ampararse en un aspecto del derecho para menoscabar el otro,
debiendo garantizar su ejercicio de manera integral [...] la prohibicién u obstaculi-
zacion en la difusion de la expresion constituye una violacion al derecho alalibertad
de expresion en su dimension individual y social».*’

b) Los Principios de Camdem sefialan que los problemas de la discriminacién y el uso
de estereotipos negativos son fenémenos socioecondémicos y politicos profunda-
mente arraigados. Su erradicacion requiere de esfuerzos sostenidos y de gran alcan-
ce, incluso en las areas de educacion, didlogo social y concientizacion. Limitar el de-
bate a asuntos meramente contenciosos no abordara las raices sociales que estan

. en la base de los prejuicios que socavan la igualdad. En muchos contextos, las res-

tricciones a la libertad de expresién apuntan a los grupos desfavorecidos y éstas so-

cavan, en vez de promover, la igualdad. En lugar de poner restricciones, es impres-
cindible permitir el debate abierto para poder combatir los estereotipos individuales

y grupales negativos y exponer el dailo engendrado por la discriminacion.

¢) Alanalizarlas posibles limitaciones, hay que considerar que las tecnologias de la in-
formacién y la comunicacién han magnificado la interconectividad entre las perso-
nas, lo que ha potenciado el ejercicio de la libertad de expresion y la posibilidad de
difundir una diversidad de conocimientos y pensamientos. Asimismo, no podemos
perder de vista que con el uso de las plataformas de redes sociales, también han sur-
gido algunas expresiones que son consideradas ofensivas, que inquietan, resultan
ingratas, pueden perturbar y que podrian generar una legitima restricciéon porque
incitan al odio, la violencia y la discriminacién en el espacio digital. Por esto, resulta
imprescindible evaluar de forma exhaustiva todas las condiciones de legitimidad de

40  Comision Interamericana de Derechos Humanos, 2017, op. cit




d)

e)

las limitaciones a la libertad de expresion*" a fin de evitar el impacto negativo en el
ejercicio pleno de los derechos humanos en el espacio digital.

La Segunda Sala de la Suprema Corte de Justicia de la Nacién (SCJN) ha sefialado que
el uso de internet y las Tic fomenta el intercambio de ideas y opiniones por lo que
«el Estado debe tomar todas las medidas necesarias para fomentar la independencia
de esos nuevos medios y asegurar a los particulares el acceso a éstos, pues precisa-
mente el intercambio instantaneo de informacion e ideas a bajo costo, a través del
Internet, facilita el acceso a informacién y conocimientos que antes no podian ob-
tenerse lo cual, a su vez, contribuye al descubrimiento de la verdad y al progreso de
la sociedad en su conjunto, a lo que se debe que el marco del derecho internacional
de los derechos humanos siga siendo pertinente y aplicable a las nuevas tecnologias
de la comunicacién». Continda reconociendo que «puede afirmarse que el Internet
ha pasado a ser un medio fundamental para que las personas ejerzan su derecho a
la libertad de opinion y de expresion, atento a sus caracteristicas singulares, como
su velocidad, alcance mundial y relativo anonimato. Por tanto, en atencion a ese de-
recho humano, se reconoce que en el orden juridico nacional y en el derecho inter-
nacional de los derechos humanos, existe el principio relativo a que el flujo de infor-
macion por Internet debe restringirse lo minimo posible, esto es, en circunstancias
excepcionales y limitadas, previstas en la ley, para proteger otros derechos huma-
nos».*”> Con base en lo anterior, la Segunda Sala de la SCJN establecié que es impera-
tivo que el operador juridico tome en cuenta que existen diferencias entre el con-
tenido ilegal en Internet que los Estados estan obligados a prohibir, en virtud del
derecho internacional —como la pornografia infantil—, y el que se considera perju-
dicial, ofensivo o indeseable, pero que aquéllos no estan obligados a prohibir. En es-
te sentido, es importante hacer una clara distincion entre tres tipos de manifesta-
ciones: (1) las que constituyen un delito segin el derecho internacional; (2) las que
no son punibles como delito, pero pueden justificar una restricciéon y una demanda
civil; y (3) las que no dan lugar a sanciones penales ni civiles, pero que plantean pro-
blemas en lo que respecta a tolerancia, urbanidad y respeto por los demas.*

Los Principios de privacidad y libertad de expresion de ARTICLE 19 sefialan que las le-
yes que protegen a las personas de dafios sustanciales, incluidos, entre otros, el aco-
so, las amenazas de violencia, la divulgacion o distribuciéon maliciosa de contenido
sexual privado (incluidas fotografias o peliculas), o la divulgacién maliciosa de in-
formacion personal sensible o informacién personal que no sea el nombre de una
persona u otro identificador, sin consentimiento, puede constituir una restricciéon
legitima del derecho a la libertad de expresion, siempre que estén bien definidas,
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Comision Interamericana de Derechos Humanos, Relatoria Especial para la Libertad de Expresion, Li-
bertad de expresion e Internet, Washington, OEA, 31 de diciembre de 2013, pag.27.
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43, junio de 2017, tomo 11, p. 1438, Tesis Aislada (constitucional, administrativa).



L
<
L

contengan suficientes defensas para la proteccion de la libertad de expresion y no
impongan sanciones desproporcionadas.

De ahi la urgencia y necesidad de evaluar la proporcionalidad de una restriccion a la li-
bertad de expresion en Internet, ya que debe de verse el impacto que podria tener en la
capacidad propia de Internet versus los beneficios que podria tener esta restricciéon en
relacién con la proteccion de otros intereses. Se debe destacar que el Consejo de Derechos
Humanos, en su informe de 2012 sobre Promocién, proteccion y disfrute de los derechos hu-
manos en Internet, establecié que los derechos humanos deben ser protegidos de igual
manera en el entorno digital, haciendo especial énfasis en la libertad de expresion, con-
forme a la normatividad internacional aplicable en la materia.**

f)

Finalmente, la Relatoria Especial de Libertad de Expresion ha establecido que una
medida restrictiva, «puede tener un impacto realmente devastador en el funciona-
miento general del Internet y, en consecuencia, en el derecho a la libertad de expre-
sion de todo el conjunto de los usuarios [...] en este sentido, es indispensable evaluar
cada una de las medidas, de forma especializada, bajo lo que puede ser denominado
una perspectiva sistematica digital».*> Debido a lo anterior, se observa una restric-
cién desproporcionada ala libertad de expresion y de opinion en la redaccion de las
iniciativas de reforma a los cddigos penales de las entidades federativas sobre la di-
fusion sin consentimiento de imagenes con contenido sexual, debido a que contem-
plan medidas restrictivas respecto a divulgacion, almacenamiento y difusién de ima-
genes, como la desnudez parcial sin consentimiento, dejando de contemplar otras
caracteristicas que se detallan a lo largo de la carta y que omiten abordar las proble-
maticas de desigualdades de género, limitandose a criminalizar el uso de las Tic co-
mo medio comisivo y dejando la conducta de quien lo ejercié como ultimo recurso
de investigacion.*®
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Naciones Unidas, Consejo de Derechos Humanos, Promocidn, proteccién y disfrute de los derechos huma-
nos en Internet, A[HRC/20/L.13, 29 de junio de 2012, p. 2.

Ibid. p. 27.

Idem.



Analisis normativos acerca de la difusion
sin consentimiento de imagenes con

contenido sexual en México

A continuacidn, se presenta una lista de los codigos penales de las entidades federati-
vas que incluyen la tipificacion de la difusiéon de imagenes con contenido sexual.

Codigos penales locales que tipifican la difusiéon de imagenes con contenido sexual

Instrumento Texto

1 Cédigo Penal Subtitulo cuarto: Delitos contra la libertad sexual
del Estado
de México*®

Capitulo I: Hostigamiento y acoso sexual

Articulo 269 Bis.— Comete el delito de acoso sexual, quien con fines de luju-
ria asedie reiteradamente a persona de cualquier sexo, aprovechandose de
cualquier circunstancia que produzca desventaja, indefension o riesgo inmi-
nente, para la victima. De igual forma incurre en acoso sexual quien, sin
consentimiento del sujeto pasivo y con propésitos de lujuria o erético
sexual, grabe, reproduzca, fije, publique, ofrezca, almacene, exponga,
envie, transmita, importe o exporte de cualquier forma, imagenes, tex-
to, sonidos o lavoz, de una persona, sea en forma directa, informatica,
audiovisual, virtual o por cualquier otro medio. Sila imagen obtenida,
sin consentimiento, muestra al sujeto pasivo desnudo o semidesnudo,
se acredita por ese solo hecho, los propositos sefialados en el parrafo an-
terior. Comete también el delito de acoso sexual quien con fines de lujuria
asedie reiteradamente a cualquier persona, sin su consentimiento, en lugares
publicos, en instalaciones o vehiculos destinados al transporte ptblico de pa-
sajeros. En estos casos se impondran penas de un afo a cuatro anos de pri-
. sién y de cien a trescientos dias de multa. Si el pasivo del delito fuera menor
de edad o persona que no tenga la capacidad para comprender el significado
del hecho o de resistirlo, la pena se incrementara en un tercio. Si el sujeto ac-
tivo del delito es servidor publico, ademas de las penas previstas se le inhabi-
litara para desempenar empleos, cargos o comisiones en el servicio publico
de uno a tres afos.

2 Codigo Titulo quinto: Delitos contra la moral ptblica
Penal para el Capitulo I: Ultrajes a la moral o a las buenas costumbres e incitacién a la
Estado Libre prostitucién
y Soberano

de Jalisco** Articulo 135 Bis.- Quien obtenga de persona mayor de edad, material con

contenido erético sexual y sin su consentimiento lo divulgue original o
alterado, se le impondra una pena de dos a cinco afios de prision.

Cuando el ultraje senalado en el parrafo anterior se cometa a través de las
tecnologias de la informacion y la comunicacion, se le impondra al res-
ponsable una pena de cuatro a ocho afios de prision.

*  Véase: http://legislacion.edomex.gob.mx/sites/legislacion.edomex.gob.mx/files/files/pdf/cod/vig/
codvigoo6.pdf

** Véase: http://congresoweb.congresojal.gob.mx/BibliotecaVirtual/legislacion/Codigos/C%C3%B3digo%
20Penal%20para%2oel%20Estado%20Libre%20y%20Soberano%2ode%20]Jalisco.doc



http://legislacion.edomex.gob.mx/sites/legislacion.edomex.gob.mx/files/files/pdf/cod/vig/codvig006.pdf
http://legislacion.edomex.gob.mx/sites/legislacion.edomex.gob.mx/files/files/pdf/cod/vig/codvig006.pdf
http://congresoweb.congresojal.gob.mx/BibliotecaVirtual/legislacion/Codigos/C%C3%B3digo%20Penal%20pa
http://congresoweb.congresojal.gob.mx/BibliotecaVirtual/legislacion/Codigos/C%C3%B3digo%20Penal%20pa

Este delito se perseguira por querella de la parte ofendida.

Se estara a lo previsto en el Codigo Penal Federal cuando los hechos se ade-
cuen al delito de pornografia de personas menores de dieciocho afios de edad
o de personas que no tienen capacidad para comprender el significado del he-
cho o de personas que no tienen capacidad para resistirlo.

3 Codigo Penal Capitulo tercero: Invasiones a la intimidad y a la informacién y comunicacio-
de Coahuila  nes privadas
de Zaragoza*

Articulo 272 (Violaciones a la privacidad, a la imagen o intimidad persona-
les).- Las violaciones a la privacidad, a la imagen o a la intimidad personales
seran punibles en los supuestos siguientes:

L. (Grabaciones de comunicaciones o conversaciones privadas) Se impondra
de dos a cinco anos de prisién y de quinientos a mil dias multa, a quien au-
dio-grabe o audio-filme por cualquier medio, una comunicacion o con-
versacion privada entre dos o mas personas, sin autorizacion de un juez
competente o sin consentimiento de quien tenga derecho a otorgarlo.

11. (Divulgacion de comunicaciones o conversaciones privadas) Se impondra
de dos a cinco afnos de prisién y de quinientos a mil dias multa, a quien sin
autorizaciéon de un juez competente o sin consentimiento de quienes tengan
derecho a otorgarlo, divulgue una comunicacién o conversacion privada
entre dos o mas personas, obtenida a través de cualquiera de las conductas
referidas en la fraccion precedente.

11 (Violaciones a la imagen o la intimidad contra personas con dieciocho
anos o mas). Se impondra de tres a seis anos de prisién y de setecientos a mil
doscientos dias multa, a quien en una misma ocasién tome y/o divulgue
una o mas imagenes, fotografias, videos o peliculas de una persona des-
nuda, o de uno o mas actos sexuales de la misma, o de una mujer sin cor-
pifio, sin consentimiento de la persona si tiene dieciocho afios o mas.

1v. (Violaciones a la imagen o intimidad contra personas menores de diecio-
cho anos, o contra incapaces). Se impondra de cuatro a siete aflos de prisién y
de mil a mil quinientos dias multa, a quien en una misma ocasién tome y/o
divulgue una o mas imagenes, fotografias, videos o peliculas de una per-
. sona desnuda, o de uno o mas actos sexuales de la misma; o de una mu-

jer sin corpifio mayor de seis afios; en cualquier caso, con o sin consenti-
miento de ella, si tiene menos de dieciocho anos o si carece de la capacidad
de comprender el alcance del hecho.

No sera punible tomar o divulgar en un contexto familiar y con consenti-
miento de quienes puedan otorgarlo conforme a la ley, imagenes, fotografias,
videos o peliculas no pornograficas de nifios o nifias desnudos que tengan
menos de tres afos.

4 Codigo Penal Capitulo 1v: Difusién ilicita de imagenes

del Estado Articulo 187.— Comete el delito de difusion ilicita de imagenes intimas quien,

deSanLuis  grapnsmita, publique, o difunda iméagenes, sonidos o grabaciones de con-

Potosi™ tenido sexual, que pueden o no contener texto, obtenidas con o sin el
consentimiento de la victima, sin autorizacion para su difusion. Este de-
lito se sancionara con una pena de dos a cuatro afios de prisién y multa de
trescientos dias del valor de la unidad de medida de actualizacion.

Se aumentard la sancién pecuniaria y la pena privativa de la libertad hasta en
una mitad mas, cuando:

*  Véase: http://congresocoahuila.gob.mx/transparencia/o3/Leyes_Coahuila/coao8_Nuevo_Codigo.pdf

** Véase: http://congresosanluis.gob.mx/sites/default/files/unpload/legislacion/codigos/2018/08/Codigo_
Penal_del_Estado_12_Jul_2018.pdf



http://congresocoahuila.gob.mx/transparencia/03/Leyes_Coahuila/coa08_Nuevo_Codigo.pdf
http://congresosanluis.gob.mx/sites/default/files/unpload/legislacion/codigos/2018/08/Codigo_Penal_d
http://congresosanluis.gob.mx/sites/default/files/unpload/legislacion/codigos/2018/08/Codigo_Penal_d

1. El delito sea cometido por el conyuge o por persona que esté, o haya estado
unida a la victima por alguna relacion de afectividad, atn sin convivencia, y

11. La victima fuese menor de edad, o persona con discapacidad.

5 Codigo Penal Capitulo viI: Sexting

del Estado de  art{culo 180 Bis.— A quien reciba u obtenga de una persona, iméagenes, tex-

Chihuahua® o5 o grabaciones de voz o audiovisuales de contenido erético o sexual
ylas revele o difunda sin su consentimiento y en perjuicio de su intimi-
dad, se le impondra de seis meses a cuatro afios de prisiéon y de cien a dos-
cientos dias de multa. Las penas a que se refiere el presente articulo, se au-
mentaran en una mitad cuando el delito se cometa en contra de una persona
menor de catorce afios o que no tenga la capacidad de comprender el signi-
ficado del hecho o que por cualquier causa no pueda resistirlo, aun y cuando
mediare su consentimiento.

6 Codigo Penal Articulo 198 Bis, en referencia a:

para el Estado pelitos contra la dignidad humana
de Michoacan

de Ocampo**

En particular, se sefiala que se le impondra de seis meses a siete afios de pri-
sion al que coaccione, hostigue, o exija material de contenido erético se-
xual como alguna imagen, audio o video de la victima bajo la amenaza
de difundir, revelar, publicar, compartir, entregar, transmitir, exhibir o
ceder material de la misma naturaleza que previamente la victima le ha-
va compartido para uso privado o intimo a otra persona, afectando la
confianza, la tranquilidad, el desarrollo personal y el honor de la victima.

7 Cédigo Penal Capitulo V: Delito contra la intimidad personal

del Estadode  Articulo 243 Bis 2.— Se sancionara con prision de seis meses a cinco aros, al

Yucatan™* que para conocer asuntos relacionados con la intimidad de una persona
o con la finalidad de causarle perjuicio o dafio, y sin consentimiento de
ésta o sin autorizacion de autoridad competente, en su caso, usando cual-

quier medio, realice las conductas siguientes:

I.- Intervenga o intercepte las comunicaciones privadas directas o por
. medios electrénicos;

I1.- Se apodere o utilice documentos u objetos de la propiedad de la vic-
tima u ofendido, aunque ésta o éste la hubiese puesto en posesion de
aquél, o

I11.- Utilice medios técnicos de manera oculta, para escuchar u observar,
grabar o reproducir laimagen o el sonido de sus actividades o sus rela-
ciones interpersonales efectuadas en lugar privado.

Sila informacion obtenida por cualquiera de los medios establecidos en las
fracciones 1, 11 y 111 de este articulo se hace del conocimiento de terceros, la
sancion se incrementara en un tercio de la que le corresponda.

Capitulo V Bis: Delitos contra la imagen personal

Articulo 243 Bis 3.- A quien hubiera obtenido con la anuencia de otra perso-
na imagenes, textos o grabaciones de voz o audiovisuales de contenido
erotico, sexual o pornografico de aquéllay las revele, publique, difunda

*  Véase: http://legislacion.scjn.gob.mx/Buscador/Paginas/AbrirDocArticulo.aspx?q=Vk7cSqAib6hb858Ms0
71iyPT6jZwrifINsu2bG967CqoX8aV+LQ0jCnxCXr77KxizunjlnBG2sV6GxlvgmLszA==

**  Laversion publica del Cédigo Penal para el Estado de Michoacan de Ocampo esta disponible, sin embar-
go, el texto al cual refiere el analisis se recuper6 de una nota del Congreso del Estado de Michoacan de
Ocampo, en http://congresomich.gob.mx/diputados-aprueban-reformas-al-codigo-penal/

** Véase: http://www.congresoyucatan.gob.mx/download.php?f=6c305d2bs4ds3fdegf6see8630dfscoa.
pdf&recurso=codigo



http://legislacion.scjn.gob.mx/Buscador/Paginas/AbrirDocArticulo.aspx?q=Vk7cSqAib6hb858M5o-71iyPT6jZ
http://legislacion.scjn.gob.mx/Buscador/Paginas/AbrirDocArticulo.aspx?q=Vk7cSqAib6hb858M5o-71iyPT6jZ
http://congresomich.gob.mx/diputados-aprueban-reformas-al-codigo-penal/
http://www.congresoyucatan.gob.mx/download.php?f=6c305d2b54d53fde9f65ee8630df4c0a.pdf&recurso=codigo
http://www.congresoyucatan.gob.mx/download.php?f=6c305d2b54d53fde9f65ee8630df4c0a.pdf&recurso=codigo
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8 Codigo Penal
del Estado de
Campeche*

9 Cédigo Penal
de la Ciudad
de México*™*

o exhiba sin su consentimiento, a través de mensajes telefénicos, publica-
ciones en redes sociales, correo electronico o por cualquier otro medio, se le
impondra de un ano a cinco anos de prisién y multa de doscientas a quinien-
tas unidades de medida y actualizacion.

Las penas y sanciones a que se refiere el parrafo anterior, se aumentaran has-
ta en una mitad cuando el sujeto activo sea el conyuge, concubina o concu-
binario, o la persona que mantenga o haya mantenido una relacién senti-
mental, afectiva o de confianza con la victima, aun sin convivencia, o haya
cometido la conducta con fines lucrativos.

A quien cometa la conducta prevista en el parrafo primero, sin anuencia
del sujeto pasivo y sin conocerlo, se le impondra una pena de tres meses a
un afio de prisiéon y multa de cincuenta a doscientas unidades de medida y
actualizacion.

Las penas y sanciones previstas en el parrafo anterior de este articulo se au-
mentaran al triple cuando el sujeto activo tenga una relacién de confianza, de
amistad o de vecindad con la victima o comparta el uso de espacios, educati-
vos o laborales, culturales, deportivos o sociales comunes con ella y, con co-
nocimiento de dichas circunstancias, cometa la conducta punible.

Cuando el delito previsto en este articulo sea cometido contra un menor de
dieciocho afios, se estara a lo establecido en el articulo 211 de este codigo.

Este delito se perseguira por querella de la parte ofendida.

Articulo 243 Bis 4.- A quien coaccione, hostigue, o exija a otra persona, la
elaboracion o remision de imagenes o grabaciones de voz o audiovisua-
les de contenido erotico, sexual o pornografico bajo la amenaza de re-
velar, publicar, difundir o exhibir sin su consentimiento el material de
la misma naturaleza que previamente la victima le haya compartido directa-
mente o que haya obtenido por cualquier otro medio, se le impondra de seis
meses a cuatro anos de prisién y multa de cien a cuatrocientas unidades de
medida y actualizacion.

Cuando la conducta a que se refiere en el parrafo anterior sea cometida contra
un menor de dieciocho afios, la pena y sancién establecida se aumentara has-
ta en una mitad.

Articulo 246 bis y articulo 248, en referencia a:
Hostigamiento sexual en internet

En particular, se menciona que se sancionara hasta con tres afos de carcel y
una multa entre 100 a 200 salarios minimos a quien promueva, publicite o
exhiba, a través de cualquier medio tecnologico como redes sociales, ma-
terial fotografico o videografico de caracter privado, con contenido eroti-
co o sexual de alguna persona sin su consentimiento, con la finalidad de
afectar su honra o prestigio u obtener un lucro.

Articulo 181 Quintus. Comete el delito contra intimidad sexual:

L. Quien videograbe, autograbe, fotografie, filme o elabore, imagenes, audios o
videos reales o simulados de contenidos sexual intimo, de una persona sin su
consentimiento o mediante engafio.

La version publica del Cédigo Penal del Estado de Campeche esta disponible, pero el texto al cual refiere
el anélisis se recuper6 de una nota de la Cronica de Campeche, en: http://www.cronicacampeche.com/

?p=75409

Laversion del Codigo Penal de la Ciudad de México y la Ley de Acceso de las Mujeres a una Vida Libre de
Violencia en la Ciudad de México se encuentra disponible en: https://data.consejeria.cdmx.gob.mx/

portal_old/uploads/gacetas/68a66c34f452ed4fa3f37if4co8e2cbg.pdf



http://www.cronicacampeche.com/?p=75409
http://www.cronicacampeche.com/?p=75409
https://data.consejeria.cdmx.gob.mx/portal_old/uploads/gacetas/68a66c34f452ed4fa3f37ff4c98e2cb9.pdf
https://data.consejeria.cdmx.gob.mx/portal_old/uploads/gacetas/68a66c34f452ed4fa3f37ff4c98e2cb9.pdf
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10 Ley de Acceso
de las Mujeres
auna Vida
Libre de
Violencia de
la Ciudad
de México*

1I. Quien exponga, distribuya, difunda, exhiba, reproduzca, transmita, comer-
cialice, oferte, intercambie y comparta imagenes, audios o videos de conteni-
do sexual intimo de una persona, a sabiendas de que no existe consentimien-
to, mediante material impresos, correo electrénico, mensajes telefénicos,
redes sociales o cualquier medio tecnolégico.

A quien comete este delito, se le impondra una pena de cuatro a seis afios de
prisién y multa de quinientas a mil unidades de media y actualizacién.

TITULO SEGUNDO.- DE LAS MODALIDADES DE LA VIOLENCIA
Articulo 7.- Las modalidades de violencia contra las mujeres son:

Fracciéon X.- Violencia digital.- Es cualquier acto realizado mediante el uso
de materiales impresos, correo electrénico, mensajes telefénicos, redes socia-
les, plataformas de internet, correo electronico, o cualquier medio tecnolo-
gico, por el que se obtenga, exponga, distribuya, difunda, exhiba, reproduzca,
transmita, comercialice, oferte, intercambie y comparta imagenes, audios o
videos reales o simulados de contenido sexual intimo de una persona, sin su
consentimiento; que atente contra la integridad, la dignidad, la intimidad, la
libertad, la vida privada de las mujeres o cause dano psicolégico, econémico
o sexual tanto en el ambito privado como el ptiblico, ademas de danio moral,
tanto a ellas como a sus familias.

Articulo 63 (fraccién Xv).- La interrupcion, bloqueo, destruccion o elimina-
cién de imagenes, audios, videos de contenido sexual intimo de una persona,
sin su consentimiento; de medios impresos, redes sociales, plataforma digital,
o cualquier dispositivo o medio tecnolégico.

Articulo 72 TER.- Tratandose de violencia digital, la o el Ministerio Publi-
co, la Jueza o Juez, procedera de acuerdo al siguiente procedimiento:

[...]

11. El Ministerio Puiblico ordenara de manera inmediata, las medidas de
proteccion necesarias, ordenando via electronica o mediante escrito a
las empresas de plataformas digitales, redes sociales o paginas electréni-
cas, personas fisicas o morales, la interrupcion, bloqueo, destruccion, o
eliminacion de imagenes, audios, o videos relacionados con la querella.

Fuente: elaboracion propia con base en los Cédigos Penales de los estados de Campeche, Yucatan, Michoacan,

Ob. cit

Chihuahua, San Luis Potosi, Coahuila, Jalisco, Estado de México y la Ciudad de México.



Durante 2018 y lo que va de 2019, los congresos de Yucatan,*” Puebla,*® Chiapas,*’ Baja Ca-
lifornia Sur,”® Querétaro,” Veracruz,*” Guanajuato™ y de la Ciudad de México® realizaron
reformas legislativas con el argumento de que, ante la ausencia de acciones para garan-
tizar el derecho de acceso a la justicia® debe prevalecer:

D

1I)

I11)

1v)

V)

VI)

un reconocimiento de la violencia digital en contra de las mujeres, nifias y nifios en
la estructura legal, como la difusién sin consentimiento de imagenes de contenido
sexual;

la posibilidad de visibilizar la violencia digital en contra de las mujeres, nirias y nirios
como una modalidad de violencias, reconociendo sus tipologias y caracteristicas par-
ticulares, y que constituye una violencia de género que afecta de forma diferenciada
a las mujeres, nifias y nifios;

el reconocimiento de la inexistencia y falta de conocimiento para una adecuada im-
plementacion de protocolos en relacion con acciones de atencion e investigacion y
seguimiento para tales conductas;

revertir la falta de debida diligencia y acceso a la justicia desde la apertura de la car-
peta de investigacion, integracion, admision de pruebas, desahogo de testimoniales,
busqueda y localizacion de responsables;

revertir la falta de una sancion y reparacion de dafio integral;

revertir la inexistencia de acciones de prevencién y eliminacién de aquellas formas
de violencia contra las mujeres y nifias ejercidas en el espacio digital.

No obstante, con la intencién de dar luz respecto a los posibles efectos sobre otros dere-
chos, principalmente la libertad de expresion y el derecho a la informacion, ARTICLE 19
pone a consideracion las siguientes cuestiones de analisis:
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Véase: http://www.congresoyucatan.gob.mx/download.php?f=6c305d2bs4d53fdegf6see8630df4coa.
pdf&recurso=codigo

Véase: http://ojp.puebla.gob.mx/index.php/codigos?task=callelement&format=raw&item_id=5682&
element=af76c4a8-8{84-4127-96cd-3dbg2f73doeb&method=download

Véase: http://www.congresochiapas.gob.mx/new/Info-Parlamentaria/iniciativas/INI_DIC_0287.
pdf?vNA==
Véase: http://www.ordenjuridico.gob.mx/Estatal/BAJA%20CALIFORNIA%20SUR/Codigos/BcscoDos.pdf

Véase: http://legislaturaqueretaro.gob.mx/codigos/

Véase: http://marcojuridico.morelos.gob.mx/archivos/codigos/pdf/CPENALEM.pdf

Véase: https://congresogto.s3.amazonaws.com/uploads/codigo/publicacion/2/P0_122_3ra_
Parte_20190619_1620_16.pdf

Véase: https://data.consejeria.cdmx.gob.mx/portal_old/uploads/gacetas/68a66c34f452ed4fazf37ff4co8
e2cbg.pdf

Ayala Martinez, Aranzazu, «La violencia digital también puede ser violencia de género», Chiapas Parale-
lo, 16 de enero de 2019, https://www.chiapasparalelo.com/noticias/chiapas/2019/o1/la-violencia-digital-
tambien-puede-ser-violencia-de-genero/
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http://www.congresochiapas.gob.mx/new/Info-Parlamentaria/iniciativas/INI_DIC_0287.pdf?v=NA==
http://www.congresochiapas.gob.mx/new/Info-Parlamentaria/iniciativas/INI_DIC_0287.pdf?v=NA==
http://www.ordenjuridico.gob.mx/Estatal/BAJA%20CALIFORNIA%20SUR/Codigos/BCSCOD05.pdf
http://legislaturaqueretaro.gob.mx/codigos/
http://marcojuridico.morelos.gob.mx/archivos/codigos/pdf/CPENALEM.pdf
https://congresogto.s3.amazonaws.com/uploads/codigo/publicacion/2/PO_122_3ra_Parte_20190619_1620_16.pdf
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https://data.consejeria.cdmx.gob.mx/portal_old/uploads/gacetas/68a66c34f452ed4fa3f37ff4c98e2cb9.pdf
https://data.consejeria.cdmx.gob.mx/portal_old/uploads/gacetas/68a66c34f452ed4fa3f37ff4c98e2cb9.pdf
https://www.chiapasparalelo.com/noticias/chiapas/2019/01/la-violencia-digital-tambien-puede-ser-violencia-de-genero/
https://www.chiapasparalelo.com/noticias/chiapas/2019/01/la-violencia-digital-tambien-puede-ser-violencia-de-genero/

I Falta de taxatividad en el tipo penal®®

El principio de taxatividad en materia penal advierte sobre la necesidad de describir
con la mayor exactitud posible las conductas que estan prohibidas por constituir delito
y las sanciones aplicables a dichas conductas en caso de que un sujeto incurra en ellas.
Es decir, este principio exige precision a fin de otorgar preponderancia de los conceptos
descriptivos frente a los conceptos valorativos para la determinacién de un delito con-
creto.”” Ahora bien, en los tipos penales aprobados y propuestos, la intimidad sexual (in-
cluyendo sin limitar «partes intimas o genitales del cuerpo»), como elemento normativo
del tipo penal que no es correctamente definido en la legislacion, configura un término
subjetivo y personal, no taxativo, susceptible de interpretaciéon de conformidad con la
moral personal, las vivencias, experiencias y formas de ejercer la sexualidad de quien la
interpreta. Con tal imprecisién e indeterminacién el/la legislador/a fortalece elementos
normativos carentes de referencias legales suficientemente descritas y precisas, maxime
que su definicion se origina en el ejercicio particular y personalisimo al aludir conceptos
amplios y basados en creencias sociales, dejando inaplicable y de lado el tecnicismo ju-
ridico.

En este sentido, la libertad de expresion puede verse limitada de manera desproporcio-
nada toda vez que las descripciones tipicas de los delitos bajo analisis constrifien la inti-
midad sexual a «partes intimas o genitales del cuerpon.

De este modo, el ejercicio de la libertad de expresion se estaria comprometiendo ademas
si tomamos en cuenta que cualquier distribucion de materiales sefialados como eroticos
sexuales, obtenidos sin consentimiento, estaria penalizado al utilizar un amplio margen
de interpretacion basado en la moral, las ideas preconcebidas, prejuicios y la experiencia
personal del operador de justicia sobre la sexualidad. De igual forma, estaria penalizada
la distribucion de materiales con tales caracteristicas que contengan informacién de in-
terés publico (situacion que diferencian las iniciativas propuestas y las normas aproba-
das). Un ejemplo de lo anterior podria configurarse cuando un periodista difunda image-
nes o videos de personas realizando una protesta que estén parcial o totalmente desnudas.
Por esta publicacion, la o el periodista podria ser denunciada alegando desnudez parcial
como un contenido erético sexual tipificado por el cddigo penal. Esto desencadenaria una
persecucion y criminalizacion de la labor periodistica. Con ello estaria también compro-
metiéndose el ejercicio del derecho de acceso a la informaciéon de la sociedad sobre el
contexto de la protesta que, finalmente, es un acto social de interés publico. Otro caso po-
dria referirse a la distribucion de las imagenes del expresidente mexicano Enrique Pefia
Nieto®® abrazando a su hija Paulina en el mar. Finalmente, otro caso que ejemplificaria la
limitacion de los mensajes de interés publico de acuerdo con este tipo de figuras penales

56 Intimidad sexual y consentimiento son términos utilizados de manera general en las iniciativas pre-
sentadas por los distintos Congresos.

57  «Elprincipio de taxatividad como fuente del derecho penal», Iberley, https://www.iberley.es/temas/
principhio-taxatividad-orden-penal-47651

58  «Publican fotos de Pefia Nieto como nunca se le habia visto en la playa; lo exhibe su hija Nicole», Heral-
do de México, 22 de abril de 2019, https://heraldodemexico.com.mx/tendencias/publican-fotos-de-pena-
nieto-como-nunca-se-le-habia-visto-en-la-playa-lo-exhibe-su-hija-nicole/
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fue la distribucién del video que publicé Reporte Indigo®® en el que se observa «conteni-
do erético sexual» o «desnudos parciales» de mujeres y hombres durante una fiesta de
congresistas del Partido Accién Nacional (PAN). Luego entonces, al no satisfacer el princi-
pio de taxatividad, las reformas aprobadas y propuestas generan efectos perjudiciales pa-
ra las libertades de expresion y acceso a la informacion, pues las personas, al no tener
certeza sobre el tipo de discurso en el que no puede participar, tiene incentivos para, de
manera preventiva, no participar por completo en tal actividad comunicativa por miedo
de resultar penalizado. En ello radica el efecto inhibidor generado por la falta de taxati-
vidad de un tipo penal.

Por otra parte, las reformas aprobadas y propuestas estigmatizan el término «erodtico se-
xual», lo cual puede impactar el ejercicio efectivo de la libertad sexual y generar un efecto
inhibidor en su expresién, ya que resulta dificil distinguir o interpretar objetivamente
qué constituirian las «<imagenes erdtico sexuales» para determinar si la conducta puede
considerarse como delito, debido a que esa lectura es necesariamente subjetiva. En efec-
to, los elementos normativos, como al que se hace referencia, pueden ser descripciones
valorativas de tipo cultural o juridico. Sin embargo, en topicos como la sexualidad son
tales las preconcepciones, prejuicios y percepciones mediadas por la moral religiosa y la
experiencia personal, que se corre el riesgo de extender este elemento valorativo a un sin-
fin de conductas.

Al respecto, la resolucion A/HRc/35/9 del Consejo de Derechos Humanos reconoce que el
«derecho a la intimidad» es un requisito indispensable para el pleno ejercicio de otros
derechos, en particular el derecho a la libertad de expresion y de opinién. Lo anterior se
refuerza en que la «intimidad», en el contexto de la igualdad de acceso a las tecnologias
de la informaci6n (considerado como «medio»), permite a las personas tener mayor ca-
pacidad para beneficiarse del cifrado de datos, el anonimato o el uso de pseudénimos en
las redes sociales con el fin de reducir su exposicion y riesgo.

II. Imposibilidad de identificar a los sujetos activos del «delito»

En las distintas reformas aprobadas y propuestas, se tipifican diversas acciones asocia-
das con las imagenes de contenido sexual no consentidas que ponen en evidencia la fal-
ta de conocimiento de las y los legisladores del funcionamiento de Internet y las redes
sociales, haciendo imposible la identificacion de autores y participes en el delito que se
busca tipificar. Esto puede derivar en acciones desproporcionadas y arbitrarias en contra
de un sinntmero de personas que participan en el espacio digital, como por ejemplo quie-
nes que dan «like» o comparten o divulgan las fotos o videos sin posibilidad de identificar
a cada una de estas personas. Ademas, resultaria complejo determinar el grado de impu-
tabilidad y responsabilidad en la participacion de aquellos que transfieren (dan RT, reen-
viar o compartir) el contenido de terceras personas.

Determinar quiénes son los sujetos o titulares de una obligacién o de un derecho subje-
tivo en el entorno digital resulta complejo, pues en éste interactian una multiplicidad de

59  «Video: Diputados del PAN convierten reunion plenaria en fiesta con escorts», Aristegui Noticias, 11 de
agosto de 2014, https://aristeguinoticias.com/1108/mexico/video-diputados-del-pan-convierten-
reunion-plenaria-en-fiesta-con-escorts/
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relaciones secundarias: (1) tanto el sistema de hardware y software, asi como (11) servicios
de internet (111) los cuales derivan de una diversidad de proveedores que operan en la fun-
cionalidad del espacio digital.

Por lo tanto, la imputacion de responsabilidad debe analizarse de manera detallada ante
la multiplicidad de relaciones juridicas que se desarrollan en el espacio juridico digital,
pues en caso de presentarse algunas de las supuestas conductas ilicitas que nombran las
iniciativas antes analizadas, debera determinarse si la difusion, almacenamiento, repro-
duccién o publicacion corresponden a los siguientes sujetos:

1) Compaiiias de telecomunicaciones

1) ISP o proveedor de acceso a internet

1) Proveedores de contenidos/plataformas de redes sociales
1v) Usuarios

V) Otros sujetos dependientes de la autoridad gubernamental

IIl.Falta de gradualidad y proporcionalidad

Si bien es cierto que la difusiéon de imagenes sexuales sin consentimiento puede consti-
tuir una restriccion legitima del derecho a la libertad de expresién, también lo es que las
reformas aprobadas y propuestas dejan de lado las condiciones de gradualidad y fijan
sanciones desproporcionadas.

Para efectos de determinar la gradualidad de la accién, los Principios de privacidad y liber-
tad de expresion de ARTICLE 19 sefialan que las autoridades, al tratar de conciliar el derecho
alalibertad de expresion y el derecho a la privacidad, en particular en los casos de publi-
cacion de informacion personal, las autoridades publicas, los tribunales u otros 6rganos
judiciales independientes, deben tener en cuenta todas las circunstancias del caso, in-
cluidos factores como la naturaleza y seriedad de la intrusion, teniendo en cuenta que las
imagenes y las grabaciones de sonido son informacion personal particularmente sensi-
ble, ya que revelan las caracteristicas tinicas de una persona; o bien, cualquier medida
tomada para minimizar la intrusion en la privacidad del individuo.

También es importante tomar en cuenta el uso de técnicas de investigacion que invadan
la privacidad, tales como camaras ocultas, drones, «pirateria», informes encubiertos o
subterfugios; para fines del ejercicio periodistico, éstas solo deben permitirse en circuns-
tancias en las que:

1) Existe un interés publico primordial en la difusién de la informacién buscada
o descubierta;

1) Dicha informacién no podria obtenerse por ningiin otro medio menos intrusi-
vo ala privacidad; y

1) Se han realizado esfuerzos para abordar las inquietudes de privacidad, entre
otras cosas, difuminando la cara de la persona o personas interesadas, editando in-
formacion de naturaleza privada o minimizando la intrusién en la privacidad de la
persona o personas.



Aunado a lo anterior, las reformas no consideran la notoriedad publica de las personas
cuya privacidad ha sido afectada, tampoco, el interés publico que la informacién pueda
revestir. Por ejemplo, en el caso de que se trate de la difusiéon de imagenes que develen el
involucramiento de algin funcionario publico en la trata de personas.

Derivado de lo anterior y de lo sefialado en el punto I, las penas fijadas por el legislador
se vuelven innecesarias y desproporcionadas.

IV. Riesgo de vigilancia y censura de la autoridad investigadora

La redaccién de las reformas relacionadas con la difusion sin consentimiento de image-
nes de contenido sexual abre la posibilidad de que se den actos vinculados con la inter-
vencién de las comunicaciones y eliminaciones de contenido en las plataformas sociales
sin autorizaciéon motivada y justificada por autoridad judicial, lo que trae aparejado po-
sibles violaciones a los derechos humanos.

En efecto, la aprobacion del tipo penal en estudio abre la posibilidad de implementar mé-
todos de vigilancia constante y de control de correspondencia, asi como de las activida-
des que se realizan en el Ambito digital, a cargo de los ministerios publicos que investigan
el delito.®” La redaccién de las reformas para integrar el delito de difusién no consentida
de contenido sexual establece que el ministerio ptblico tiene la facultad de remover o
bloquear de inmediato cualquier contenido que se considere arraigado al delito, sin pre-
via orden judicial. Por ejemplo, el dictamen de la iniciativa para reformar la Ley de Acce-
so de las Mujeres a una Vida Libre de Violencia en la Ciudad de México establece lo si-
guiente:

Art 72 BIS.- Tratandose de violencia digital, el Ministerio Publico, la Jueza o Juez,
procedera de acuerdo al siguiente procedimiento:

I. La denuncia podra presentarse via electrénica o mediante escrito de manera
personal; y

I1. El Ministerio Publico ordenara de manera inmediata, las medidas de protec-
cién necesarias, ordenando via electrénica o mediante escrito a las empresas de
plataformas digitales, redes sociales o paginas electronicas, personas fisicas o
morales, la interrupcion, bloqueo, destruccion, o eliminaciéon de imagenes, au-
dios, o videos relacionados con la denuncia.

Lo anterior pone en riesgo la seguridad de las y los periodistas en la era digital, al conver-
tirse, especialmente, en objeto de vigilancia y/o intercepcién ilicita o arbitraria de las co-
municaciones.

Ademas de la posible vigilancia, tal y como han sido redactados los tipos penales pueden
dar lugar, a su vez, a actos de censura mediante la eliminacién de contenidos que se

60  ARTICLE 19, «Procuraduria de cDMX obligada a proteger informacién de victimas en caso Narvarte»,
Meéxico, ARTICLE 19, 29 de septiembre de 2016, https://articuloig.org/procuraduria-de-cdmx-obligada-a-
proteger-informacion-de-victimas-en-caso-narvarte/
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consideran «ilegitimos», por la autoridad investigadora. En este sentido, es importante
recordar que todo sujeto obligado a nivel federal y local debera someter sus solicitudes de
supresion, eliminacion, restriccion y/o desindexacion de informacion a empresas y pla-
taformas digitales, previa autorizacion judicial que acredite la necesidad, proporcionali-
dad y legitimidad de la medida.®" Es decir, las remociones de contenido deberan contar
con una orden judicial y en ningtin momento puede otorgarse esta facultad discrecional
al ministerio publico.

61  ARTICLE 19, Ante el silencio, ni borrén ni cuenta nueva, México, ARTICLE 19, 2018, p. 229, https://articulog.
org/wp-content/uploads/2019/05/Ante-el-Silencio-Ni-Borron-Ni-Cuenta-Nueva_ABRv2.pdf
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Conclusiones

1. ARTICLE 19 reconoce la difusion sin consentimiento de imagenes de contenido sexual
como una forma de violencia hacia las mujeres y una violacion a los derechos humanos,®*
y la reconoce como una forma de violencia digital de género y como un problema estruc-
tural.®® Sin embargo, considera que recurrir al derecho penal debe ser la tltima medida
para resolver los conflictos de la ciudadania y reconoce que, en aras de contribuir a la
consolidacion de un Estado democratico, debe aspirarse a una reduccion paulatina de la
intervencion punitiva y no considerar al derecho penal como la soluciéon definitoria. Es
decir, debe evitarse el «mecanismo de expansiéon penal (aumento de penalidades e incor-
poracién de nuevos ambitos de proteccion)»** como la medida legislativa por excelencia
en contra de la criminalidad.

Por lo tanto, «siempre que existan otros medios, distintos al Derecho penal, que sean me-
nos lesivos que éste y que logren la preservacion de los principios que en teoria sustentan
el Estado de derecho, estos seran deseables, pues lo que se busca es el mayor bien social
con el menor costo social».*® La Corte Interamericana de Derechos Humanos ha sefialado
en su jurisprudencia que «el Derecho penal es el medio mas restrictivo y severo para es-
tablecer responsabilidades respecto de una conducta ilicita», por lo que «en una sociedad
democratica el poder punitivo soélo se ejerce en la medida estrictamente necesaria para
proteger los bienes juridicos fundamentales de los ataques mas graves que los dafien o
pongan en peligro. Lo contrario conduciria al ejercicio abusivo del poder punitivo del Es-
tado».°® El derecho penal debe partir de la premisa de que «cuando [los] programas poli-
ticos y las demas ramas del Derecho no puedan funcionar, y los atentados contra los bie-
nes fundamentales sean graves, es cuando —unicamente en ese momento— el Derecho
penal debe intervenir para lograr la coexistencia social».*” *®

2. En ese sentido, en general, en las distintas iniciativas presentadas ante los congresos
federal y estatales para tipificar la difusion sin consentimiento de imagenes con conte-
nido sexual se observé que: (i) la conducta no se motiva y tipifica de forma precisa y des-

62  Naciones Unidas, Consejo de Derechos Humanos, Informe de la Relatora Especial, op. cit., parr. 22.

63  Laviolencia estructural se refiere a «Una manifestacién mas de los patrones de violencia y discrimina-
cion basada en género que se registran en la region». De esta manera, la violencia en linea «es una ex-
tension de una situacion estructural de violencia sistematica perpetrada por parejas, exparejas, allega-
dos, desconocidos e incluso las instituciones gubernamentales y otros actores relevantes», Varios auto-
res, op. cit., p. 37.

64  Sanchez Francisco, Julio Roberto, «El principio de intervencién minima en el Estado mexicano», Revista
del Instituto de la Judicatura Federal Instituto de la Judicatura Federal, Consejo de la Judicatura Federal,
Meéxico, 2007, p. 279, https:/[revistas-colaboracion.juridicas.unam.mx/index.php/judicatura/article/
view/32187/29180

65 Idem.

66  Corte Interamericana de Derechos Humanos, «Caso Kimel Vs. Argentina». Sentencia de 2 de mayo de
2008. Corte Interamericana de Derechos Humanos, parr.76, p. 19, http://www.corteidh.or.cr/docs/casos/
articulos/seriec_177_esp.pdf

67  Sanchez Francisco, Julio Roberto, op. cit., p. 286.

68  Ibid. pp. 282-284.
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de una perspectiva integral y de ponderacién de los derechos humanos; mas bien se con-
funden conceptos y nociones que no brindan elementos claros para la acreditacion de tal
conducta, lo cual terminara por restringir otros derechos y violar el principio de taxativi-
dad del derecho penal; (ii) no se puede identificar el nivel de responsabilidad de acuerdo
con el sujeto del delito, tomando en cuenta el funcionamiento y la gobernanza de inter-
net o las redes sociales; (iii) no existe gradualidad en la tipificacion de los delitos y las pe-
nas se vuelven desproporcionadas, por ejemplo, en casos en los que el contenido sea de
interés publico o involucre a algiin personaje con notoriedad publica; (iv) existe el riesgo
latente de censura e intervencién de comunicaciones por la autoridad investigadora.

3. La politica criminal del Estado debe ser congruente con los principios internacionales
en materia de derechos humanos. La postura del Estado mexicano de incrementar las
normas penales y aumentar las penas de prisién relacionadas con la difusién no consen-
tida de imagenes de contenido sexual no promueve la igualdad de género en la concep-
cién y uso de las TIC, tampoco en la incorporacion de la perspectiva de género en las po-
liticas publicas que atiendan y guien en la resolucion de la problematica. Ahora bien, las
mujeres, de manera recurrente, optan por la autocensura.

Las reformas juridicas a favor de tipificar la difusién no consentida de imagenes con
contenido sexual deben disenarse y redactarse de tal forma que haya compatibilidad entre
como se pretende solucionar la problematica ptblica e incorporar estandares de derecho
internacional de derechos humanos, incluidos los principios que rigen la imposiciéon de
restricciones a la libertad de expresion y los contenidos en linea, a fin de que no se vean
afectados por medidas legislativas que no cumplan con los principios de necesidad y pro-
porcionalidad.

4. Abatir la conducta que se intenta penalizar (la difusién de imagenes con contenido
sexual no consentidas) es una tarea que tiene que partir, en principio, de una politica so-
cial que contemple la prevencion y educacion incorporadas en la formulacién de politi-
cas publicas, donde interactien todas los actores gubernamentales, con el objetivo de
concientizar a la poblacién y prevenir la violencia basada en género en contra de las mu-
jeres. Aunado a ello, las instituciones judiciales deben sancionar en funcién de los tipos
penales existentes y optar por mecanismos mas agiles y menos revictimizantes en ma-
teria civil para quienes pasaron por un suceso relacionado con la difusiéon de imagenes
con contenido sexual no consentidas.

5. Para ARTICLE 19, la libertad de expresion de las mujeres en entornos digitales es indis-
pensable para no anular o debilitar el caracter democratizador de internet. Por lo tanto,
los intermediarios, en especial las plataformas digitales, deben: (i) agilizar los procesos
de reporte ante el acoso dirigido, la intimidaciéon y las amenazas que viven las mujeres;
(ii) aplicar las normas comunitarias para realizar el reporte o denuncia y, si hay forma,
activar el recurso de apelacion contra al decision adoptada; (iii) aportar mayor transpa-
rencia en cuanto al numero y las caracteristicas de los reportes que sefialan algtin tipo de
violencia contra las mujeres, y (iv) mejorar y adoptar medidas con las normas y princi-
pios internacionales en materia de derechos humanos para que las normas comunitarias
de las plataformas digitales no impidan ni obstaculicen de forma arbitraria la libertad de
expresion ejercida en internet.
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Recomendaciones

1. Es necesario que se observen, sobre la base del derecho internacional de derechos hu-
manos, las cuestiones relativas a las promocién y proteccién de los derechos humanos
en los entornos digitales, las garantias procesales, la supervisién y los recursos naciona-
les efectivos, asi como la necesidad de examinar los principios de legalidad y proporcio-
nalidad.

2. Las remociones (supresion) de contenido y la intervencién de comunicaciones siem-
pre deberan contar con una orden judicial; no puede otorgarse esta facultad discrecional
a la autoridad investigadora.

3. Formular politicas publicas de prevencién de violencia digital de género mediante pro-
cesos transparentes e inclusivos incorporando a todos los actores interesados.

Con este proposito, es necesario efectuar estudios mas especificos, con criterios homolo-
gados, que amplien el alcance del médulo de ciberacoso de la Endutih para incluir infor-
macién de instancias judiciales que nos permitan estar enterados de como intervienen
otras instituciones en la violencia digital. También es necesario crear un modelo de ana-
lisis que permita estandarizar los estudios publicados por Mociba 2015, 2016 y 2017 para
tener mayor claridad de como el fenémeno esta o no incrementandose y conocer las ca-
racteristicas propias de estas formas de violencia, mediante un analisis de marcos inter-
pretativos basados en la categorizacién de la violencia digital.

4. La palabra «sexting»* no debe ser erroneamente utilizada para definir un delito, por-
que corresponde socialmente a una conducta vinculada al ejercicio de una libre sexua-
lidad y a la libre determinacién de las personas sobre el derecho a la intimidad. El uso
incorrecto de la palabra para definir una conducta ilicita conduciria a estigmatizar el tér-
mino y la practica y, en consecuencia, a restringir los derechos referidos.

5. Es necesario retomar los principios de intervencion penal minima y fragmentariedad
para la construccion y consolidacion de una verdadera politica de persecucion penal que
tome en cuenta aquellas conductas que mas agravian a la sociedad, bajo una 6ptica de pro-
teccion y garantia de derechos propios de una justicia democratica. También debe par-
tirse de la realidad imperante en las instituciones de procuracion de justicia respecto a
que son ineficientes, tomando en cuenta que habilitarlas para investigar este tipo de de-
litos exige protocolos; capacidades humanas, técnicas y financieras, y un modelo de aten-
cién que no genere revictimizacion.

6. Es importante no criminalizar el uso de la red, porque se le considera como una herra-
mienta para acceder a la informacidn, al conocimiento y a la libertad de expresion. La

69  «Larealizacion de fotografias y/o videos de contenido erético o sexual y su intercambio a través de telé-
fonos moviles de manera consensuada y libre entre las personas involucradas», R3D, Red para la Defen-
sa de los Derechos Digitales, «5 razones para pensar antes de estigmatizar el sexting», 2016, https://r3d.
mx/2016/07/18/5-razones-para-pensar-antes-de-estigmatizar-el-sexting/
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iniciativa para tipificar la difusiéon no consentida de imagenes con contenido sexual pa-
rece castigar delitos y conductas reprochables a partir de una valoracion relevante del
medio comisivo, que en este caso es el internet, y no de la conducta o la accion en si.
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